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SMTP via TLS con Evolution, Kmail y Mutt.

C Mas S
La transmision segura de correo electronico mediante la h .
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Seguridad de la Capa de Transporte (TSL) no puede

reemplazar la encriptacion individual de mensajes de
correo. Desafortunadamente, a pesar de que los progra-
mas modernos de correo son capaces de usar los méto-
dos mencionados, tienden a complicar la vida innece-
sariamente de cualquier usuario que desee aprovechar

los beneficios de |a confidencialidad y seguridad.

POR PATRICIA JUNG

os mensajes de correo electrénico
son como una postal - cualquier
“cartero” los puede leer. Si bien la
mayoria de los administradores de sis-
temas escrupulosos evitardn leer el
correo privado de otras personas, al
menos en teoria, los privilegiados posee-
dores de la contraseia root, autorizados
o no (pienso en los hackers), de una
maquina usada para remitir o almacenar
correo tendrdn acceso a los mensajes.
Los servicios secretos de todo el mundo
aclaman exultantes a los padres (y
madres) fundadores de Internet, que
fueron tan confiados que concibieron la
transmision de todo tipo de datos a
través de la red de forma transparente.
Encriptar, por ejemplo con GnuPG y
PGP, es el equivalente electronico de un
sobre en el mundo real. Sin embargo, los
métodos anteriores plantean un prob-
lema: si un pais niega a sus ciudadanos
el acceso a métodos seguros de
encriptacién - tipicamente argumen-
tando que es en ayuda de la lucha contra
el crimen - el protocolo de transporte de
correo, SMTP (Protocolo de Transporte
de Correo Simple), se convertird en un
delator. El contenido de mensajes encrip-
tados con PGP o GnuPG descubiertos en
la red no pueden ser leidos, pero
podemos observar cuales han sido
encriptados y cuales no. De esta forma,
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el wuso de so6lidos métodos de
encriptacion se convierte en una prueba
de definitiva en contra de todos esos
“criminales” que demandan confiden-
cialidad en sus mensajes de correo.

Sine embargo, cada vez mads provee-
dores de correo estdn intercambiando el
corre por medio tineles TSL (Transport
Layer Security - Seguridad de la Capa de
Transporte) encriptados en lugar de al
descubierto, previniendo por tanto
ataques de busqueda. Hay otras razones
para seguir la tendencia de alejarse de
los mensajes transmitidos en texto libre,
usando SSH en lugar del venerable pro-
tocolo telnet o el protocolo https para
péginas web que piden datos personales.

La introduccién de una politica que
impone el uso de correo encriptado en
una empresa con distintas sedes puede
provocar ciertos inconvenientes: ;Qué
ocurre si una tercera persona necesita
acceder al correo posteriormente? ;Qué
ocurre con las claves utilizadas por una
persona de la empresa que deja de traba-
jar en ella, o con su correspondencia
encriptada? Como la encriptacién nor-
malmente solo se utiliza para prevenir
que datos sensibles crucen la red al des-
cubierto, un sistema de encriptacién que
funcione en el servidor y que sea trans-
parente para los usuarios, como SMTP/
TLS es una buena solucién.
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Agentes Secretos

Esta solucién ofrece adicionalmente la
ventaja de ser libre de mantenimiento
tras la configuracion inicial del servidor.
Si tanto el cliente y el servidor de correo
“hablan” TLS, ellos negociardn un inter-
cambio seguro sin necesidad de
intervencion exterior. Para permitir esto,
ambos ordenadores intercambian certifi-
cados durante el saludo inicial
facilitando la identificacién mutua. Es
como si cada ordenador le muestra su
pasaporte al otro. Por motivos practicos,
solo serd necesario que se autentifique el
receptor principal en el entorno del
correo, no habiendo diferencia entre si el
receptor es otro servidor de correo o el
programa de correo del usuario. Como el
cliente ya puede confiar en el servidor,
las dos maquinas acuerdan un algoritmo
y una llave secreta de encriptacién se uti-
lizardn para codificar el tréfico
resultante.

GLOSARIO

https: Si bien puede que sorprenda saberlo,
pero https no es un protocolo independiente.
La comunicacion entre buscadores y servi-
dores en sitios Web que usan URLs https sigue
estando basada en el “Hypertext Transfer
Protocol” HTTP (Protocolo de Trasferencia de
Hiper Texto), pero encapsulado en un tinel
TLS.
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La gente tiende a confiar
en las contrasefas porque se

& Configure - KMail
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Preferences (Preferencias del
correo).

Q Setup for sending and receiving messages
fian de la autoridad que las entty | Sending | Receiving | La version 1.2 resuelve los
otorga. De forma similar, el R Outgeing accounts (add at least one) dos problemas, si bien el
cliente de correo solo acep- Netvork R e e = = asistente o el cuadro de didl-
tard los certificados de un . Wieclliranspor = KHal | S ogo de Use secure connection
servidor si confia en que la Bl | ||_Remove | (SSL) (figura 2) se refiere de
r ;
autoridad que lo certifica ha mf,,lu o [W[m [ nuevo s6lo a SSL, sin men-
. _ — Encryption | [ . z are
hecho el proceso con consis- (o O Moe cionar TLS, éste ultimo
tencia. La autoridad auten- Security O ssL protocolo  también  esta
e ‘e . . =) TLS .
tifica el certificado firman- (> 2 soportado. Solo Dios sabe por
. . Miscellaneous e .

dolo con su propio certi- © |5 que el valor Whenever possi-
ficado, que a su vez ha sido o Printable) | ¥ ble (Cuando sea posible) no
i o
firmado por un proveedor % es el valor por defecto. .
seguro de mayor rango. o Apply |3 Gancel Cuando intentamos enviar

A pesar de todo, para con- ROheok hattho sover spports. ) correo encriptado por pri-

fiar en una autoridad, el
cliente necesitara almacenar
los certificados de las autori-
dades de confianza superior,
los certificados raiz.

Como se Hace

Mientras que los servidores de correo (o
Agentes de Transferencia de Correo)
como Postfix o Sendmail usardn
automaticamente TLS si ambas partes
son capaces de hacerlo, los desarrol-
ladores de clientes de correo actuales [1]
(los llamados Agentes de Usuarios de
Correo) tienden a prestar poca atencién
a la facilidad de uso. En lugar de precon-
figurar sus programas para usar SMTP/
TLS cuando sea posible, esperan que los
usuarios sean los que conozcan la mate-
ria y que elijan y sepan implementar
estos valores seguros.

En el caso de KMail sobre KDE3.x, si
seleccionamos Settings/Configure... 'y
después anadimos una nueva cuenta de
salida (Outgoing account) con SMTP en

=* Evolution Account. Editor

(gl

\_denlllylﬂetewmg Mail | Receiving Options Sending hail Ee(aullsng:unlyl

Server Type:  SMTP g

Description: For delivering mail by connecting to a remote mailhub using SMTE.

Server Configuration

Host: | mail linux-magazine com|

Use secure connection (3513 Whenaver Passible _

_| Server requires authentication

=] |

Gok | Seey || 2 cancel |

Figura 2: ;Por qué no es esta la opcion por
defecto?

conoce TLS.

i ¥ cancel

Figura 1: KMail deja en manos del usuario descubrir si el servidor de correo

la pestafia Sending de la opcién Network
o modificamos una cuenta existente,
necesitamos seleccionar adicionalmente
la pestaiia Security en el cuadro de dial-
0ogo que aparece (figura 1). Esto al
menos nos proporcionard la opcién de
marcar en Check what the server supports
para verificar lo amigable que es la
encriptacién del anfitrién inteligente
seleccionado en la pestaiia General. Si la
repuesta es positiva (la alternativa, SSL -
Capa de conexién segura- es un
antecedente de TLS), podemos pulsar
OK para asegurar que Kmail usard comu-
nicaciones encriptadas.

La version 1.0.x de Evolution propor-
ciona una opcién segura SSL para el
anfitrién inteligente. Desafortunada-
mente, marcando Use secure connection
(SSL) (Usar conexién segura) se con-
vierte en un escollo en muchos casos. La
mayoria de los servidores no soportan el
método obsoleto de SMTP via SSL; por
otro lado, Evolution 1.0.x no habla TLS.
Si intentamos transmitir correo con esta
configuracién, el programa de correo no
cooperard y emitird un mensaje muy
explicito como Connection to
name.of.mailservers (Port 465) could not
be established. The connection was reset
by the communication partner. (La
conexién con nombre.de.los.servidores
(puerto 165) no se pudo establecer. La
conexidn fue restablecida por el asistente
de comunicacién). El cliente ni siquiera
intentard la comunicacién no encriptada
hasta que quitemos la marca en Mail
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mera vez, Evolution nos
mostrard informacién del cer-
tificado del servidor y nos
solicitard que lo aceptemos o
que no utilicemos el tunel
SSL/TLS (ver figura 3). Como el pro-
grama no nos ayuda a tomar esta
decision (por ejemplo, que significa si
una firma es BAD), puede que sea mejor
dejar que el programa tome la decision él
mismo en lugar de preocupar al usuario
preguntandoselo.

El programa de la linea de comandos
mutt es ejemplar: como siempre usa
servidores de correo local para transmitir
el correo mediante el interfaz
/usr/sbin/sendmail, no necesita soportar
SMTS/TLS. El mensaje cogera automati-
camente un camino seguro a través de la
red si el Agente Local de Transferencia
de Correo y el servidor de destino lo
pueden proporcionar sin ninguna inter-
accion por parte del usuario. Pero no
podemos evitar proporcionar a nuestro
servidor de correo local de este potencial
en nuestro propio ordenador. |
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Figura 3: ;Confias en este certificado?

[1] PatriciaJungy Andrea Miiller:“Mail and
more”, Linux Magazine International,
nlmero 29, abril del 2003, pagina 44,
http://www.linux-magazine.com/issue/
29/MailUserAgents.pdf
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