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Configuraciones de cortafuegos con Guarddog

iCuidado con el Perro!

El programa KDE Guarddog promete
una configuracion facil del cortafue-
gos de Linux con tan solo unos
cuantos clics. Guarddog ayuda a los
usuarios inexpertos a proteger sus
maquinas, e incluso redes completas,
contra los atacantes.

POR HOLGER JUNGE

as herramientas IPChains (Linux

2.2) e IPTables (Linux 2.4) confi-

guran el cortafuegos de Linux,
pero estas herramientas de linea de
comandos pueden ser algo cripticas
para los recién llegados a Linux. Simon
Edwards desarroll6 Guarddog [1] para
simplificar la tarea de configurar el
cortafuegos. Guarddog es una utilidad
basada en GUI para manejar los corta-
fuegos. La utilidad Guarddog viene con
licencia GPL y funciona tanto en KDE 2
como KDE 3.

Los usuarios se pueden descargar la
version estable 2.2.0 desde [2]. Ademads
de los fuentes, el sitio tiene también
disponible los binarios ya listos para ser
ejecutados para Mandrake, Red Hat y
Debian. Si desea probar las ultimas ca-
racteristicas, pruebe la versién 2.3.2
desde [2]. Pero antes de hacerlo, com-
pruebe los pros y los contras en el
cuadro “Para los Valientes”.

Guarddog estd disefiado para usuarios
domeésticos o de redes privadas. Aunque
distribuciones como Red Hat, Mandrake
y Suse tienen herramientas simples
basadas en GUI para los cortafuegos,
carecen de la posibilidad de manejar sis-
temas distribuidos. Los usuarios mds
exigentes que requieran una configu-
racion mds detallada, probablemente
preferirdn usar Guarddog.

Agujeros de Seguridad
Los usuarios inexpertos tienen que ser
muy cuidadosos cuando configuren un

Guarddog PORTADA

cortafuegos con Guarddog. La facilidad
que supone escoger una opcion y hacer
clicen ella de la GUI a menudo lleva a
los usuarios a abrir mds puertos de los
necesarios. Por otro lado, es bastante
facil “reforzar” una mdquina hasta tal
punto que algunos servicios dejen de
funcionar.

También hay que tener en cuenta que
Guarddog es una aplicacién KDE y no
deberia ejecutarse en un servidor en el
sentido tradicional de la palabra. Si tiene
un servidor dedicado en su LAN, lo pro-
pio es crear una configuracién con

Para los Valientes

La version de desarrollo actual de Guarddog es la 2.3.2. Hay varias reticencias para usar esta ver-
sién en entornos productivos. Por un lado, el usuario valiente puede encontrar algunas
caracteristicas nuevas. La version 2.3.2 soporta areas de puertos para los protocolos definidos por
el usuario. Los desarrolladores han modificado también la version para soportar Linux 2.6 y han
anadido algunos protocolos nuevos a la lista, como RSync, Distcc, GKRellm, Bittorrent, PGP Key
Server,Jabber sobre SSLy el protocolo Microsoft Media Server.
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Figura 1: El GUI de Guarddog después de ser ejecutado con dos zonas de red

preconfiguradas: Internet y Local.

Guarddog en un ordenador distinto y
luego copiar el script resultante al servi-
dor.

Como Guarddog estd basado en
[PChains o en IPTables, los usuarios
deben asegurarse que los médulos nece-
sarios del kernel estén disponibles en el
servidor. La mayoria de las distribu-
ciones se hacen cargo de esto
automdticamente. Si su distribucién no
lo hace, necesitard recompilar el kernel
para que incluya IPTables o IPChains.

Guarddog usa comandos filtros orien-
tados al protocolo. Los usuarios no
necesitan especificar los ntmeros de
puertos, lo que ayuda a evitar errores de
configuracién.

Asimismo Guarddog soporta grupos
de mdquinas o zonas y permite a los
usuarios la opcion de establecer zonas
desmilitarizadas (DMZ).

La GUI

Se debe ejecutar Guarddog con los privi-
legios de root para permitir al programa
aplicar las reglas del cortafuegos. La
Figura 1 muestra Guarddog justo
después de haber sido ejecutado.
Desafortunadamente, la GUI de Guard-
dog no es muy intuitiva. La GUI de
Guarddog tiene cuatro solapas. La
primera de estas solapas, la solapa
Zones, permite a los usuarios agrupar
las mdquinas en zonas.

Zone Properties acepta direcciones IP
o rangos de direcciones para la zona.
Hay dos zonas preconfiguradas lla-
madas Internet y Local que el usuario no
puede borrar. La zona Internet automati-
camente incluye cualquier direccién IP
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Figura 2: La solapa Protocol permite especificar el protocolo permitido o dene-

gado por el cortafuegos. No hay que preocuparse por los niimeros de puerto.

que no esté incluida en cualquier otra
zona. Local incluye las direcciones de la
tarjeta de red local. Una mdquina indi-
vidual estard bien con tan solo estas dos
ZOnas.

Se puede usar la solapa Protocol
(Figura 2) para permitir o denegar proto-
colos especificos. La estructura en arbol
del lado derecho de la ventana organiza
los protocolos por categorias. Normal-
mente el servicio DNS es el primero que
se necesita habilitar. La entrada DNS
estd ubicada en la categoria Network.
Haciendo clic en la caja de verificacién
de DNS - Domain Name Server se coloca
una marca de verificacién que indica

que el servicio estd permitido.
E—M Firewall Configuration - Guarddog
Zone | Protocol | Logging | Advanced

[®| Log blocked packets

[® Log rejected packets

% Log aborted TCP connections (half open scans}

Note: the options below do not apply to Linux kernels <2.4.

(Asegtrese que se aplican los cambios
pulsando Apply). Si se pulsa de nuevo la
caja de verificacion la marca se trans-
forma en una X para indicar que el
cortafuegos denegard de forma explicita
las conexiones que usen este protocolo.
Una caja de verificacién vacia indica
que el cortafuegos ignorard cualquier
peticién al puerto.

Los protocolos HTTP, FTP (en la cate-
goria File Transfer) y los protocolos de
correo SMTP y POP3 son otros protoco-
los que se usan habitualmente.

Registro de Protocolos

La solapa Logging (véase la Figura 3)
proporciona opciones detalladas para el

[Z[=E]

Rate: 1% packetsper | Second ¥
Burst: 103 packets

A ® Warn when limiting

Rate Limiting
(& [®| Rate limit logging
Warning Rate:

2% per | Minute 3§

% Log IP Options (X Log TCP sequence numbers

®/ Log TCP Options Logging Priority: | Warning ¥

Help

| About | |_Apply || Cancel

Figura 3: Los administradores pueden usar la solapa Logging para especificar que clase de registro debe

proporcionar el cortafuegos.
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@ Firewall Configuration - Guarddog

[Zone ‘ Protocol ‘ Logging | Advanced ]

|| Disable firewall

|CI Show advanced protocol help

Local Dynamic Port Range: 10245 :| 5999 3%

CI Allow TCP timestamps

BIDIE]

rUser Defined Protocols

Name |Type "Port |

L New Protocol 1l

Name: |

Type: | % | Ports: 21= = Nimi}

DHCP
) Enable DHCP on interfaces:
") Enable DHCP server on interfaces:
rImport/Export
Description:
J
L Import... J L Export... J
. Restore to factory defaults... J

Help

I About Jl Apply J L Cancel J

Figura 4: Guarddog soporta configuraciones del cortafuegos detalladas. Por ejemplo, los usuarios

pueden definir protocolos y exportar e importar scripts.

registro de Guarddog en syslog. El re-
gistro proporciona a los usuarios una
herramienta para detectar escaneos de
puertos. Los usuarios de Guarddog
pueden establecer la tasa de registro
para restringir el nimero de entradas en
los registros del cortafuegos. Un limite
para el nimero mdximo de entradas
ayudara a evitar un ataque potencial por
denegacion de servicios, que a veces es
causado por una tormenta de paquetes
IP que llenan el syslog y sobrecarga el
disco duro.

Si necesita detalles de todos los
paquetes IP y TCP entrantes, puede
seleccionarse la opcién para registrar
todos los paquetes y los ntumeros de
secuencia TCP en la base de la ventana.

La solapa Advanced (véase la Figura
4) permite a los administradores experi-
mentados ajustar con precision las

opciones del cortafuegos para reflejar
sus necesidades. Si algo va mal, no se
preocupe: siempre se puede pulsar en
Restore to factory defaults... para restau-
rar las opciones por defecto de
Guarddog. Las opciones por defecto
para Local Dynamic Port Range estdn
bien en la mayoria de los casos. Especi-
fica que rango de puertos puede usar
Linux para las conexiones salientes.

Si echa en falta algin protocolo en la
solapa Protocol, puede pulsar New Proto-
col e introducir el nombre del protocolo,
establecer si el protocolo es TCP o UDP
y especificar los nimeros de puertos que
usa.

Guarddog tiene una opcién 1til para
importar y exportar los scripts de corta-
fuegos creados con la herramienta.
Guarddog puede exportar la configu-
raciéon actual a un script de la shell

Portal
(Zona Local)

Intemet
{Zona Internet)

I

J F

{Zona myLAN)

L
j

|

Figura 5: El ordenador cortafuegos de Linux actiia como puerta de enlace para la red interna.
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sencillo y almacenarlo en
/etc/re.firewall. Como los servidores nor-
malmente no ejecutan KDE, los
administradores pueden simplemente
pulsar el botén Export para exportar un
script, copiar este script al servidor y
ejecutarlo en él.

Puerta de Enlace al Mundo
Desde luego, los cortafuegos de Linux
no se usan tipicamente para los sistemas
aislados, sino que se usan como parte de
la estructura de seguridad de una red
completa. En este caso, la mdquina
Linux actia como una puerta de enlace
y tiene dos tarjetas de red, una de cara a
Internet y otra de cara a la red interna
(véase la Figura 5). Es bastante simple
configurar Guarddog para este esce-
nario, sin embargo se necesita un
sistema con la versién 2.4 del kernel.
Ademads de configurar IP masquerading
antes de instalar el cortafuegos. Guard-
dog no puede ayudarle en este paso,
pero si la herramienta Guidedog en [4].

El primer paso es crear una zona
Guarddog nueva para la red local. Para
hacerlo, pulse New Zone en la solapa
Zone. Se puede llamar a la zona “LAN”,
por ejemplo. Después pllsese New
Address para establecer la direccion IP,
tal como 192.168.1.0/24. Ahora pulsese
en Internet y Local en Connection para
asegurar que la LAN estd conectada a
Internet y al ordenador local.

Seleccione Internet en la solapa Proto-
col y marque las cajas para los
protocolos requeridos en la columna de
la LAN. Finalmente, pulse Apply para
almacenar la  configuracién en
/etc/re.firewall y lance el cortafuegos. M

[1 Guarddog:http://www.simonzone.com/
software/quarddog

[2] Descarga: http://www.simonzone.com/
software/guarddog/#download

[3] Manual online: http://www.simonzone.
com/software/guarddog/#manual

[4] Guidedog: http://www.simonzone.com/
software/guidedog/
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