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PRACTICO - Hotplugging

Conexion en caliente con Udev, HAL y D*5U%

Lo que los

usuarios

quieren es

que el

hardware

funcione.

Las distribuciones

Linux actuales estan progre-

sando mucho para conseguirlo. En

este articulo, vamos a investigar como funciona el sistema de

onexi

@ Es mucho pedir? Sélo quiero que
‘Linux ejecute el programa correc-
to cuando conecto una cdmara
digital nueva, pero el sistema operativo
ha decidido no hacerlo. Esta situacion es
bastante comtn, aunque vya ha
empezado a solucionarse. Linux deberia
manejar cualquier clase de hardware
adecuadamente, pero la capacidad de
manejar dispositivos que se conectan o
desconectan a los puertos USB y Firewire
mientras el ordenador estd encendido
(conocido como “conexion en caliente”
[1]) se ha llegado a convertir en algo
importante. Este articulo explica qué
hace un sistema Linux moderno para
manejar dispositivos que se le conectan
y por qué, a veces, no funcionan tal y
como estaba previsto.

Agentes Secretos

Cuando se conecta un dispositivo que
soporta conexion en caliente, el kernel
manda una sefal de evento al sistema
de conexidn en caliente. Dicho sistema
usa Udev para crear un fichero de dis-
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positivo para el dispositivo y luego
llama al agente apropiado. Un agente
es un script, normalmente almacenado
en el directorio /etc/hotplug, que se
encarga de manejar las
acciones asociadas a
estos eventos. En este
caso, el agente realiza
la tarea de anadir y re-
gistrar el nuevo disposi-
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/etc/hotplug/usb/, el agente ejecuta e
script.

El acto de cargar un mdédulo tipica-
mente dispara unos cuantos eventos mas
de la conexiéon en
caliente, que de nuevo
invoca a otros agentes. Es
comun que varios agentes
de conexién en caliente
trabajen juntos. Por ejem-

tivo.

Los pasos que el agente
realiza pueden variar
dependiendo de la dis-
tribucién y del tipo de

Figura 1: Tras modificar el
fichero de configuracion de
Udev, el icono del escritorio
Gnome tiene una etiqueta
mas intuitiva.

plo, cuando se conecta un
disco duro externo,
primero se carga el agente
USB vy luego se carga el
agente de SCSI para mon-

hardware que se esté

instalando. El agente USB, para el hard-
ware que se conecta a este puerto en
caliente, puede ser un buen ejemplo. El
agente USB primero comprueba si el
controlador para el nuevo dispositivo
estd disponible (por ejemplo, isdn) y
luego llama a modprobe para que cargue
el médulo. Si el agente encuentra un
script con el mismo nombre que el con-
trolador en el directorio
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tar las particiones indivi-
duales como dispositivos SCSI con la
ayuda del moddulo usb-storage. Si se
conecta un conector Bluetooth, el agente
USB se ejecuta primero, seguido por un
agente Bluetooth llamado
bluetooth.agent.

La Lista Negra
El fichero /etc/hotplug/blacklist contiene
una lista de médulos que ningln agente
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Figura 2: El hal-device-manager con informacion detallada del adapta-  sucesor  desig-

dor WLAN Prism2.

tiene permiso para cargar. La lista con-
tiene los mdédulos que el sistema carga
por otros servicios, asi como los mddulos
que impiden el control de energia.

Linux, normalmente, necesita un
fichero de dispositivo para interactuar con
un dispositivo. En una situacién de
conexion en caliente, este fichero de dis-
positivo debe ser creado al vuelo cuando
se detecte el dispositivo nuevo. Como se
vio en la seccion anterior, la conexién en
caliente usa Udev para crear el fichero de

nado para los
ficheros de dis-
positivos estaticos y la mayoria de las dis-
tribuciones actuales lo usan. El propdsito
de Udev es crear los ficheros de disposi-
tivos basado en reglas especificadas en el
fichero de configuraciéon de Udev. Por
ejemplo, si se quiere asignar un fichero de
dispositivo distinto a sdal al conector
MP3, se podria especificar este requisito
en las reglas de Udev.
Las reglas de Udev se almacenan en
/etc/udev/rules.d. Si se mira en este
directorio se encontrard unos ficheros
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que describen los dispositivos tipicos: en
Ubuntu es udev.rules, en Fedora
S0-udev.rules. Udev lee estos ficheros en
orden alfabético. Si se quiere cargar una
regla Udev propia antes de las reglas
globales, hay que asignar un nombre de
fichero que se esté seguro que se
invoque antes que, por ejemplo
10-local.rules. La siguiente entrada
estaria bien para un conector MP3 sin
nombre:

BUS="usb", SYSFS{idProduct}=2
"1000", SYSFS{idVendor}="10d6",2
NAME="mp3disk"

Esto evita que el escritorio Gnome
muestre la etiqueta genérica sdal. En vez
de ello se muestra la etiqueta mp3disk,
que es mas intuitiva (Figura 1). La herra-
mienta [susb, que muestra los disposi-
tivos USB conectados, puede ayudar a

Cuadro 1: Conexion en Caliente con Suse Linux

La solucién de Suse Linux para la cone-
xién en caliente es diferente en parte y la
version actual no hace uso de la arquitec-
tura HAL. Distingue entre (actualmente)
dispositivos desconocidos y configura-
dos y usa los programas hwup, hwdown,
hwstatus y hwscanqueue para controlar
las conexiones en caliente. Suse alma-
cena un fichero de configuracion en
/etc/sysconfig/hardware para los disposi-
tivos configurados. Cuando el kernel re-
gistra un evento de conexion en caliente,
/sbin/hotplug carga el médulo del kernel
apropiado.

Sin HAL

Después de cargar el médulo del kernel,
hwup comprueba si existe un fichero de
configuracion para el dispositivo de
/etc/sysconfig/hardwareyy, si es asi, carga
el modulo especificado por el fichero. Si
hwup falla en la localizacién del fichero
de configuracion, intenta localizar los
moadulos requeridos leyendo los ficheros
*.usermap en /etc/hotplug/, como lo
hacen las otras distribuciones.

En el futuro, Suse va a crear un fichero
en /etc/sysconfig/hardware para cada
componente hardware y lo va a hacer sin
tener que usar los ficheros usermap.
Comparando las dos ultimas versiones
de Suse se aprecia que Suse ya se esta
encaminando en esta direccion. Asi
como en la version 9.1, solamente se
crean los ficheros de configuracién para
los dispositivos de red, la 9.2 también lo

hace para los discos duros, los disposi-
tivos de CD/DVD y una variedad de dis-
positivos USB.

Después de que hwup haya finalizado, se
lanza el agente de conexion en caliente.
En el caso de un evento USB, el agente
serd el agente USB; para los eventos de
red, sera el agente de red y etc. Si el sis-
tema de conexion en caliente falla a la
hora de encontrar al agente adecuado,
lanza un agente genérico para crear el
fichero de dispositivo requerido. En Suse
Linux 9.2, el agente también busca en
/etc/sysconfig un fichero de configu-
racion para el servicio y lanza el servicio
apropiado.

Suse Linux tiene una solucion simple
para capturar los errores que hacen a la
conexidn en caliente algo mas explicita.
Para habilitarlo, hay que establecer la
variable HOTPLUG_DEBUG a yes o
incluso a max en /etc/sysconfig/hotplug.
La ultima opcion le indica al sistema que
registre cada paso que efectue.

Iconos de Escritorio en Suse Linux

La version 9.1 de Suse Linux o posterio-
res no crean los iconos del escritorio
para las unidades de disco. En vez de
ello, los usuarios tienen que usar el icono
Mi PC (como en Windows) o acceder a
las unidades directamente via
drives:/URL. Esta solucién no es muy
buena para los discos de memoria USB.
Por defecto, Suse abre una ventana de
Konqueror con el contenido de la parti-
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cion del disco una vez que se haya
conectado, pero si se tiene esta carac-
teristica deshabilitada o si simplemente
se cierra la ventana hay que volver a Mi
[HC

Suse Linux usa sus propios iconos para
drives:/URL. Se  encuentran en
/Jusr/share/hotplug/DesktopTemplates/.
KDE afnade el nombre al fichero
~/.kde/share/config/kio_drivesrc. Se
puede editar el fichero para asignar nom-
bres intuitivos y Unicos a los disposi-
tivos. Por ejemplo, si se tiene dos discos
USB simplemente hay que editar las
entradas en [Used Names] para distin-
guirlos.

Para habilitar los iconos en el escritorio
para KDE en Suse, primero hay que
instalar los paquetes kdebase3-extra y
kdemultimedia3-extra. Hay que tener
cuidado si se tiene la version Suse 9.2:
jlos paquetes solo se encuentran en la
version en DVD! Después de completar
la instalacion, se pulsa con el boton dere-
cho del raton en el escritorio KDE y se
selecciona Configure desktop... en el
menu desplegable. En la ventana Beha-
vior, hay que seleccionar Device Iconsy
marcar Enable Icons on desktop. Luego
se puede usar la lista para especificar
que icono de dispositivo se quiere que se
muestre en el escritorio.

Después de instalar kdebase3-extra y
kdemultimedia3-extra, devices;/URL
también funcionara en Konqueror.
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encontrar los identificadores USB (IDs). Si
existe un fichero de dispositivo, udevinfo
-q ruta -n /dev/fichero muestra la ruta en
el SysFS (véase el Cuadro 2: “Ficheros de
Dispositivos con Udev”), pero no propor-
ciona el punto de montaje /sys. Se nece-
sita la ruta como pardametro (-p), con este
comando para obtener la informacion
SysFS:
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udevinfo -a -p /block/hda/hdal

SYSFS{idVendor}="10d6"

Este comando ayuda a descubrir los valo-
res especificos de los dispositivos que son
necesarios para las configuraciones espe-
ciales. Existe un “how-to” detallado para

crear ficheros Udev en [2]. El sitio web de
Fedora tiene un breve resumen del sis-
tema Udev [3].

Asignaciones Propias

Un fichero de asignaciones contiene una
o varias IDs que identifican de forma
univoca un componente hardware.
Cuando un dispositivo que coincida con

Cuadro 2: Ficheros de Dispositivos con Udev

En Linux las aplicaciones usan ficheros
de dispositivos para acceder al hard-
ware. Estos ficheros especiales situados
en el directorio /dev estan definidos por
referencias a sus tipos, asi como por sus
nuimeros mayores y menores, que los
enlaza con el kernel.

En el pasado, este directorio era un
repositorio para todo tipo de ficheros de
dispositivos, unidades de disco IDE y
SCSI, USB, IEEE1394 y dispositivos vir-
tuales. Esto significa que el directorio
/devtiene miles de entradas.

Este sistema tiene algunas desventajas.
Por ejemplo, no se indica que disposi-
tivos existen realmente o han sido identi-
ficados correctamente por los contro-
ladores. Ademas, los ficheros de disposi-
tivos pueden cambiar a veces, dicho de
otro modo: el orden aleatorio en el que
los dispositivos se conectan al sistema
decide que dispositivo SCSI se ligara a
/dev/sg2.

Nuevos Mundos

Udev [1] es el sucesor de los ficheros de
dispositivos estaticos y la mayoria de las
distribuciones actuales lo usan. Udev se
basa en el mecanismo de conexién en
caliente que genera los ficheros de dis-
positivos segun se requieran. Cuando un
dispositivo cambia, el kernel llama al
programa especificado en /proc/sys/ker-
nel/hotplug, tipicamente /sbin/hotplug.

Dependiendo del tipo de dispositivo, el
programa cargarad moédulos, modificarad
privilegios de acceso, configurara dis-
positivos de red o en el caso de Udey,
manejara nodos de dispositivos.

El subsistema Udev necesita algunos
detalles para ser capaz de crear un
fichero: el tipo de dispositivo (caracter o
bloque) y los numeros mayores y
menores. En el kernel 2.6 o posteriores
Udev referencia al sistema de ficheros
sys (SysFS, que normalmente se encuen-
tra en /sys) para descubrir esta informa-
cion.

Los dispositivos de bloques estan locali-
zados en /sys/block y los de caracter en
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/sys/class. Los numeros mayores y
menores se almacenan en un fichero
dev. Por ejemplo, el siguiente comando
indica los nimeros para el primer disco
duro IDE, hda:

cat /sys/block/hda/dev

3:0

Udev puede analizar cualquier informa-
ciéon SysFS, como la clase del disposi-
tivo, nombre, numero, etc., para crear los
dispositivos apropiados. Si los nombres
son estables. Udev puede incluso ejecu-
tar programas complejos para compro-
bar si deberia configurar una impresora
que haya sido conectada en /dev/usb/Ip0
o /dev/usb/Ip1, basando la decision en el
numero de serie de la impresora. Es
incluso posible usar nombres arbitrarios
y llamar nodos, por ejemplo,
/dev/Ip-epson'y /dev/Ip-kyocera.

Configuracion de Udev

Udev tiene dos opciones de configu-
racién. Los ficheros en /etc/udev/rules.d
especifican los nombres de ficheros de
dispositivos, otros en /dev/udev/permis-
sions.d especifican los privilegios. Las
reglas por defecto crean ficheros de dis-
positivos que usan los nombres fami-
liares de Linux.

Al principio de cada regla, hay una o mas
condiciones que tienen que ser deta-
lladas si Udev tiene que crear los ficheros
de dispositivos. A continuacion le sigue
el nombre. Lo siguiente es una entrada
tipica de las impresoras USB:

BUS="usb", KERNEL="1p[0-9]*",2
NAME="usb/%k"

Si el dispositivo estd conectado al bus
usby el nombre interno del kernel es Ip
con un numero arbitrario, Udev crea un
fichero con el nombre del kernel (tal y
como se indica con %k) en el directorio
/dev/usb.

Ademas de las reglas estaticas de este
tipo, también es posible llamar a progra-
mas externos. La pagina de ayuda de
man tiene un ejemplo para los CD-ROMs
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IDE que comprueba si un directorio lla-
mado /proc existe para identificar el dis-
positivo como CD-ROM:

KERNEL="hd[a-z]", 2
PROGRAM="/bin/cat /2
proc/ide/%k/media", 2
RESULT="cdrom", 2
NAME="%k", SYMLINK="cdromke"

En este ejemplo, Udev llama a /bin/cat
para el fichero /proc para todos los dis-
positivos cuyo nombre empiece por hd.
Si el fichero especifica el CD-ROM como
el medio, Udev recordara el nombre pero
creara adicionalmente un enlace sim-
bdlico para cdrom. El pardmetro %e le
indica a Udev que seleccione el proximo
numero libre si un fichero con el mismo
nombre ya existe.

Una buena solucién es el uso de los
numeros de serie de los dispositivos
para realizar la asignacion:

BUS="usb", SYSFS{serial}=2
"HX0LL0012202323480", 2
NAME="Tp-epson"

Esta regla le dice a Udev que cree un
fichero de dispositivo, /dev/Ip-epson, si
encuentra un dispositivo con el nimero
mencionado en su fichero serial bajo el
arbol de directorios de SysFS.

Udev y los Privilegios Las reglas para
los privilegios de acceso comprenden
tan solo una linea con valores separados
por el caracter dos puntos con el nom-
bre, el propietario, el grupo y los privile-
gios.

usb/Tp*:root:1p:0660

Todos los ficheros de dispositivos llama-
dos usb/Ip* pertenecen al usuario rooty
al grupo Ip. Los privilegios de acceso se
especifican en formato octal.

El nuevo modelo de conexién en caliente
esta teniendo tal éxito que se esta
usando incluso para arrancar el sistema.
Se llama a udev con las variables apro-
piadas para cualquier dispositivo cono-
cido en /sys/classy /sys/block.



una de estas entradas se conecta al sis-
tema, el subsistema automdticamente eje-
cuta el programa especificado, que puede
ser un script.

Esto permite habilitar un adaptador
WLAN USB que la distribucién no confi-
gure de forma adecuada. En nuestro labo-
ratorio, el sistema de conexién en caliente
detecté el adaptador con el chipset
Prism2, pero fall6 a la hora de ejecutar el
script que lanzaba las funciones WLAN
requeridas.

El comando lsusb nos proporciond el ID
del dispositivo USB conectado. El ID del
vendedor en nuestro ejemplo es 0x0846 y
del dispositivo es 0x4110.

Ahora tan sélo hay que anadir los
siguientes valores hexadecimales a un
nuevo fichero llamado
/etc/hotplug/usb/prism2.usermap:

prism2 0x0003 0x0846 0x4110
0x0000 0x0000 0x00 0x00 0x00
0x00 0x00 0x00 0x0

La mayoria de las asignaciones se pare-
cen a ésta y tan sélo usan los cuatro
primeros valores. El primer valor especi-
fica que programa debe ejecutar el sis-
tema de conexion en caliente si los va-
lores que siguen en la linea coinciden. El
primer valor numérico es un campo de
bits que especifica el nimero requerido
de valores a coincidir. Si se quiere que la
conexion en caliente compruebe los dos
primeros valores, se necesita 0x0003. El
primer bit indica un valor de 1, el
segundo es 2 y los dos juntos es 3. El sis-
tema ignora el resto de las columnas del
registro y por ello se rellenan con el valor
0x00.

El script que se pretende ejecutar,
prism2, tiene que estar en el mismo direc-
torio y tiene que ser ejecutable, chmod
+x. En nuestro ejemplo, el script de
comienzo rc.wlan del paquete Prism2,
configura el interfaz wlan0 network vy
luego solicita al servidor DHCP una direc-
cion IP:

1 /bin/sh

/etc/rc.wlan start
/sbin/ifconfig wlan0 up
/sbin/dhcTient wlan0

Tras estos cambios, el adaptador USB
WLAN funcioné inmediatamente tras
conectarse. Desafortunadamente, nues-
tros intentos para configurar una cdmara
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de video DV de la misma forma fallaron
debido al lamentable estado del subsis-
tema Firewire. El controlador IEEE1394
para el kernel actual no proporciona la
informacion SysFS que se necesita, asi
que no hay otra alternativa que ejecutar

Removable Storage

Mount removable drives when hot-plugged
Mount removable media when inserted

[[] Browse removable media when inserted

[] Auto-run programs on new drives and media

Audio CDs
Play audio CDs when inserted
Command: | gnome-cd ~unique play -| /| [Browse...|
Blank CDs
@ Perform action on blank CDs when inserted
‘Command: ‘nauri\us —no-desktop burn | v Hﬁrawse...|
DVD Videos
@ [[] Play DVD Videos when inserted
Command: ‘(Dn:m Yod

Digital Camera

|vHBersr:.. |

i Import digital photo albums when connected
| v Hgmwse... |

X Close

Figura 3: En Gnome 2.8, gnome-volume-
properties especifica que aplicacion se eje-
cuta por cada evento de conexion en
caliente.

Command ‘g[humb-lmpurr %h

mknod para crear el fichero de disposi-
tivo.

Del Hardware a la Aplicacion
Otra capa del sistema de conexién en
caliente proporciona una interfaz entre el
hardware y las aplicaciones. La capa de
abstraccién de hardware (HAL, [4]) tiene
informacion detallada del hardware, que
se almacena en ficheros de informacién
de dispositivos (.fdi).

Se puede usar la capa HAL para realizar
cambios para dispositivos especiales. Por
ejemplo, un usuario resolvié los proble-
mas de su iPod que no se desregistraba
correctamente [5].

Los ficheros FDI son ficheros con for-
mato XML que proporcionan descrip-
ciones detalladas de los dispositivos. El
comando [shal muestra los detalles. El
hal-device-manager posee los mismos
datos pero con una interfaz grafica
agradable (Figura 2). Los usuarios de
Suse tendrdn que arreglarselas sin los
componentes HAL, ya que Suse tiene
una forma diferente de manejar los
detalles del hardware (véase el Cuadro
1: “Conexién en Caliente con Suse
Linux”).
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En el futuro, las aplicaciones serdn
capaces de preguntar los detalles del
hardware por D-Bus [6]. D-Bus es un sis-
tema de comunicacién software en el
que las aplicaciones pueden conectarse y
registrarse ellas mismas para ciertos
eventos. Por ejemplo, un programa de
ediciéon de video podria necesitar saber
cudndo una cdmara nueva se conecta a
un PC. El programa gnome-volume-pro-
perties, cuya ultima version ha presen-
tado Gnome, usa D-Bus y HAL para aso-
ciar las aplicaciones con los eventos de
conexion en caliente (Figura 3).

Se espera que D-Bus juegue un papel
importante en las comunicaciones entre
aplicaciones en Gnome, aunque no hay
muchas aplicaciones que hagan uso de
esta caracteristica en la actualidad.

Un Mundo Feliz - Algin Dia

A pesar de todo el progreso hecho con
respecto a la deteccién de dispositivos, la
cosas aun no son perfectas. Los agentes
del sistema de conexiéon en caliente
necesitan informacién detallada del
hardware y esta informacion serd obso-
leta en un sistema que tenga unos meses
de antigliedad. Una base de datos online
para los componentes hardware podria
ayudar y los usuarios podrian contribuir
con los detalles que hayan elaborado en
formato FDI.

El proyecto HAL se estd moviendo
hacia esta direccion, dando al sistema de
conexion en caliente la informacion que
el kernel no puede proporcionar. Ya hay
unas cuantas distribuciones que han
empezado a utilizarlo. Esperemos que
Suse siga esta tendencia. Cuanto mds
consistente sea la gestion del hardware en
Linux, mejor. | ]

[1] Conexidn en caliente en Linux: http://
linux-hotplug.sourceforge.net

[2] Como escribir nuestras propias reglas
Udev: http://www.reactivated.net/
udevrules.php

[3] Documentacion Udev de Fedora:
http://fedora.redhat.com/docs/udev

[4] HAL: http://www.freedesktop.org/
Software/hal

[5] iPod con Udev: http://www.kgarner.
comy/blog/archives/2005/01/11/

fc3-hal-ipod/
[6] D-Bus:  http://www.freedesktop.org/
Software/dbus
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