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¥Bacula

Cuando las tareas de backup llegan a ser demasiado complicadas para un script, la herramienta de backup

gratuita Bacula puede ser la respuesta.

ay pol'ticas de backup de todas
las formas y colores. Las pol'ti-
cas bamtas usan simplemente
scripts y en el peor de los casos inwcan
a las herramientas nativas del sistema
operativo (tar, dd, cpio). Estas solucio-
nes esttn bien paa las copias de seguri-
dad locales con poco wlumen de datos o
para entornos con pocos clientes
Las pol'ticas de backup de precio
medio usan tZcnicas mucho mits sofisti-
~ cadas Herramiep_’fas como frsync y
Amanda son efectivas en muchos entor-
nos, pero estas heramientas a menudo
h.abilic_l . - scripts

nne
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ci—n que confirma la egla es Bacula [1],
una utilidad de copias de seguridad gia-
tuita que ofrece una gian variedad de
caracter’sticas que normalmente estin
asociadas a poductos comerciales de
alto precio.

Bacula no es una aplicaci—n monol'ti-
ca sino que es un conjunto de varios ser-
vicios junto con una interfaz de usuario.
Los servicios tienen responsabilidades
establecidas y utilizan la red para comu-
nicarse Este dise—o distribuye la carga
de trabajo con el control centrali
la estac ninist
con las ¢

ado e

vidqr de b

biZ tiene la distinci

nombre de director. El director sabe
d—nde hg que almacenar y d—nde puede
localizar los ficheros requeridos, si un
usuario necesita@a recupetar los ficheros
perdidos. El director tambiZn conoce la
planificaci—n, los clientesla localizaci—n
de los almacenes y los detalles de los t-
bajos planificados, aunque la

copia de seguridad eal se

lleve a cabo por los servicios
subordinados. El servicio

director de Bacula tam-
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Estas configuraciones de las taeas inclu-
yen el tipo de tarea (backup, restore,

verificaci—n o administaci—n), el tiempo
de ejecuci—n o el niel (para una copia
de seguridad: completo, incremental o
diferencial).

o Para simplificar las cosas, la mayor'a

de los detalles esttn agrupados en sule-
cursos denominados directivas. Las
caracter’sticas comunes de tabajos pare-
cidos tambiZn pueden agrupase como
recursos JobDefs paa formar una clase
de tarea, que otras descripciones de tae-
as pueden eferenciar.

Esta soluci—n simplifica el ficheo de
configuraci—n y ahora espacio.

Por ejemplo, el tipo de recurso
Schedule define la planificaci—n que eje-
= " = cuta tareas a intervalos espec’ficos y

14 soportan casi cualquier clase de planifi-
caci—n. Elecurso FileSet lista los direc-
torios y ficheros que se tiene planeados
salvar. Los directorios se manipulan
recursivamente, lo que quiere decir que
ciones de los recursos estructumdas qu’aes un recurso que contiene la confi- la/ nos permite especificar la forma mis
jerfrquicamente. El nodo ra'z de la jerar- guraci—n paa cada tara espec'fica. simple y completa de backup, aunque
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Bacula es sin duda el sistema de backup
de c—digo abierto que se puede usar en
entornos a gran escala para cubrir las
necesidades profesionales. La herra-
mienta de backup es sin duda adecuada
para usarse con sistemas en producci—n,
pero acen existen algunos elementos que
debertn mejorarse en futuras versiones:

* Seguridad: Actualmente, no hay
soporte para los backups encriptados

por parte de los servicios. Dicho de otro

modo, un atacante podr'a fisgonear el

trifico de la red local para acceder a los
datos que se estZn salvando. Esto es
especialmente delicado en entornos

donde se manejen datos confidenciales

o0 cuando un proveedor externo desee

ofrecer servicios de backup. Como medi-

da de seguridad se puede establecer un
toenel SSH para encriptar la comunica-
ci—n entre los servicios de ficheros y el
director. En entornos Windows, al
menos, ser'a interesante incluso instalar

un antivirus. Las soluciones para este
problema se est}n teniendo en cuenta en

este momento.

* Grandes Bibliotecas: Aunque varias
tareas de backup puedan ejecutarse
simulttneamente, todav'a hay necesi-
dad de mejorar el procesamiento en
paralelo. Por ejemplo, un servicio de

ficheros no puede usar multiplexado
para proporcionar datos a meceltiples
servicios de almacenamiento, aunque
esta configuraci—n mejorar'a el rendi-
miento para grandes volcemenes de
datos. Los grupos de dispositivos que
pueden asignar estfticamente varios
dispositivos para una tarea concreta y
permitir que la tarea seleccione cual-
quier dispositivo del grupo, no estf
soportada actualmente. T ampoco hay
soporte para asignar dinfmicamente
los dispositivos no ocupados para las
tareas pendientes. Esto hace que sea
dif'cil que una biblioteca con meeltiples
lectores de cintas se ponga a miximo
rendimiento.

* GUI: Actualmente no se dispone de
ninguna interfaz grifica. Aunque se han
intentado varias soluciones, no han
pasado de ser simples mences en forma-
to texto. Por ejemplo, un administrador
de ficheros para la selecci—n basada en
una GUI o un calendario para ayudar a
establecer la planificaci—n ser’an cetiles.
No hay ningcen asistente de configura-
ci—n que ayude a los administradores.
Los gurces Unix experimentados puede
gue no se preocupen por esto, pero hoy
en d’a, la I'nea de comandos es todo un
reto para los usuarios, que optarfn por
productos que les proporcionen ayuda

en I'nea y la posibilidad de apuntar y
hacer clic con el rat—n.

* Backups Online: No se dispone de
m—dulos para realizar backups online de
bases de datos. T ampoco hay forma de
hacer backups de aplicaciones que ten-
gan ficheros abiertos y los bloquee para
impedir que accedan otros. El director
compensa esto, en parte, permitiendo
que se puedan ejecutar scripts tanto en
el lado cliente como en el servidor y
tanto antes como despuZs de realizar
una tarea, lo que permite que se puedan
parar y reiniciar las aplicaciones en cues-
ti—n. &nto las tareas de backup como de
restauraci—n pueden usar FIFOs como
fuentes o destino de datos, es posible
manejar datos de aplicaciones en ejecu-
ci—n sin tener que acceder a los ficheros.
Esto es una alternativa interesante, aun-
que no puede reemplazar una soluci—n
de backup online completa.

* Extras: Los sistemas de backup comer-
ciales proporcionan a los usuarios varios
extras que Bacula no posee. Por ejemplo,
los sistemas comerciales a menudo pro-
porcionan el clonado de los soportes de
grabaci—n para mitigar los efectos de los
errores irrecuperables de lectura, as’
como de herramientas para gestionar la
recuperaci—n de sesiones interrumpidas.
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probablemente prefiera excluir algunos
directorios como /tmp o ficheros ocultos
como .journal o .fsck

El sistema de backup tan s—lo &ispasart
la frontera del sistema de ficheios cuando
se le indique expl'citamente. La configura-
ci—n por defecto lo mantiene en el sistema
de ficheros actual para evitar el da—o que
pudiera ocasionar al entar en bucles infi-
nitos o salvar servidores de fichews de
forma inadvertida. Si se desea mantener
esta medida de seguridad habrf que enu-
merar cada sistema de ficheo local que el
cliente tenga montado para poder realizar
un backup completo.

Desde luego, Bacula tambiZn soporta
tareas mis complejas Por ejemplo, se
puede referenciar a una lista externa de
ficheros, a expresiones de la shell o
scripts que produzcan listas de copias de
seguridad en tiempo de ejecuci—n. Se
entiende por comandos shell en I'nea a
los caracteres de escape no estindary a
los espacios en blanco, los scripts son la
opci—n mis sencilla.

Imag’nese que se quiee realizar una
copia de seguridad de todos los ficheos
de configuraci—n del diectorio /etc y de
todos los ficheros ocultos y directorios
en el directorio home del usuario jch. El
siguiente mini-script se encamgar'a de
realizar la tarea de backup:

En el siguiente ejemplo, el FileSet se
definir'a como sigue:

1# $%&

Ademis de usar ficheps, listas o scripts,
los administradores pueden especificar
dispositivos como entrada de datos (aun-
que estos dispositivos tan s—Io pueden
ser montados en formato de s—Ilo lectu-
ra). Y finalmente, el backup puede inclu-
so leer datos desde fuentes FIBs, que
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enlazan una aplicaci—n actia con el bac-
kup. Este nivel inusual de flexibilidad
tiene un precio: la selecci—n de fuentes
es mucho menos intuitivo que dejar a un
administrador que seleccione los fiche-
ros desde una interfaz basada en GUI.
Una combinaci—n basada en ambas solu-
ciones ser'a ideal.

Otra directiva de configuraci—n define gru-
pos de wlcemenes y ademis se establecen
independientemente Un grupo est} for-
mado por varias cintas de forma l—qgica,
permitiendo de esta forma que puedan
exceder la capacidad de una simple cinta
f'sica. Cuando el backup llega al final de
una cinta, Bacula contincea con la taea en
la siguiente cinta disponible del mismo
grupo. Esta soluci—n permiteeciclar cin-
tas antiguas en el grupo despuZs de un
per'odo configurable de tiempo.

Los recursos de grupo estfn contola-
dos por varias configuraciones Por
ejemplo, el per'odo de espern para la
reutilizaci—n del soporte o el ncemer
miximo de ciclos de vida. Estas configu-
raciones se aplican a todas las cintas del
grupo, los administradores no tienen que
establecer las peferencias pama cada
soporte del grupo, aunque esta opci—n
estt disponible

La asignaci—n de las cintas a difentes
grupos tambiZn ayuda a organizar las
cintas por tipo de uso, evitindose la
mezcla o incluso la sobreescritura de cin-
tas usadas en copias completas o0 en
copias incrementales Se puede incluso
definir grupos para clientes individuales,
d’as de la semana, etc

El cambio automttico de cintas supo-
ne que se dispone de una biblioteca de
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ellas. Bacula soporta varios robots de
cintas, tambiZn llamados autocambiado-
res 0 autocagadores con dispositivos
DAT, VXA2, DLT, LTO y AIT.

La herramienta Mtx [2] que Bacula uti-
liza para controlar las bibliotecas de cin-
tas soporta incluso etiquetas de c—digos
de barras, que permiten al robot identifi-
car una cinta sin tener que camarla en el
lector. En algunos casos (por ejemplo,
cuando las cintas han sido colocadas a
mano en la biblioteca) las cintas tienen
que ser realineadas a sus posiciones pe-
vias. Si esto ocurre, el soporte de c—digo
de barras sin duda, valdrt la pena.

Cuando Bacula gaba un fichero en una
cinta, ademits guarda detalles como su
tama—o, sus atributos, su firma, la fecha
de la celtima modificaci—n o la fecha y la
localizaci—n de la copia en una base de
datos denominada cattlogo. Este diecto-
rio es el tercer punto que hace que
Bacula sea difeente de los scripts per-
mitiendo la restauraci—n de ficheos indi-
viduales sin la necesidad de leer el achi-
vo completo. Los ficheros que se desean
restaurar pueden ser simplemente selec-
cionados referenciando los metadatos
que incluyen la posici—n de los fichewss
requeridos en las cintas No hay necesi-
dad de leer la cinta secuencialmente de
cabo a rabo; por el contrario, Bacula
puede posicionar la cinta (al menos al
principio de la tarea). Ademis el cattlo-
go almacena un historial de todas las
tareas de backup.

Bacula puede usar cualquier base de
datos SQL paa las tareas de gesti—n. El
paquete incluye scripts de configuraci—n
para PostgreSQL, MySQL y SQLite El
soporte de estas bases de datos SQL
populares permite a los administradores
hacer copias de las bases de datos y
acceder a ellas manualmente si las cosas
empeoraran. Una pZdida o un catflogo
inconsistente son algunos de los poble-
mas mis cr'ticos que pueden afectar a
un sistema de backup. Rara mitigar el
efecto de la pZdida del cattlogo, el
paquete Bacula incluye scripts que alma-
cenan el catflogo en un ficheo ASCII
cuando una tarea se estt ealizando. Si
algo fuera mal, por lo menos, la versi—n
previa se recuperart ffcilmente.

Casualmente se puede usar el diecto-
rio de Bacula para almacenar fichers
que realicen una detecci—n sencilla de
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intrusiones con Tripwir e o Aide. Dos fun-

ciones integradas que pueden ser ejecu-
tadas independientemente de las caac-

ter'sticas de backup o recuperaci—n,
estfin dise—adas paa recuperar metada-
tos para compararlos con los sistemas de
ficheros. Se pueden detectar modificacio-
nes no autorizadas

Por supuesto, un director no es nadie sin
su plantilla. En Bacula, el director
manda sobre dos grupos de subodina-
dos: uno o varios servicios de almacena-
miento y varios servicios de fichers.
Estos celtimos se ejecutan en el lado
cliente y utilizan la r ed para suministrar
los datos a los servidores de almacena-
miento. Es aqu’ donde los servicios de
almacenamiento se ejecutan, soportando
cintas o bibliotecas. Si fuera necesario, el
servicio de almacenamiento tambiZn
puede hacer backups sobe discos y esto
puede ser cetil paa las soluciones inter-
medias de almacenamiento de las celti-
mas copias en discos duos.

Los servicios de ficheios estfn disponi-
bles para Linux, para la mayor'a de los
sistemas opeativos basados en Unix
(por ejemplo, Solaris, AIX, HPUX,
FreeBSD e incluso MacOS X) y todas las
versiones de Windows. Esto mifs o
menos elimina la necesidad del uso de
Samba o NFS, aunque ambos estin
soportados

# S
La recuperaci—n de datos einvierte el
proceso de backup. Cuando se le dice al
director que lo haga, el servicio de alma-
cenamiento env’a los ficheros solicitados
al servicio de ficheros, que se encaga de
almacenarlos en el cliente Los ficheros
no se restauran a sus posiciones origina-
les; sino que se cea un nuevo trbol de
ficheros en un directorio especial. La
configuraci—n de la ta@a de recupem-
ci—n puede especificar cual & a ser este
directorio; por supuesto, el sistema de
ficheros tiene que tener el espacio sufi-
ciente para almacenar dichos ficheros.
Por defecto es/tmp/bacula-r estoles

Se puede modificar este comporta-
miento especificando el directorio ra'z
como el destino de la recuperaci—n. Esto
hace que los fichems se restauren a sus
localizaciones originales Una aclaraci—n
en este punto: Bacula no tiene una pol'ti-
ca de resoluci—n de conflictos Si un

-

fichero que se est} estau-
rando ya existe en el direc-
torio de destino, dicho
fichero ni se protege ni se
renombra, simplemente se
reemplaza y esto puede ser
que no se desee

Hay varias formas de
seleccionar los ficheios que
se desean estaurar. Todas
ellas pasan por ecorrer un
frbol de directorios virtual

que contienen todos los
ficheros almacenados en la
cinta. Se puede naegar por
este frbol usando los comandos UNIX t'pi-
cos (cd, Is, pwd, E). Y habrt que utilizar
algunos comandos paa marcar los ficheros

y directorios que se desean ecuperar (de
nuevo, una interfaz basada en GUI ser'a
una buena alternativa).

Como un servicio especial, Bacula per-
mite combinar el celtimo backup comple-
to para un cliente y todos los backups
incrementales subsecuentes en esta
vista. Incluso se puede estringir la selec-
ci—n a todos los fichess que se haan
salvado antes o despuZs de una determi-
nada fecha.

Las versiones actuales de Knoppix [3]
incluyen un servicio de ficheros de Bacula
y una consola, lo que hace que Bacula sea
muy cetil como una soluci—n simple paxla
recuperci—n tas un desaste, suponiendo
que se sepa c—mo se tiene particionado
cada disco que se hga salvado y tambiZn
se tengan, en una localizaci—n difeante,
los ficheros de control de Bacula. Un CD
de recuperaci—n de Bacula, pa intentar
recuperr un sistema despuZs de un fallo
completo, no funcionart con los celtimos
kernels de Linux (2.6.x), aunque se est}
trabajando en ello.

%

El acceso a la consola de Bacula estf
gobernado por los permisos de ejecuci—n
del usuario: la aplicaci—n no solicita a los
usuarios que se autentiquen y no soporta
diferentes niveles de privilegios para los
usuarios. Sin embargo, se pueden confi-
gurar variantes de la aplicaci—n de la
consola tan s—lo soporten taas espec'fi-
cas 0 subconjuntos de comandos
FileSets grupos de soportes o dispositi-
vos. Esto permite a los administradores
tener un margen para poder disponer de
una gesti—n de usuarias
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Esta tZcnica no es lo suficientemente
granular como para permitir a cada
usuario que pueda restaurar sus propios
ficheros sin tener que ped’rselo al admi-
nistrador, pero permite delegar dentro de
un grupo administrativo.

En muchos casos el pedirle a un
usuario que restaure datos es mucho
mis que un reto, ya que Bacula no dis-
pone de unainterfaz en la que se pueda
apuntar y hacer clic. Herramientas
como Wxconsole y Gconsole ppporcio-
nan unos cuantos mences que eliminan
la necesidad de memorizar y teclear los
comandos pero acen as’' disponen de
una I'nea de comandos par poder eje-
cutar comandos que no son posibles
llevarlos a cabo de otm forma. La
herramienta basada en Jaa JBacula
[4], que es un proyecto separdo, pro-
porciona plantillas y utilidades que
facilitan la configuraci—n del servicio
de directorios.

Los administradores que no le tengan
miedo a la I'nea de comandos enconta-
rin que Bacula es una heramienta muy
cetil, etremadamente flexible y con
caracter’sticas profesionales Bacula con-
tiene una buena documentaci—n y se
integra ffcilmente en entornos con siste-
mas hetegZneos
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Sitio web de Bacula: http://www .
bacula.org

Mtx para el control de Bibliotecas:
http://mtx.badtux.net

3
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Knoppix con Bacula: http://iwww .
knopper .net/knoppix/index-en.htm/

[4

flr}

JBacula: http://jbacula.sourceforge.
net
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