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� os sistemas multiusuarios separan
muy bien los espacios de trabajo
de los usuarios. Puede salvar sus

propios ficheros asignando los privile-
gios de acceso adecuados. El paradigma
t’pico de Unix/Linux de tener cuentas
separadas para tareas administrativas
(root) ayuda a prevenir la posibilidad de
errores de usuarios que podr’an destruir
el sistema.

El administrador del sistema, root, es
el mandam‡s del sistema. Un usuario
necesita privilegios de root para ejecutar
comandos de configuraci—n y adminis-
traci—n de cuentas que veremos en este
art’culo. Tras mostrar los ficheros de
configuraci—n m‡s importantes, echare-
mos un vistazo a las herramientas use-
radd, usermody userdel, que nos permi-
ten crear, administrar y borrar cuentas.
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Una ojeada al fichero /etc/passwd
(Figura 1) muestra todo lo referente a las
cuentas de usuarios del sistema. Adem‡s
de las cuentas normales, ver‡ que tam-
biŽn hay entradas para usuarios como lp
o mail , son los llamados pseudo-usua-
rios creados por el sistema para asignarle
privilegios sobre determinados ficheros y
directorios espec’ficos del sistema. Por lo
general, las entradas en /etc/passwd son
de la siguiente forma:
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Los campos separados por dos puntos,
contienen las siguientes entradas:

*Nombr e de usuario: El nombre que el
usuario teclear‡ para entrar al sistema.

*Contrase–a: Aqu’ es donde va la con-
trase–a encriptada, por defecto en la
mayor’a de los sistemas aparecer‡ una x,

indicando que la contrase–a est‡ almace-
nada en el fichero /etc/shadow. Si el
campo est‡ vac’o, el usuario puede acce-
der al sistema sin proporcionar ninguna
contrase–a.

*UID: Cada usuario en Linux se identi-
fica de forma un’voca mediante un
nœmero o UID (ÒIDentificaci—n de
UsuarioÓ). Al usuario root se le asig-
na el nœmero 0; desde el 1 al 99 se
reservan para cuentas del siste-
ma.

*GID: Cada usuarios es miem-
bro de uno o varios grupos, que
se identifican mediante el llama-
do GIDs (ÒIDentificaci—n de
GrupoÓ). *Informaci—n adicional:
Una descripci—n del usuario, que
puede contener varias palabras
(normalmente el nombre y apelli-
dos del usuario, un nœmero de
telŽfono, etc.).

*Dir ectorio home: Para usuarios
ÒnormalesÓ, normalmente, el directo-
rio home es /home/nombre_usuario; los
pseudos-usuarios tienen su directorio de
trabajo (Por ejemplo, /var/spool/lpd para
el usuario del demonio de impresi—n,
lp).

*Shell: El intŽrprete de la l’nea de
comandos a lanzar cuando el usuario se
registra en el sistema (normalmente
/bin/bash ).

� � �
� � � ����� ��� ���
� ���� ��
Como se dijo anteriormente, los siste-
mas actuales tienden a utilizar contra-
se–as shadow. Estas contrase–as
mejoran la seguridad del sistema eli-
minando las entradas de las contra-
se–as encriptadas del /etc/passwd,
que puede leerse globalmente y
coloc‡ndolas en /etc/shadow. (El
fichero shadow s—lo puede ser
le’do por el administr ador). Una
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cuantos ficheros de configuraci—n (por
ejemplo, para la shell). La mayor’a de los
sistemas le permiten proporcionar a los
usuarios un entorno b‡sico especificado
en el directorio /etc/sk el (para el skele-
ton).

Mientras Debian Linux s—lo almacena
unos cuantos ficheros de configuraci—n
ocultos (para varias shells) en el directo-
rio skeleton, Suse a–ade un nœmero de
ficheros y carpetas. La mayor’a de las
herramientas que ayudan al administra-
dor a–aden cuentas de usuario autom‡ti-
camente copiando el contenido de /etc/
skel al directorio home del nuevo usuario
y asignando los permisos correspondien-
tes.

Si decide a–adir manualmente una
cuenta de usuario editando los ficheros
/etc/passwd y /etc/shadow, asegœrese de
crear un nuevo directorio home, copie el
contenido del directorio skeleton al
nuevo directorio home y modifique los
permisos de forma adecuada:
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Para incluir los subdir ectorios bajo /etc/
skel, cuando ejecute los comandos cp y
chown, asegœrese de colocar el flag -r
para la copia recursiva y el flag -R para
cambiar los permisos recursivamente.

users es el grupo por defecto para nue-
vos usuarios en la mayor’a de las distri-
buciones; si este no es el caso de su dis-
tribuci—n, necesitar‡ reemplazar la
entrada users con el nombre correcto del
grupo.
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Si todo este trabajo manual es demasia-
do confuso o le lleva mucho tiempo, use-
radd es una herramienta r‡pida de la
l’nea de comandos que puede echarle
una mano. Varias distribuciones Linux
instalan versiones con par‡metros dife-
rentes. Pero no se preocupe: indicaremos
las diferencias relevantes en este art’cu-
lo. Tecleando useradd o useradd -help le
proporcionar‡ una lista de par‡metros.

Cada nueva cuenta necesita un
Identificador de Usuario (UID), que
puede definir mediante el flag -u UID.
Asegœrese que el UID es œnico para cada
usuario -si intenta asignar el mismo UID
dos veces, useradd protestar‡. Si omite la

identificaci—n del usuario, useradd deter-
minar‡ el UID m‡s alto en el rango nor-
mal de usuario y lo incrementar‡ en 1.

TambiŽn puede especificar el par‡me-
tro -g para establecer el GID primario. Si
necesita hacer al usuario miembro de
cualquier grupo, a–ada la etiqueta -Gy el
nœmero del grupo apropiado. El fichero
/etc/group le dice quŽ grupos existen en
el sistema y quŽ GID tienen estos grupos.
Vamos a suponer que quiere a–adir una
nueva cuenta al grupo users (p.e., GID
100) y adem‡s al grupo cdrom, que tiene
el GID 24. Las siguientes opciones lo
har’an: -g 100 -G 24.

Por defecto useradd escoge un nombre
para el directorio home que refleje el
nombre de usuario. Para especificar
expl’citamente un dir ectorio home dife-
rente hay que especificar la opci—n -d
directorio. El par‡metro -m le indica a
useradd que cree el directorio home si no
existe y que copie el directorio skeleton
desde /etc/skel al nuevo directorio home.
-c le permite a–adir informaci—n para el
usuario - n—tese que necesita colocar
esta informaci—n entre comillas si contie-
ne espacios en blanco. La l’nea de
comando podr’a parecerse a:
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El siguiente paso podr’a ser teclear
passwd paky y establecer la contrase–a
para el nuevo usuario.
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La configuraci—n por defecto hace que
useradd sea incluso m‡s r‡pido. Esta
configuraci—n puede incluir detalles de
grupos, de directorio home y skeleton; la
gran ventaja para el administrador es
que se pueden dejar todos estos detalles
de la l’nea de comandos, suponiendo
que se quieran mantener los par‡metros
por defecto.

Para descubrir los par‡metros por
defecto para useradd de Debian Linux y
Fedora Core, ejecœtese la herramienta
con la opci—n -D:
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caracter’stica de las contrase–as shadow
es que tambiŽn almacenan la informa-
ci—n sobre el œltimo cambio de contrase-
–a y ofrece un mecanismo de control a
usuarios para cambiar sus contrase–as.

Los campos de las l’neas en /etc/sha-
dow tambiŽn se encuentran separadas
mediante dos puntos. En estos campos
se almacena la siguiente informaci—n:
¥ Nombre de usuario: El nombre

de usuario (el mismo que en
/etc/passwd).

¥ Contrase–a: La contrase–a
encriptada. Este campo no
puede estar vac’o y esto signi-
fica que los pseudos-usuarios
como lp tendr‡n una entrada
con un asterisco Ò*Ó. Para des-
habilitar tempor almente una
cuenta, todo lo que necesita
hacer es colocar delante de la
entrada de la contrase–a un
signo de exclamaci—n.

¥ òltimo cambio: La fecha del
œltimo cambio de la contra-
se–a, medida en d’as desde
01.01.1970.

¥ Edad Min. / Max.: QuŽ antigŸe-
dad tiene la contrase–a antes
de que el usuario la cambie.

¥ Aviso: ÀCu‡ntos d’as antes de
que caduque la contrase–a
debe avisarse al usuario?

¥ Per’odo de gracia: Cu‡nto
tiempo se le debe permitir al
usuario trabajar despuŽs de que
su contrase–a caduque antes de
que se le deshabilite su cuenta

¥ Validez: Fecha en la que caduca
la contrase–a (medidas en d’as
desde 01.01.1970).

¥ Vac’o: El œltimo campo est‡
reservado.

N—tese que s—lo las primeras dos entra-
das para el nombre del usuario y la con-
trase–a son obligatorias; el resto de cam-
pos son opcionales. Una entrada t’pica
podr’a ser:
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Cuando se crea una cuenta, es normal
asignarle unos cuantos valores por
defecto a los usuarios. Adem‡s al crear
un dir ectorio home, podr’a a–adir unos
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Suse Linux 9.2 llama a esta opci—n --
show-defaults. Suse utiliza los par‡me-
tros por defecto para especificar otros
grupos a los que se a–adir‡n las nuevas
cuentas:
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Si desea que useradd utilice los par‡me-
tros por defecto simplemente teclee algo
como useradd < cuenta-nueva > .
TŽngase en cuenta que algunas distribu-
ciones Linux esperan que se especifique
la opci—n -m si quiere crear un directorio
home y copiar el ‡rbol de directorios
bajo /etc/skel a Žl.

Hay varias maneras de cambiar los
par‡metros por defecto. Se podr’a ejecu-
tar un editor y modificar /etc/default/
useradd o podr’a usar la l’nea de coman-
dos para definir los valores especificados
en los par‡metros. Las distintas distribu-
ciones usan diferentes soluciones para
este problema. Los usuarios con Debian
o Fedora pueden cambiar los par‡metros
por defecto de useradd en la l’nea de
comandos estableciendo el par‡metro -
D. Sup—ngase que necesita definir una
shell diferente. En este caso se teclear’a:
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La sintaxis para especificar una localiza-
ci—n diferente para los directorios home
es similar (-D -b /home2), y el comando

para especificar un grupo por defecto,
diferente (-D -g 101).

En Suse Linux, de nuevo se necesita
especificar --save-defaultsen vez de -D.
TŽngase en cuenta que esta opci—n no
funcionar‡ para todos los par‡metros por
defecto, sino tan s—lo para el directorio
skeleton (como en --save-defaults -k /etc/
mi_skel) y la shell (por ejemplo, --save-
defaults -s /bin/csh. Los par‡metros para
la modificaci—n del directorio home o
GIDs mencionados en las p‡ginas de
ayuda no aparecen en las versiones
2.6.90 (Suse 9.2) y 2.6.96 (Suse 9.3),
pero siempre se puede modificar /etc/
default/useradd.


��� �!����� ���� !���
 �
La herramienta usermod permite la
modificaci—n de las propiedades de una
cuenta de usuario. usermod usa funcio-
nes y par‡metros similares a los de use-
radd. Por ejemplo, la siguiente l’nea pro-
porcionar‡ al usuario una shell diferente:
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La pr—xima vez que el usuario huhn se
conecte al sistema, Žl o ella tendr‡ asig-
nado una shell diferente.

Una de las caracter’sticas m‡s pr‡cti-
cas de usemodes su habilidad para des-
habilitar cuentas de usuario. Los admi-
nistradores de Debian que deseen desha-
bilitar una cuenta de usuario (temporal-
mente) sin borrar realmente la cuenta,
pueden teclear el siguiente comando:
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De nuevo, n—tese que en Suse 9.2, esta
opci—n se describe en la p‡gina de ayuda
pero realmente no est‡ implementada.
Un vistazo r‡pido al fichero /etc/shadow
nos dir‡ que la cuenta realmente ha sido
deshabilitada, ya que la hash de la con-
trase–a ahora comienza con un signo de
exclamaci—n:
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Esta entrada impedir‡ que el usuario
huhn pueda conectarse al sistema. Para
rehabilitar la cuenta teclŽese:
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Es tan f‡cil borrar las cuentas de usuario
como crearlas. La herramienta que nece-
sita para borrar una cuenta de usuario es
userdel. Hay una condici—n: que el usua-
rio que se desea borrar no estŽ conecta-
do al sistema o tenga un proceso ejecu-
t‡ndose en el momento de borrar la
cuenta. Suponiendo que este no sea el
caso, se puede eliminar la cuente tecle-
ando userdel paky. Si desea eliminar el
directorio home al mismo tiempo, espe-
cifique el par‡metro -r para decirle a
userdel que elimine los datos personales
de Paky.
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Aunque la mayor’a de las distribuciones
tienen herramientas de gesti—n de usua-
rios basadas en GUI, la l’nea de coman-
dos es mucho m‡s r‡pida a la hora de
realizar los cambios si sabe lo que hay
que hacer. Una vez que se tenga destreza
en el uso de la sintaxis de useradd, user-
mod y userdel, las tareas de gesti—n de
usuario tan s—lo requerir‡n unos cuantos
segundos. �
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