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INSEGURIDADES

El Kernel de Linux maneja funciones
bdsicas del sistema operativo. Se ha des-
cubierto un error en la funcién
fib_seq_start Un usuario local podria
usar este error para provocar una dene-
gacion de servicio (el sistema se cuelga)
a través de /proc/net/route. (CAN-2005-
1041)

Se descubrié un error en el sistema de
ficheros tmpfs. Un usuario local podria
usar este error para causar una denega-
cién de servicio(el sistema se cuelga).
(CAN-2005-0977)

Se encontré un error de desborda-
miento de bufer de enteros cuando se
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escribe a un fichero sysfs. Un usuario
local podria usar este error para sobre-
escribir la memoria kernel, causando
una denegacion de servicio (el sistema
se cuelga) o la ejecucién de cédigo
arbitrario. (CAN-2005-0867) Keith
Owens informé de un error en la fun-
cion [tanium unw_unwind_
to_use_function Un usuario local
podria usar este error para causar una
denegacion de servicio (el sistema se
cuelga) sobre arquitecturas Itanium
(CAN_2005-0135). Se descubrié un
error en el cliente NFS en la manipula-
cion de errores de O_DIRECT. Un usua-
rio local podria usar este error para
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hacer que el sistema
(CAN_2005_0207)

Se descubrié una pequena fuga de
memoria cuando se defragmentan
paquetes locales, lo que afectaba al sub-
sistema de filtro de red del Kernel Linux
2.6. Un usuario local podria enviar un
gran numero de fragmentos cuidadosa-
mente manipulados, lo que conduciria a
un agotamiento de la memoria (CAN-
2005-0210). Se descubrié un error en el
driver PPP de Linux. Sobre sistemas que
permiten a usuarios remotos conectarse
a un servidor usando PPP, un cliente
remoto podria hacer que el sistema se
colgase (CAN-2005-0384). Se descubrid
un error en el cédigo de sistema de fiche-
ros ext2. Cuando se crea un nuevo direc-
torio, el bloque ext2 escrito en el disco
no se inicializa, lo cual podria conducir a
una pérdida de informacién si una ima-
gen de disco estd disponible a usuarios
sin privilegios. (CAN-2005_0400)

Se descubrid un error en el encolado
de fragmentos que afectaba al subsiste-
ma de filtro de red del Kernel Linux. En
sistemas configurados para filtrar o en
procesos de paquetes de red (por ejem-
plo, con cortafuegos), un atacante
remoto podria enviar un juego de
paquetes fragmentados cuidadosamente
manipulados a una mdaquina y causar
una denegacion de servicio (el sistema
se cuelga). Con objeto de explotar este
error exitosamente, el atacante necesita-
ria conocer o adivinar algunos aspectos
del juego de reglas del cortafuegos sobre
el sistema objetivo (CAN-2005-0449).
Un nuimero de errores fueron encontra-
dos en el Kernel Linux 2.6. Un usuario
local podria usar estos errores para leer
la memoria del Kernel o causar una
denegacion de servicio (colgarse).
(CAN-2005_0529, CAN-2005-0530,
CAN-2005-0531)

Un desbordamiento de bifer de ente-
ros en sys-epoll_waitfue descubierto en
eventpoll.c. Un usuario local podria usar
este error para sobreescribir en la memo-
ria baja del kernel. Esta memoria no se
usa habitualmente, por lo que no tiene

se colgase.
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ninguna consecuencia desde el punto de
vista de la seguridad. (CAN-2005-0736)

Se descubrié un error cuando se libe-
raba un puntero en load_elf_library. Un
usuario local podria usar potencialmente
este error para provocar una denegacién
de servicio (cuelgue del sistema). (CAN-
2005-0749)

Se descubrié un error en el sistema de
drivers bluetooth. En sistemas en los que
se cargan los moddulos bluetooth, un
usuario local podria usar este error para
obtener privilegios elevados (de root).
(CAN-2005-0750). Se descubrié una con-
dicion de carrera que afectaba al driver
Radeon DRI. Un usuario local que tenga
privilegios DRI en una tarjeta grafica
Radeon puede obtener privilegios de root
usando dicho error. (CAN-2005-0767)

Se descubrieron multiples errores de
chequeo de rangos en el handler de siste-
mas de ficheros ISO9660. Un atacante
podria crear una imagen maliciosa del
fichero, la cual podria causar una dene-
gacion del servicio (colgarlo) o ejecutar
c6digo arbitrario potencialmente, si es
montado. (CAN-2005-0815)

Se descubrié un error en tty serial al
establecer una disciplina de linea. Un
usuario local podria usar este error para
inyectar movimientos de ratén o tecleos
cuando otro usuario estd identificdndose.
(CAN-2005-0839)

-Referencia Red Hat: RH\-2005:366-2

-Referencia Suse: SUSEAS2005:044

Gaim es un cliente de mensajeria de
Internet. Se descubrié un problema en el
desbordamiento de bifer basado en pila
en el modo en el que Gaim procesaba los
mensajes. Un atacante remoto podria
enviar un mensaje especialmente mani-
pulado a un usuario de Gaim registrado
en AIM o ICQ que podria producir una
ejecuciéon de cédigo arbitrario. El
Proyecto de  Vulnerabilidades vy
Exposiciones Comunes (Common
Vulnerabilities and Exposures o CVE -
http://cve.mitre.org) ha asignado a este
problema el nombre CAN-2005-2103.
Daniel Atallah descubrié un problema de
denegacion de servicio en Gaim. Un ata-
cante remoto podria intentar subir un fiche-

To a un usuario registrado en AIM o ICQ
con un nombre especialmente manipulado,
haciendo que Gaim se colgara. El proyecto
de Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE - http:// cve.mitreorg) ha
asignado el nombre CAN-2005-2101 a este
problema. Se encontré un fallo de denega-
cién de servicio en el agente del protocolo
de Gadu Gadu de Gaim. Un atacante remo-
to podria enviar un mensaje especialmente
manipulado a un usuario de Gaim registra-
do en Gadu Gadu, haciendo que Gaim se
colgase.

Hay que hacer notar que este proble-
ma solamente afecta a sistemas PPC
(Power PC) y IBM s/390 que ejecuten el
programa Gaim. El proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE - http:// cve.mitr e.org)
ha asignado el nombre CAN-2005-2370 a
este problema.

-Referencia Debian: DA-769

-Referencia Gentoo: GL& 200508-06

-Referencia Red Hat: RH\-2005:627-1

-Referencia SuSe: SUSE-SR5:017

LinuxWorld Conference & Expo — Worldwide Series

LinuxWorld
e Utrecht:

¢ Frankfurt:
¢ Mexico City:
¢ Sydney:

e Boston:

March 28 - 30, 2006
April 3 -6, 2006

e Toronto: April 24 - 26, 2006

November 9 -10, 2005
November 15-17, 2005
February 14-17, 2006

www.linuxworldexpo
www.linuxworldexpo.com.mx
www.linuxworldexpo.com.au
www.linuxworldexpo.com
www.linuxworldcanada.com

¢ Mijlan:

e Johannesburg:
¢ S3o Paulo:

¢ Tokyo:

¢ Seoul:

¢ San Francisco:

* Moscow:
e Utrecht:
e London:

i RUXWORLD.

_4ads CONFERENCE & EXPO

World's leading Trade Event for Linux and Open Source in business

May 9 - 10, 2006
May 16 - 19, 2006
May 23 - 25, 2006
May 31 -June 1, 2006
Juneb5-7, 2006
August 14-17, 2006
September 6 -8, 2006
October 11-12, 2006
October 18 -19, 2006

www.linuxworldexpo.it
www.linuxworldexpo.co.za
www.linuxworldexpo.com
www.linuxworldexpo.com
www.linuxworldkorea.com
www.linuxworldexpo.com
www.linuxworldexpo.ru
www.linuxworldexpo.nl
www.linuxworldexpo.co.uk

Where open minds meet!

WWW .LINUX-MAGAZINE.ES

Ncemero 11 9

—b—




