
� esde 1985, los expertos saben
que el protocolo TCP
(Transmission Control Protocol)

no es seguro. Los atacantes pueden cor-
tar las conexiones, corromperlas o inclu-
so secuestrar una de ellas solamente
conociendo algunos detalles b‡sicos: la
direcci—n IP origen, la direcci—n de desti-
no y un nœmero de secuencia v‡lido. Si
un atacante es capaz de fisgar la cone-
xi—n, entonces la batalla est‡ perdida
antes de que comience. Si por el contra-
rio, no puede hacerlo, porque no controle
una m‡quina en la ruta entre el cliente y
el servidor, la cosa empieza a complicar-
se. Sin embargo, se ha sobreestimado el
esfuerzo requerido para controlar la
conexi—n y a veces, trucos como ÒTCP
windowingÓ hacen que la manipulaci—n
remota sea incluso m‡s sencilla.

Uno de los problemas m‡s complica-
dos es el de averiguar la secuencia
correcta de nœmeros. Esta es la œnica v’a
para convencer a la m‡quina destino de
que los datagramas IP que se han inyec-
tado pertenecen realmente a la conexi—n
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Es bastante sencillo cortar una conexi—n TCP con un ataque RST y este riesgo aumenta con aplicaciones que

requieren conexiones largas, como las VPNs, las transferencias de zonas DNS y BGP . Vamos a describir c—mo

puede ocurrir un ataque TCP y mostraremos algunas tŽcnicas simples para proteger nuestra red. 
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TCP actual. Si un atacante tiene los valo-
res correctos, no hay nada que le impida
inyectar datos en la conexi—n existente,
ganando de este modo acceso no autori-
zado a la informaci—n, o cortando una
conexi—n existente mediante la transmi-
si—n de un paquete con el flag Reset
(RST) activado.

En la mayor’a de los casos un reset no
es m‡s que una molestia menor; esto es
cierto si lo que se est‡ haciendo es nave-
gar por la web. En otras situaciones
puede ocasionar problemas mayores. Por
ejemplo, interrupciones repetidas a una
conexi—n BGP (Border Gateway Protocol)
entre dos routers principales de Internet.

Pero un ataque de tipo DoS podr’a poten-
cialmente ser una amenaza mayor para las
redes de peque–as empresas. Imag’nese a
un hacker cortando compras online duran-
te un per’odo largo de tiempo; las pŽrdidas
podr’an ser considerables [1].
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Necesitamos tener algo de informaci—n
previa sobre TCP para poder entender las

vulnerabilidades. El protocolo fue especi-
ficado en el RFC 793 [2], que se public—
en 1981. Cada segmento TCP empieza
con una cabecera, que contiene los puer-
tos origen y destino (ambos de 16 bits
con valores entre 0 y 65535), junto con
otros par‡metros importantes como los
nœmeros de secuencia y de reconoci-
miento, ambos de 32 bits. Adem‡s con-
tiene una serie de flags de control (SYN,
ACK, PSH, URG, RST y FIN) y el tama–o
de la ventana de recepci—n. Este œltimo
es cr’tico para el tema que estamos tra-
tando (Figura 1).

Una conexi—n establecida es identifica-
da de forma un’voca por una cu‡drupla
(grupo de cuatro) consistente en la IP y el
puerto de origen y la IP y el puerto de des-
tino. El nœmero de secuencia identifica la
posici—n del segmento dentro del flujo de
datos perteneciente a la conexi—n para
cada byte. Cualquiera que tenga los valo-
res de la cu‡drupla y pueda averiguar el
nœmero de secuencia v‡lido posee toda la
informaci—n necesaria para hacerse con la
conexi—n. No importa donde estŽ el ata-
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reduce considerablemente el nœmero de
averiguaciones que un atacante tendr’a
que realizar; en el caso de nœmeros de
secuencia, el nœmero de averiguaciones
se reduce dr‡sticamente de 232 a
232/tama–o de la ventana.

Dependiendo del sistema operativo, el
tama–o de la ventana puede estar entre
65535 bytes (Windows XP Professional

con el SP2) y 5840 bytes (Linux kernel
2.4 y 2.6). La Tabla 1 contiene m‡s valo-
res para el tama–o inicial de la ventana.
El tama–o de la ventana tambiŽn var’a
dependiendo de la aplicaci—n. Cisco
Telnet usa un tama–o de 4192 bytes y el
valor para Cisco BGP es de 16384 bytes.

No importa c—mo se mire, la ventana
de recepci—n reducir‡ el nœmero de

cante, simplemente tiene que generar un
paquete y enviarlo al destino.
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En principio, un nœmero de secuencia
puede tener uno de los 232 valores posi-
bles. Averiguar el nœmero correcto, para
capturar un paquete e inyectarlo en la
conexi—n en el momento adecuado, ape-
nas supone un problema. Sin embargo,
estos se pueden agravar si el emisor y el
receptor no usan nœmeros de secuencia
aleatorios iniciales (ISN) cuando se esta-
blece la conexi—n TCP. Conforme la cone-
xi—n progresa, el nœmero de secuencia se
incrementa para cada byte transmitido.

El puerto de destino normalmente est‡
determinado por la aplicaci—n y el servi-
cio que se encuentra a la escucha en el
puerto, el puerto de origen puede tener
un valor entre 0 y 65535. El hecho de que
los 1024 primeros puertos de una m‡qui-
na Unix estŽn reservados para procesos
privilegiados no es importante para esta
evaluaci—n. Durante bastante tiempo se
pensaba que un atacante ten’a que pro-
bar los 232 nœmeros de secuencia, multi-
plicado por los 216 posibles nœmeros de
puertos origen, para poder atacar una
conexi—n TCP sin tener que fisgonearla.
Desafortunadamente, la mayor’a de los
sistemas operativos no seleccionan el
puerto de origen aleatoriamente; m‡s
adelante se comentar‡ m‡s.

El principal pr oblema con TCP tiene
que ver con el mecanismo de las venta-
nas. Los paquetes se pueden desordenar
los unos con respectos a los otros en
Internet. La ventana de recepci—n permi-
te al receptor reordenar los paquetes en
la secuencia correcta y confirmar la
recepci—n de un grupo de segmentos.

El glosario del RFC 793 explica el
mecanismo de la ventana como sigue:
ÒEsto representa el nœmero de secuencia
que el TCP local (receptor) espera recibir.
Adem‡s, el TCP local considera que los
segmentos estŽn solapados en el rango
RCV.NXT a RCV.NXT + R CV.WND Ð 1 y
contengan datos o informaci—n de con-
trol. Los segmentos con nœmeros de
secuencia que estŽn completamente
fuera de este rango ser‡n considerados
duplicados y se descartar‡nÓ.
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Si el nœmero de secuencia de un paquete
est‡ dentro de la ventana de recepci—n,
TCP aceptar‡ y procesar‡ el paquete. Esto
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Nœmero de reconocimiento: Esto es un
elemento de 32-bit de la cabecera del
segmento TCP que contiene el nœmero
de secuencia que el remitente del seg-
mento de datos espera en la cabecera
del segmento de TCP del siguiente data-
grama IP.

BGP: El Border Gateway Protocol descri-
be c—mo los routers se comunican el uno
al otro la disponibilidad de las rutas de
comunicaci—n. La fuerza del protocolo
BGP est‡ en que esto puede combinar
varias rutas de encaminamiento opcio-
nales para formar una sola tabla de
encaminamiento.

Bits de Control: Estas etiquetas son
parte de la cabecera del segmento TCP .
Hay seis bits de control:

¥ SYN: Petici—n de sincronizaci—n al
principio de la conexi—n.

¥ ACK: Este paquete confirma que el
remitente ha recibido todos los paque-
tes cuyo nœmero de secuencia es m‡s
peque–o que el valor especificado en
el campo de nœmero de reconocimien-
to.

¥ FIN: Todos los datos han sido envia-
dos (finalizado; terminaci—n de la
conexi—n regular).

¥ RST: Cancelar/Resetear la conexi—n.

¥ PSH: Un flag de empuje le indica a la
pila TCP que limpie todos los bœferes y
transmita cualquier dato pendiente o
reenv’e aquellos datos a la aplicaci—n
apropiada.

¥ URG: Si el flag URG se activa, el conte-
nido del campo de la cabecera
Urgente indica los datos que el recep-
tor le gustar’a recibir .

ICMP: El Protocolo de Control de
Mensajes en Internet (definido en el RFC
792) se utiliza principalmente para resol-
ver problemas y cambios en la informa-
ci—n

Looking Glass: Este servicio permite a
los usuarios averiguar si un servidor est‡
disponible y c—mo de buena es la cone-
xi—n [6]. Esto se hace interrogando a los

routers BGP. El servicio Looking Glass
proporciona a los usuarios una descrip-
ci—n clara de la calidad de la conexi—n.
Ping y traceroute pueden proporcionar
informaci—n adicional sobre los sistemas
intermedios.

Firma MD5: MD5 calcula una œnica
clave hash para un conjunto de datos
arbitrarios. Si se utiliza una contrase–a
para calcular el hash, MD5 puede gene-
rar una firma (hash firmada).

Nœmero de Secuencia: Es un elemento
del segmento de cabecera TCP de 32 bit
que especifica el nœmero del primer
octeto (byte) en el segmento de datos. El
receptor utiliza el nœmero de secuencia
para comprobar el orden y la validez de
los paquetes entrantes. Esto protege al
receptor contra ataques de inyecci—n o
de repetici—n. Sin embargo, esta caracte-
r’stica est‡ dise–ada para neutralizar el
error aleatorio y no proporciona mucha
protecci—n contra paquetes manipula-
dos.

TCP: El Protocolo de Control de la
Transmisi—n (definido en RFC 793) con-
trola la transferencia de datos entre el
emisor y el receptor . A diferencia del
User Datagram Protocol (UDP , definido
en RFC 768), TCP est‡ orientado a la
conexi—n y se asegura que todos los
datos lleguen incorruptos y en el orden
apropiado.

Tama–o de la V entana: Esta es el ele-
mento de la cabecera del segmento TCP
de 16 bit que especifica el nœmero de
octetos de datos (bytes) que el remitente
del segmento TCP aceptar‡ como v‡li-
dos.

Escalado de la V entana: Un acercamien-
to para optimizar el funcionamiento de
conexiones de banda ancha o conexio-
nes con altos tiempos de latencia. El
Escalado de Ventana implica el aumento
del tama–o de la ventana para permitir a
las entidades tratar los paquetes que lle-
gan tarde y transmitir m‡s datos sin
esperar la confirmaci—n.

TŽrminos Importantes
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nœmeros de secuencia que un atacante
tiene que investigar. Si se toma un siste-
ma Windows XP, el nœmero cae a 65000.
Dicho de otro modo, un atacante necesi-
tar’a generar 65000 paquetes de ataque
para inyectar un paquete RST v‡lido y de
este modo cortar una conexi—n. Esto es
un nœmero considerablemente bajo. Los
sistemas buenos de detecci—n de intrusos
(IDS) se disparar‡n debido a la cantidad
de paquetes RST, pero las redes sin esta
caracter’stica no se enterar‡n de este tr‡-
fico de paquetes adicional.
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Las cosas incluso pueden empeorar si
las partes soportan el escalado de ven-
tanas en una conexi—n. Esta extensi—n
TCP (RFC 1323, [3]) aumenta la proba-
bilidad de encontrar un nœmero de
secuencia correcto en un per’odo corto
de tiempo. El escalado de ventanas est‡
dise–ado para conexiones que necesi-
tan un tama–o de ventana mayor que el
est‡ndar debido a los altos anchos de
banda o a la latencia. Para permitir que
cualquiera pueda transmitir sin inte-
rrupciones y sin tener que esperar a
reconocimientos, esta tŽcnica escala el
tama–o de la ventana de recepci—n a un
m‡ximo de 14 bits (Microsoft
Windows). Esto es un factor de 16384.
La ventana de recepci—n tan s—lo se res-
tringe a un valor de 65535 bytes, como
se especifica en el RFC 793, si ninguno
de los extremos de la conexi—n usa el
escalado de ventana.

El atacante aœn tendr‡ que saltar un
obst‡culo m‡s: La cu‡drupla formada
por Direcci—n IP/Puerto de origen y desti-
no. Las direcciones IP no presentan nin-
gœn problema (los atacantes conocen a
quiŽn est‡n atacando) y el puerto de des-
tino es muy sencillo. Es m‡s complicado

averiguar el puerto de origen, que en teo-
r’a podr’a ser cualquier valor entre 0 y
65535. El rango es mucho m‡s peque–o
en las aplicaciones pr‡cticas con puertos
por debajo de 1024, y ciertos sistemas
operativos especifican umbrales reserva-
dos para tareas especiales.

Un sistema Linux (con kernel 2.4 o 2.6)
y con al menos 128Mb de RAM usa puer-
tos origen dentro del rango 32768 y 61000
(o incluso menos, si el sistema no llega a
los 128Mb de memoria). El kernel nor-
malmente usa los puertos por encima de
61000 para el enmascaramiento. Se pue-
den comprobar estos valores en
/proc/sys/net/ipv4/ip_local_range y cam-
biarlos usando sysctl. Por ejemplo: sysctl
-w net.ipv4.ip_local_range=Ò32768
61000Ó.
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Pero hay m‡s a favor de los atacantes,
las 28232 opciones no est‡n aleatoria-
mente distribuidas; el kernel las asigna
bas‡ndose en un esquema espec’fico.
Esta es una de las revelaciones en los
Avisos de Paul Watsons [4]. Los atacan-
tes no tendr‡n problemas en predecir los
puertos de origen. Tan s—lo hay algunas
excepciones, como OpenBSD, que asigna
puertos de origen aleatorios con las
molestias que ello conlleva para los hac-
kers. Por ejemplo, Windows XP empieza

con el puerto origen 1050 para la primera
conexi—n e incrementa este nœmero para
cada conexi—n consecutiva. Linux
(Fedora Core 3 con kernel 2.6.9 en este
caso) empieza con 32768 y de nuevo los
incrementa.

La Figura 2a muestra un sistema Linux
con kernel 2.6 (puertos 32771 a 32777).
Comp‡rese con la Figura 2b, que muestra
OpenBSD 3.6 con asignaci—n aleatoria de
puertos origen. Los sistemas Cisco incre-
mentan el puerto en 512 para cada cone-
xi—n nueva, pero esto no hace que el
mecanismo sea m‡s seguro.

Los atacantes no tienen que averiguar
el puerto origen si ya conocen el nœmero
de la conexi—n actual de la m‡quina de
la v’ctima. Todo lo que normalmente
necesita un atacante es empezar con el
valor inicial conocido y continuar , diga-
mos, 50 puertos. Los hackers no tendr‡n
ningœn problema, en absoluto, para
identificar el sistema operativo. De
hecho, la predicci—n de los puertos no es
ningœn obst‡culo.
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Muchos de los ataques en las conexiones
TCP se basan en las vulnerabilidades des-
critas anteriormente. Uno de los ataques
se basa en la inyecci—n de bits de control
RST (Reset). Segœn el RFC 793, este flag
le indica al destino que cierre la conexi—n
directamente. El destino evalœa el nœme-
ro de secuencia y posiblemente el nœme-
ro de reconocimiento para decidir si debe
aceptar o ignorar el comando de reset. Al
destino no se le permite enviar una res-
puesta a este RST.

Lo importante sobre la especificaci—n
es que el destino siempre tiene que verifi-
car el RST bas‡ndose en la validez del
nœmero de secuencia. El destino s—lo cie-
rra la conexi—n si el nœmero de secuencia
est‡ dentro de la ventana de recepci—n.
Aunque el destino podr’a evaluar el
nœmero de reconocimiento, no tiene por
quŽ hacerlo. El experto en seguridad Paul
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Sistema Operativo Tama–o de V entana
Linux Kernel 2.4 5840 Bytes
Linux Kernel 2.6 5840 Bytes
OpenBSD 3.6 16,384 Bytes
Windows 2000 SP1, SP2 17,520 Bytes
Windows 2000 SP3, SP4 65,535 Bytes
Windows 2000 MS05-019 17,520 Bytes
Windows XP Professional, SP2 65,535 Bytes
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Watson (vŽase el cuadro titulado
ÒHistoriaÓ) investig— un gran nœmero de
pilas TCP y descubri— que la mayor’a de
ellas simplemente ignoraron el nœmero
de reconocimiento [4].

Un paquete RST recibido dentro de la
ventana permitida, con los datos que
coincidan con la conexi—n siempre pro-
vocar‡ la finalizaci—n de esta. Las cone-
xiones largas, como las conexiones BGP
entre routers, son particularmente vulne-
rables a los ataques de reset. Por un
lado, un atacante tiene tiempo suficiente
para insertar paquetes manipulados, y
por el otro, el da–o ocasionado por DoS
podr’a ser extremo. Los routers tienen
que reconfigurar sus tablas de vecindad
y esto podr’a llevarles unos pocos minu-
tos en condiciones reales.

! ����������
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Lo que es menos obvio es que el flag SYN
es capaz de provocar la ca’da de una
conexi—n. El RFC 793 especifica que
cuando el flag SYN se establece al
comienzo de una conexi—n, el campo del
nœmero de secuencia debe contener el
valor de comienzo para la secuencia de
nœmeros que va a ser usada posterior-
mente. Si un paquete SYN llega despuŽs
en la conexi—n, el RFC 793 indica que es
un error. Como consecuencia, el receptor
se ve forzado a cancelar la conexi—n
inmediatamente, transmitiendo un
paquete reset.

Esto es una forma que tiene TCP para
evitar iniciar una misma conexi—n dos
veces, cuando uno de los extremos reini-
cia, por ejemplo. Estableciendo un flag
RST o SYN en un datagrama IP con un
nœmero de secuencia v‡lido se tiene el
mismo efecto: se cierra la conexi—n. Al
contrario que un paquete RST, la m‡qui-
na responder‡ al paquete SYN transmi-
tiendo un RST. Existe un tŽrmino tŽcnico
a este comportamiento: se dice que el
receptor refleja el paquete. Y esto abre la
puerta a otro ataque DoS. El atacante
puede saturar el ancho de banda de la
v’ctima. Esta tŽcnica tiene Žxito particu-
larmente cuando se usa sobre l’neas
ADSL. La v’ctima recibe los datos m‡s
r‡pidamente que lo que es capaz de
transmitir en respuesta.

Los ataques RST y SYN no usan la
parte de datos de los datagramas IP. Hay
una tercera tŽcnica que inyecta datos en
una conexi—n existente. El atacante bien
podr’a inyectar datos arbitrariamente que
corrompan la conexi—n o bien podr’a
manipular los datos cuidadosamente
para provocar una condici—n de error. E
incluso la v’ctima podr’a no dar se cuenta
de la manipulaci—n.

�#��������� �� $�%�
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Para probar estas teor’as [4] bajo condi-
ciones reales, Paul Watson desarroll— la
herramienta reset_tcp.c, publicada en
Mayo del 2004 [12]. Paul se dio cuenta

que con una conexi—n DSL simple ten’a
todo lo necesario para averiguar un
nœmero de secuencia que podr’a tirar
una conexi—n en unos once minutos, con
un tama–o de ventana de 65535 bytes y
50 puertos de origen a investigar. Con
una ventana de recepci—n de s—lo 16.384
bytes, el proceso tard— 45 minutos.

El programa requiere la ÒLibnet Packet
Construction LibraryÓ [13] de Mike D.
Schiffman. Hay que especificar la propia
direcci—n MAC y la direcci—n MAC del
destino antes de compilar el programa.
Esta œltima es normalmente la de la puer-
ta de enlace por defecto o el interfaz de la
m‡quina de la v’ctima, si da la casuali-
dad de que estŽ dentro de la misma red
local.

En la llamada, el programa espera unos
cuantos par‡metros: reset_tcp interface
sourceIP sourceport targetIP targetport win-
dowsize. La interfaz es la tarjeta de red por
la que se mandar‡n los paquetes RST para
atacar a la m‡quina de la v’ctima.

El tama–o de la ventana de recepci—n
TCP no es fijo. Los administradores pue-
den modificar los valores por defecto de
tama–o en la mayor’a de los sistemas
operativos.

Cisco IOS: En el modo permitido, el
tama–o de la ventana puede configurar-
se introduciendo ip tcp window-size
windowsize .

Linux kernel 2.4 y 2.5 con IPv4:
Modifica los valores de /proc/sys/net/
ipv4/tcp_rmem y /proc/sys/net/ipv4/
wmem o introduzca valores para
tcp_rmem y tcp_wmem en /etc/
sysctl.conf y luego llame a sysclt -p .
Para m‡s detalle dir’jase al HOWTO que
puede encontrar en [18].

Sun Solaris: En los sistemas Solaris el
comando ndd tiene el truco: ndd -set
/dev/tcp tcp_xmit_hiwat windowsize y
ndd -set /dev/tcp tcp_recv_hiwat win-
dowsize .

Windows 2000 y XP: Modifique los
valores para GlobalMaxT cpWindowSize
(teclee REG_DWORD) y TcpWindowSize
(Teclee REG_DWORD) en la entrada del
registro
HKEY_LOCAL_MACHINE\SYSTEM\Curr
entControlSet\Services\T cpip\Parameter
s. Para m‡s detalle dir’jase al HOWTO
que puede encontrar en [17].

Cambiando el T ama–o de la
Ventana
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La primera prueba pr‡cti-
ca fue hacer que la herra-
mienta tir ara una conexi—n
SSH entre dos ordenadores
Linux (Figur a 3). Ambas
m‡quinas usaban conexio-
nes T-Com T-DSL 1000 a
Internet (velocidad de subi-
da de 128Kbps). Para esta
prueba, supusimos que el
atacante ya conoc’a el puer-
to origen. El tama–o del
paquete RST era de 40 bytes
(para las cabeceras IP y
TCP) o si se prefiere, 320
bits.

Supongamos que el tama-
–o de la ventana era de 5840
en ambas direcciones.
Bas‡ndonos en esta teor’a,
podemos ver cuanto tard—
en tirar la conexi—n: El valor
m‡ximo para el nœmero de
secuencia, dividido por el tama–o de la
ventana, multiplicado por el tama–o de
un paquete y dividido por la tasa de
transferencia. Si se realizan los c‡lculos:
4294967296 / 5840 * 320 bits / 128000
bps, nos da 1840 segundos — 30 minutos
con 40 segundos.

Si se supone que todos los intentos tie-
nen la misma probabilidad de acertar, el
atacante tan s—lo tardar‡ la mitad de este
tiempo, es decir, 15 minutos con 20
segundos. Los resultados de la prueba
confirmaron esta suposici—n: Se registr—
un valor medio de 932 segundos (15
minutos con 32 segundos) para una serie
de 20 pruebas que se realizaron. Hay que
decir que hab’a que comprobar 50 puer-
tos de origen (en un ordenador con unas
cuantas conexiones de red); el tiempo
requerido para realizar el ataque ser’a de
unas 13 horas. Esto supone un gran
esfuerzo, incluso para una conexi—n SSH
larga.

� � �
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La mayor’a de los sistemas operativos
modifican el tama–o de la ventana en
una conexi—n activa para reflejar los
volœmenes del tr‡fico. Por ejemplo,
Linux incr ementa el tama–o de la venta-
na para una conexi—n SSH que est‡ trans-
firiendo la salida del comando top a un
valor mayor de 16.000. Si el atacante
sabe que la v’ctima usa la conexi—n para
transferir grandes volœmenes de datos, el
atacante podr’a intuir el tama–o de la

ventana. Se repitieron las pruebas para el
ejemplo del usuario ejecutando top sobre
una conexi—n SSH y se midi— un tiempo
de 5 minutos y 45 segundos para un
tama–o de ventana de 16.000, suponien-
do conocido el puerto de origen.

TambiŽn realizamos otro conjunto de
experimentos bas‡ndonos en los ejem-
plos de Watson de una conexi—n BGP:
un ordenador Linux ( con k ernel 2.4,
tama–o de ventana inicial de 5840)
usando BGP para comunicarse con un
router Cisco en el otro extremo (tama–o
inicial de ventana 16.384). El tama–o de
la ventana cambiaba, como se espera-
ba, cuando el tr‡fico se modificaba. Al
principio de la conexi—n, BGP necesita-
ba transmitir grandes volœmenes de
datos; en nuestro escenario, el tama–o
de la ventana creci— en ambas direccio-
nes a 16.616 en unos pocos minutos
antes de estabilizarse en ese nivel. El
tiempo medio te—rico para un ataque
ser’a de 4294967296 / 16616 * 320 Bit /
128.000 Bits / 2 = 5 minutos con 23
segundos.

El valor de 5 minutos con 39 segundos
que registramos para esta prueba confir-
ma la teor’a. Las conexiones BGP nor-
malmente se mantienen por semanas o
incluso meses; suele tardarse m‡s o
menos un minuto en establecer una
conexi—n y los routers BGP no abren
muchas conexiones de red cuando se les
deja. Esto los convierte en objetivos f‡ci-
les para los atacantes que dispongan del

tiempo suficiente para com-
probar unos cuantos puer-
tos de origen.

$� �
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Debido al alto nivel de
exposici—n y al bajo riesgo
para un atacante, es impor-
tante tomar medidas pre-
ventivas. Hay varias solu-
ciones para mitigar el efec-
to de este problema al que
nos hemos referido ante-
riormente. Como regla
general, se evitar‡ la publi-
caci—n de informaci—n
sobre las conexiones y la
configuraci—n de la red
tanto como sea posible
(BGP; vŽase el cuadro
ÒTŽrminos ImportantesÓ y
[6]).

Muchos sistemas operati-
vos permiten a los administradores esta-
blecer el tama–o de la ventana de recep-
ci—n (vŽase el cuadro ÒCambiando el
tama–o de la VentanaÓ); un valor peque-
–o hace que el sistema sea m‡s dif’cil de
sabotear. Si fuese posible se deber’a tra-
bajar sin el escalado de ventanas. Como
resultado, hay menos nœmeros de
secuencia que casen con la ventana de
recepci—n y el atacante necesitar‡ ser
m‡s preciso, lo que le har‡ consumir m‡s
tiempo y ancho de banda.

Sin embargo, hay l’mites para esta
clase de ajustes. Si el valor que se selec-
ciona es demasiado bajo, el rendimiento
de la red se ver‡ afectado. TCP se ejecuta
m‡s lentamente porque el software del
protocolo tiene que esperar los reconoci-
mientos en vez de transmitir. Y tiene que
transmitir m‡s reconocimientos (ACKs);
por consiguiente, la sobrecarga aumenta.
Veamos un ejemplo extremo: Si se tiene
un tama–o de ventana de 10, se requiere
un paquete ACK de 40 bytes para los 10
bytes de datos, (20 bytes de cabecera IP,
20 bytes de cabecera TCP).

' ���� !��
� ���
Las reglas de filtrado proporcionan pro-
tecci—n m‡s granular contra los ataques
reset en las puertas de enlace. Los routers
deber’an aceptar el tr‡fico entrante y
saliente con direcciones IP de origen que
coincidan con la interfaz del router desde
donde lleg— el paquete. Esto reduce el
riesgo de IP spoofing y deber’a ser mate-
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conexi—n pronto se saturar’a con tr‡fico
de control y esto bloquear’a en poco
tiempo la conexi—n ADSL. Para evitarlo,
se sugiere que cada equipo respondiera

con un ACK a un m‡ximo de 10
paquetes RST en un per’odo de 5
segundos.

El borrador recomienda verificar la
validez de los SYN entrantes transmi-
tiendo un ACK. Todo este comporta-
miento es compatible con el compor-
tamiento original descrito en el RFC
793. El borrador usa las caracter’sti-
cas de TCP para combatir las vulne-
rabilidades de TCP. El da–o por un
ataque DoS es aœn real, a pesar de
todas las mejoras.

Linux tiene otra tŽcnica para impe-
dir los ataques: el parche de seguri-
dad GR [11] se asegura que el kernel
2.4 y 2.6 asigne puertos de origen
arbitrarios. Esta caracter’stica viene
de OpenBSD, como la mayor’a de las

caracter’sticas de los otros parches.
Nuestros experimentos confirman que el
parche realmente impide los ataques
remotos� �

ria de estudio en cualquier curso de
configuraci—n de routers.

Los filtros ingress y egress protegen
la red interna contra paquetes mani-
pulados desde fuera que tienen direc-
ciones internas, y tambiŽn protegen el
resto de Internet contra los atacantes
procedentes de la red interna. Los
administradores cuidadosos a–adir‡n
m‡s reglas de filtros que s—lo acepten
tr‡fico BGP procedente de routers
conocidos. Esto hace que los ataques
a las conexiones BGP sean casi impo-
sibles.

Otra clase de protecci—n se present—
en 1988: el RFC 2385 describe firmas
basadas en MD5 para conexiones TCP
[7]. Esta soluci—n crea c—digos hash
MD5 para las contrase–as y todos los
campos de las cabeceras TCP cr’ticos.
Esto permite al receptor detectar la mani-
pulaci—n de los paquetes. Desde luego,
las contrase–as deben ser robustas para
impedir que los rompedores de contrase-
–as, como bgpcrack [8], haciendo uso de
un diccionario, r eviente la firma. Hay
una gu’a œtil de todas estas vulnerabilida-
des, junto con otr as y sus posibles solu-
ciones en [9].
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En Abril de 2004, el IETF public— un
borrador en Internet [10] sugiriendo
cambios en el comportamiento de res-
puesta de TCP, de modo que una instan-
cia de TCP s—lo reaccionar’a inmediata-
mente a los flags RST entrantes si coinci-
dieran exactamente con el nœmero de
secuencia esperado. Si el nœmero simple-
mente estuviera dentro de la ventana de
recepci—n, pero no fuera el pr—ximo
nœmero esperado, la instancia responde-
r’a activando un flag ACK y descartando
el segmento que acabara de recibir. La
recepci—n de un paquete ACK podr’a
entonces ser respondido enviando un
segundo RST (Figura 4). La idea detr‡s
de esto es que un atacante no ver’a el
paquete ACK. Si el paquete RST fuera
originado por un emisor genuino, el emi-
sor podr’a responder al ACK y cerrar la
conexi—n de forma adecuada en el
segundo intento.

Sin embargo, este comportamiento
nuevo presenta una nueva vulnerabili-
dad: en una guerra de ACK, un atacante
podr’a inundar a una v’ctima con
paquetes RST. Si la v’ctima respondiera
a cada RST, el ancho de banda de la
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