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¥ Auto-FTP

Si ejecuta siempre los mismos pasos en FTP , puede ahorrar tiempo y esfuerzo con una peque—a automati-

zaci—n.POR DA VID T ANSLEY

| Protocolo de Transferencia de

Ficheros (FTP) es un estfndar de

facto para la transferencia de
ficheros sobre redes TCP/IP. El protocolo
bisico FTP estt ente nosotros desde
hace a—-os y aunque no sea del todo
segumo, seguirf estando muchos a-os
mis debido a sus muchas caacter’sticas
y a su base bien establecida. Este art'cu-
lo examina algunas tZcnicas paa auto-
matizar FTP mediante scripts No me
centrarZ en los diferentes tipos de servi-
dores de FTP como el wu-ftp o s-ftp,
sino que me posicionarZ en cambio, en
el lado del cliente. Le mostrarZ c—mo
puede usar un script para unirse a un
servidor de FTP y recuperfar los archivos.
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Parte de este art'culo cubrirf aspectos
relacionados con la seguridad de la cone-
xi—n, peo debe tener en cuenta que el
nivel de seguridad que usted necesitart

para su propia red dependeri de la pol'ti-
ca de su omganizaci—n. Es posiblepor
ejemplo, usar el FTP con un tcenel del
estilo VPN seguio. Puede encontiar ver-

Listado 1: Fichero .netrc Listado 2: ftpl
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Listado 3: Salida de ftpl
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siones seguas que ofrecen encriptaci—n
en las comunicaciones DejarZ los deta-
lles propios de su red y me dedicarZ a la
transferencia automitica de ficheros.

Si estf manejando FTP en modo batch o
en modo interactivo, es mejor tener un

Auto-FTP ¥

mecanismo que le permi-
ta registrarse automiti-
camente desde un
sitio remoto. Antes
de empezar con

los detalles de la
automatizaci—n

de FTP comen-
zaremos echin-

dole un vistazo

al registro auto-
mitico. Un fiche-

ro especial deno-

minado .netrc,
que estt localizado
en su directorio

$HOME le permite automa-
tizar el login en FTP. Los permisos del
fichero .netrc deber’an establecese a lec-
tura/escritura s—Ilo paa el propietario:
chmod 60Q El fichero puede contener
mceltiples entadas pam sitios remotos.
Cuando un fichero .netrc se localiza, si el
nombre de la mfquina proporcionada en
el comando FTP coincide con el nombe
de una mifquina en .netrc, FTP utilizarf
el login y la contrase—a asociada a la
entrada en el fichero .netrc.

El formato del fichero .netrc viene de
dos formas. Yo prefiero el que sigue:

Cada host emoto tiene una cenica enta-
da en el fichero. La password es la con-
trase—a que necesita paa conectaise al
equipo remoto. La contrase—a de la
cuenta s—Ilo es cetil si el equipoemoto
requiere otro proceso de autenticaci—n.

Normalmente, s—lo son necesarias las

primeras tres entradas

El
Listado
1 es un
fichero  .netrc
con tres entradas La primera es un servi-
dor web pceblico. El egistro de anony-
mous normalmente significa que los
ficheros pueden ser subidos o descaga-
dos desde una carpeta paeblica accesible
Aungue se considerm una buena forma
acompa-ar el registro anonymous con su
direcci—n de coeo electr—nico como
contrase—a, esta egla no se cumple La
otra entrada en el Listado 1 son los hosts
en la red interna. Para conectar al host
uk01Ix6001, necesitart teclear lo siguien-
te:

Como dijimos antes, cuando FTP
arranca, mira el fichero .netrc. En
este caso, cuando me conecto al host
uk011x6001, el cliente buscart .netrc
para el host llamado ukO01Ix6001.
Luego utilizart el login y la contr ase-
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—a para conectarse al servidor remo-
to.

Ahora vamos a poner un script sencillo de
FTP que se conecta a un host emoto y
graba el fichero /etc/hosts (ver Listado 2).
Tenga en cuenta que FTP se inaca con el
modo interactivo apagado y con el modo
verbose activado. Utilizando la soluci—n
here documentmostrada por el s’mbolo <
<, especificamos que cualquier cosa entre
la primera y la segunda ocurencia de la
palabra mayday sert tomada como lectua
para la entrada estfndar Primero abrimos
una conexi—n al host uk@Ixe60Q; infor-
mamos al FTP que estamos utilizando
ascii para la transferencia, luego cambia-
mos el directorio en el lado local a /tmp y
cambiamos el directorio remoto a /etc. A
continuaci—n, cogemos el fichey hosts
gue colocaremos en/tmp. Salimos de FTP
La segunda ocurencia de la palabra may-
day finaliza nuestra entrada esttndar y no
hay mts I'neas de c—digo, el script termi-
nart.

Ejecutando el c—digo del Listado 2 -
porciona la salida mostrada en el Listado
3. N—tese quepor defecto, FTP intentart
realizar la transferencia en binario.
Puede cambiar esta caacter’stica utili-
zando el comando ascii. TambiZn tenga
en cuenta que en la salida iniciamos el
FTP en modo pasiw.

!
Puede usar un documento paa analizar
una lista de ficheros a transfe-
rir, sin embar-

go, utiliza-
do este
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mZtodo significa que tiene que conectar-
se y terminar para cada transferencia. El
Listado 4 muestra esta tZcnica. Deber'a
pensar en poner un bucle for dentro del
bloque de c—digo de FTRero no puede,
as’ estarf conectado al host emoto por
FTR no en la shell.

En algunos casos le gustar’a comprobar
los ficheros .netrc antes de iniciar una
sesi—n FTHPor ejemplo, le gustar'a que
el script siguiera una forma de autentica-
ci—n sinetrc existe, y realizar de manera
diferente la autenticaci—n sinetrc se ha
perdido. Tenga en cuenta que es una
buena idea el utilizar el .netrc cada vez
que pueda. No depende de la autentica-
ci—n inteactiva si no lo tiene, y por el
amor de Dios, ni se le ocurra escribir la
contrase—a dento del script FTP. El
Listado 5 contiene un blogue de compro-
baci—n simple que busca si el ficher
.netrc estt presente y legible por el
script; si el test revela que el fichero
.netrc se encuentm, el script muestra el
fichero en la salida estfndar
Si quiere ofrecer la opci—n de permitir
a un usuario utilizar una de las entradas
del fichero .netrc, a veces es coneniente
mostrar el contenido del fichero al usua-
rio, o que ZI puede seleccionar con la
entrada de registro a usar. Una forma de
presentarle el fichero .netrc al usuario es
hacer un cat y mostrarlo en la pantalla
usando la opci—nn, que numerart cada
I'nea.
El Listado 6 presenta un marco de
trabajo que muestra una soluci—n utili-
zando la opci—n-n que se podr'a
conseguir. Primero comprobamos
que el .netrc es legible y se
encuentra en el sistema.
Podemos determinar c—mo
varios registros estan en el
fichero .netrc utili-
zando el
siguiente
comando:

n JK

MF@EN
@?0MK

Puede que estZ
asombrado porque
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no hemos utilizado el comando wc -|,
pero esta soluci—n alternatia necesita
menos procesamiento.
Desafortunadamente si usamos el
comando wc -l, rellenar’a la sustituci—n
de las variables por espacios lo que no
le dar'a un aspecto agadable cuando se
muestre en pantalla.

Si utiliza el comando cat, todas las
entradas del registro se muestan en la
salida esttndar pero solo aparecerin los
campos de host y login de cada egistro.
El Listado 7 muestra la salida de este
c—digo.

En el siguiente prompt el usuario
introducirt un ncemeo que representa
el registro que deseamos usarutilizan-
do la variable $max_recs que tendrt el
neemepo total de registros, como I'mite
superior. Una vez seleccionado, el
nemeo de entrada se usart paa sacar
los campos requeridos desde el egistro
utilizando la funci—n awk. Siguiendo
esto, el resultado se mostarf en la
salida est¥ndar
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Listado 6: ftp5
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El Listado 6 presenta una forma de
usar un mence mediante una interfaz. No
he puesto ningcen contol de errores serio
en el c—digo, aparte de una commba-
ci—n numZrica del ango, ya que quer'a
mostrar que utilizar una soluci—n basada
en mences no llga demasiado c—digo.

Quer'a comprobar los errores al final del
script FTRP. FTP proporciona unos cuantos
c—digos de ear. La Tabla 1 muestra algu-
nos c—digos comunes que pueden ser con-
siderados como aisos o errores Una
forma de chequear erores es ejecutar
egrep al final del script, como se muestra
en el Listado 7. Lo primero que necesita-
mos hacer es edireccionar toda la salida
del FTP a un fichero de logs como sigue:

Auto-

T *%
FTP redireccionart toda la salida inclu-
yendo errors desde la sesi—n FTP al
fichero de log cuyo valor contenga la
variable $log. Una vez que la sesi—n
FTP ha terminado, simplemente utili-
zaremos egep para incluir una lista de
c—digos o palalas que nos gustar’a
encontrar, con cada modelo sepaado
por la barra |. Cuando utilice cualquier
comando grep sin un script, siempre
serf buena idea edireccionar la salida
de las coincidencias a/dev/null ; esto
desv’a mensajes no deseados de la sali-
da estfndar:

T

Si egrep devuelve true con cualquier
coincidencia, simplemente se sale con

Listado 7: ftp7
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Tabla 1: C—digos de Retorno

de FTP

202 Comando no implementado

421 Servicio no disponible

426 Transferencia abortada

450 Fichero no disponible

500 Error de sintaxis

501 Error de sintaxis en los argumentos

503 Usuario no registrado

550 Fichero no disponible

553 Nombre ilegal de fichero

666 Fichero o directorio no existe

777 Host desconocido

999 Comando invalido

un 1y muestra un mensaje en la salida
esttndar y el fichero de registro; Si
egrep no devuelve true, se sale con un
estado 0. Si va a estar ejecutando
scripts en modo batch, en vez de
hacerlo interactivamente desde la I'nea
de comandos deber'a programar el
script de modo que no escribiese nada
en la salida esttndar Si estt ejecutan-
do scripts en modo batch, deber’a limi-
tarse simplemente a escribir directa-
mente en un fichero de registro. Si este
es su caso, debiea usar lo siguiente en
caso de eror:
PF P --

y por el contrario, para un mensaje de
Zxito, se har'a como sigue:

PP --

Si se encuenta repitiendo siempre los
mismos comandos FTP una y ota vez
para una tarea recurrente de env'o de
ficheros, se beneficiar'a escribiendo un
script que automatizara la transferencia
de ficheros.

El FTP automatizado es muy sencilloy
productivo para la transferencia de fiche-
ros entre dos hosts No tenga reticencia
en crear diferentes scripts de FTP que
cubran sus necesidades de administa-
ci—n. Los scripts son ffciles de escribir y
de adaptar Sea cual sea el pop—sito del
script, le sugiero que use el ficher .netrc
en vez de incluir las credenciales en el
fichero de script.
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