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El resolvedor es la ventana de su equipo al sistema global DNS. Simplemente con teclear una URL tiene un

enlace atodos los equipos del mundo.

0s virtuosos de memoria pue-
den llegar a memorizar una
lista de mis de 30 noemeos,
en cambio, otros podemos encontar
dif’cil el r ecordar los cuatro n;emeos
gue constituyen una direcci—n de IP
La mayor'a estamos de acuedo en
que un nombre es mis ffcil de ecor-
dar que un ncemeo. La ventaja de aso-
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ciar un objeto con un nombre alfanu-
mZrico es la verdadera raz—n de la
existencia del Sistema de Nombes de
Dominio (DNS) distribuido a escala
mundial, un sistema que une nombres
y direcciones de odenador en el
mundo entero.

El sistema DNS ha sido objeto de
incontables art’culos y libros, la mayor
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parte de ellos enfocaon el sistema de
nombramiento a s’ mismo o sobre ser-
vidores DNS como el Berkley Internet
Name Domain (BIND). Pero al otro
lado de la conexi—n lo que hy es una
aplicaci—n en un odenador de escrito-
rio que necesita el medio de ponese en
contacto con el servidor para averiguar
el nombre de una direcci—n IP
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Vamos a llamar resolvedor al interfaz
que proporciona a una aplicaci—n el
acceso a los servicios de esoluci—n de
nombres Una estrategia pam integrar la
resoluci—n de nombgs con su uso en
Linux es por las funciones de la
Biblioteca GNU C (glibc). Las funciones
mis comunes songethostbyname (), que
traduce un nombre a una direcci—n de IP
y gethostbyaddr () que hace lo contrario.
Este interfaz y sus funciones auxiliares
esttn siendo sustituidos por una \ersi—n
mis flexible que utiliza getaddrinfo ()
para traducir nombres de host en direc-
ciones de IR y getnameinfo () para lo
contrario.

La mayor'a de los lenguajes de scripts
proporcionan funciones parecidas; por
ejemplo, Perl tiene gethostbyname () y
gethostbyaddr (). Las variantes mis
recientes no estin disponibles En el
caso de Rerl, forman parte de un m—dulo
separmdo que proporciona compatibili-
dad con IPv6.

Existen herramientas adicionales de los
resolvedores que se encuentan disponi-
bles en la shell, tales como el desfasado
nslookup, o las mis actualeshosty dig.

Lo complicado en el manejo de nom-
bres y direcciones es el hecho de que
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actualmente no todos los programas uti-
lizan funciones de librer’as. Algunos de
ellos lo hacen a su manen. La idea es
evitar los tipos de bloqueos que pueden
ocurrir utilizando las funciones de glibc.
Muchas herramientas de la shell fueron
dise—adas como heramientas de depum-
ci—n y poporcionan el acceso dilecto a
la red. Y para otras cosas muchas de
estas heramientas se compilan de forma
estftica, lo que significa que las rutinas
del resolvedor utilizan v ersiones de libre-
r'as espec’ficas (y a menudo obsoletas).

El resolvedor puede usar \varias fuentes
de datos La fuente de datos mis simple
es el archivo /etc/hosts (Listado 1), que
contiene una lista de direcciones numZri-
cas con sus nombes correspondientes A
cada direcci—n le puede coasponder de
a uno o varios nombres

Los registros en el fichero hosts consis-
ten en una direcci—n y uno o arios nom-
bres, as’ como I'neas en blanco y comen-
tarios. El listado tiene varios tipos de
entradas: la entrada localhost 127.0.0.1
es comeen a todos los fichess /etc/hosts,
ya que se requiere para comunicaciones
locales entre procesos El segundo blo-
que de direcci—n contiene digcciones de
IPV6 importantes. El tercer bloque mues-
tra c—mo las diecciones en la ed local
pueden a—adirse a la base de datos local,
ofreciendo una manes simple de mane-
jar nombres de dominio fuera del domi-
nio local. Si el resolvedor falla en encon-
trar el hostname solicitado en/etc/hosts,
puede ponelse en contacto con un servi-
cio de DNS basado en ed como BIND. El
cliente puede dirigirse a su achivo
/etc/resolvconf (Listado 2) para obtener
la direcci—n del servidor de nomles; el
archivo puede ser ceado a mano o bien
por el cliente DHCP,

Normalmente se permiten hasta tres
entradas de servidoes de nombres dis-
tintas. La segunda y la tercera entrada
s—Ilo se utilizan si los servidoes de nom-
bres con entradas cuyos rangos son los
mis altos no responden. Las entadas
options rotate en el Listado 2 cambian
este comportamiento pam la LAN, pro-
porcionando una forma de distribuir la
carga a travZs de meeltiples miquinas

El resolvedor tiene que conocer cutl de
estas bases de datos estfn disponibles en
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el sistema Linux y en quZ orden deber'an
ser utilizadas. Esta informaci—n se alma-
cena envarios ficheros de configuraci—n.

Por este motivo el archivo de configu-
raci—n original ea /etc/host.conf. El
fichero podr'a parecerse a esto:

Agu’ la clave mis importante es order,
seguida por el orden en el que los mZto-
dos deben aplicasse hostsrepresenta la
lista de direcciones locales en el ficheo
letc/hostsy bind se refiere a la forma de
acceso al sistema DNS. La entida multi

on mostrada significa que /etc/hosts
puede tener mceltiples entadas pama un
mismo nombre.

El fichero le dice al resolvedor que
compruebe en primer lugar el /etc/hosts,
para ver si el nombre solicitado o la
direcci—n estfn listadas aqu’. Si la beces-
gueda no obtiene el resultado esperndo,
se utiliza el servicio DNS; en este caso, el
resolvedor utiliza la configuraci—n de
/etc/resolvcont.

Host.conf es anterior a glibc 2.x; esto
es se corresponde a libcso.5 o anterior.
Las versiones actuales de glibc utilizan el
servicio de nombres tomado de Solaris 2
y tienen una configuraci—n fleible para
la mejora de servicios arbitrarios en un
orden libremente configurable.

El servicio de nombres mostrado se con-
figura en /etc/nsswitch.conf (Listado 3). El
fichero contiene una lista de servicios y
fuentes de datos as’ como una descrip-
ci—n del comportamiento deseado. El ser-
vicio hosts es importante para la resolu-
ci—n de nombes; la estategia indicada
aqu’, files dns, estt por defecto y quiere
decir que /etc/hosts deber’a utilizarse pri-
mero, seguido por una petici—n de DNS.

Hay mits ficheros de configuraci—n.
Sendmail es s—Ilo un ejemplo de un m-
grama que tiene su propia biblioteca de
resoluci—n. La configuaci—n es parcida
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al servicio switch de glibc, pero no idZn-
tica. El fichero de configuraci—n priado
para sendmail se denomina
letc/mail/service.switch. S—lo soporta los
servicios passwd, hosts y aliases
Sendmail no utiliza puntos para sepaar
los nombres de los servicios pero ade-
mis, /etc/mail/service.switch es muy
parecido a/etc/nsswitch.conf.

En algunas ocasiones las peticiones de
red pueden ser indeseablesPor ejemplo,
si tiene un m—dem o DSL y se tarifica por
hora, permitir consultas DNS puede aho-
rrarle bastante diner.

Los administradores pueden bormar el
bind de /etc/host.conf y el dns de

/etc/nsswitch.conf para detener el revol-
vedor glibc para acceder a la ed. Sin
embargo, esto tambiZn detendrt al clien-
te para llamar al servidor de nombres de
la LAN.

Si necesita utilizar un toenel -como
una VPN- para trabajo confidencial,
tendrf que evitar preguntas de DNS o
bien los dirigirt por el tcenel. En
muchos casos todo lo que usted tiene
que hacer es configuiar el sistema parma
enviar el correo electr—nico mediante
direcciones de IP o a—adir el nombe de
dominio al /etc/hosts. Esto deja al nave-
gador como el usuario mfs comecen de
las consultas de DNS. Un poxy Socks-
4a, como privoxy por ejemplo, le servi-
ri bien en este caso, pogue le permite

desviar consultas DNS al ot lado del
toenel.

Considerando la variedad de potencial
de los resolvedores las mejores pricticas
de seguridad aconsejan usar eglas de
cortafuegos pak prevenir preguntas de
DNS indeseables

Todos los mecanismos de los que hemos
hablado son la puesta en prictica espec’fi-
ca. Aunque cada variedad de Unix tenga
su propio resolvedor por defecto, los deta-
lles de las implementaciones se difeencia-
rin. Por ejemplo, BSD usa un formato de
host.confdiferente y Solaris tiene/etc/net-
config, un mZtodo que sustituye el servicio
switch por una biblioteca priv ada.

C—mo Funciona DNS

El futuro no se presenta prometedor . Con
el neemero de usuarios en auge, los pro-
cedimientos que hab’an servido a ARP  A-
NET, el antecesor de Internet, de forma
apropiada en los a—os setenta, hoy en
d’a estfn colapsados. Y uno de estos
procedimientos era el proceso para tra-
zar un mapa de nombres a direcciones.
Los administradores de la red tan s—Io
hab’an mantenido un archivo de gran
tama—o para este prop—sito y cada uno
en la red tendra que usar el FTP para
descargar una copia. Alguien que quisie-
ra a—adir un nuevo equipo simplemente
tendra que notificarla al Centro de
Informaci—n de Red (NIC) por correo
electr—nico y NIC actualizar'a el fichero
central de hosts y listo. El aumento del
ncemero de hosts llev— a mis trifico debi-
do a la necesidad de descargar el archivo
de hosts. El tama—o de la red tambiZn
plante— un problema aparentemente
irresoluble para los administradores de
la red: aunque fuera posible asignar
direcciones cenicas, no hab’a ningcen
modo de evitar conflictos de nombres.
Lamentablemente, los nombres duplica-
dos tambiZn pueden causar serias inte-
rrupciones haciendo a su doble, posible-
mente mis importante, inalcanzable.
Ademts, la informaci—n ten’a una ten-
dencia a volverse obsoleta en el trayecto
desde el NIC al resto de los enlaces exter-
nos de la red, lo que significa que no
hab’a forma de que asegurase la consis-
tencia.

La investigaci—n en busca de una solu-
ci—n condujo finalmente a un sistema
que, despuZs de unas correcciones y
mejoras, se ha mantenido firme ante el
boom de Internet, el Sistema de Nombre

de Dominio (DNS). La receta para el Zxito
de los DNS ha sido la descentralizaci—n.

En vez de una autoridad sola para un
inimaginable ncemero de ordenadores
conectados a una red, el sistema tiene
una especie de jefe de grupo, donde una
entidad es responsable de un grupo de
ordenadores conocidos como un domi-
nio y los propios dominios pueden ser
subdivididos en subdominios.

El grifico que representa los grupos y
subgrupos es un Frbol muy similar al
frbol de directorios en un sistema de
archivos. Para dirigirse a un host espec’-
fico tiene que introducir su nombre y
dominio adem¥s de cualquier dominio
superior hasta la ra'z del frbol. Esta cade-
na se menciona como un nombre de
dominio totalmente calificado (FQDN).
Un servidor de nombres maneja la lista
de nombres y las direcciones que ma-

pean para un dominio. El servidor de
nombres puede asignar responsabilida-
des para los subdominios a otros servi-
dores de nombres.

Si un cliente estf interesado en saber la
direcci—n para un nombre en concreto,
se pone en contacto con el servidor de
nombres de su propio dominio. Si este

servidor no tiene la respuesta en su base
de datos o su cachZ, se pone en contacto
con el servidor de nombres que se consi-
dera m¥s cercano al objetivo o al menos
pasa el nombre de este servidor sobre el
cliente.

De este modo, la petici—n navega por la
jerargu’a de dominio de un modo orde-
nado, hasta que esto alcance a un servi-
dor de nombres que tenga la respuesta o
la direcci—n catalogada y pueda respon-
der al cliente o solicitar una llamada al
servidor (Figura 1).
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