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Los filtros de contenido protegen la privacidad de los usuarios web y se encargan

de eliminar toda la publicidad no deseada. V' amos a ver en este art'culo un par de

filtros de contenido de C—digo Abierto que han ganado popularidad celtimamente.

POR THOMAS LEICHTENSTERN

os filtros de contenido son cetiles

para bloguear el trifico no desea-

do entre los navegadores y los ser-
vidores web. Un buen filtr o de contenido
tan s—Ilo permitirt el trffico que el usua-
rio realmente desea, manteniendo al
navegador libre de publicidad, errores
web, cookies y c—digo Jaascript.
Algunos filtr os pueden incluso manejar
el trifico saliente. Un filtr o de contenido
configurado adecuadamente puede hasta
protegernos de los agujeos de seguridad
de los navegadors que desafortunada-
mente, son bastante comunes

Este art’culo investiga los filtros de

contenido Privoxy [1] y W ebcleaner [2].
Ambas herramientas proporcionan filtr a-
do de contenido, pero mientras que
Privoxy se centra en el contenido web,
Webcleaner posee una ‘ariedad de
caracter’sticas adicionales como un anti-
virus y un compr esor de imfgenes

Los filtros de contenido funcionan como
los servidores proxy, es decir como un
sistema intercalado entre el navegador y
el servidor web. Para usar un filtro de
contenido, hay que redirigir el acceso del
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navegador web a la direcci—n del filto de
contenido cambiando la configuraci—n
de la conexi—n de modo que apunte a la
direcci—n IP y al puerto del filtp. Si el fil-
tro estt ejecutfndose en la miquina
local, la direcci—n sert 127.0.0.1ld¢cal-
host).

Privoxy (Junkbuster Privacy Enhanching
Proxy) es un filtr o de contenido sencillo
que no presta el servicio de cachZ. Al
contrario que un simple filtr o de URL, el
programa comprueba el sitio web com-
pleto bastndose en unas eglas predefi-
nidas de contenido.

Privoxy est} disponible para la mayor'a
de las distribuciones, as’' que no se
deber’a tener problemas parma conseguir
los paquetes RPM o DEBLos usuarios
de Debian pueden habilitar el reposito-
rio Universe e instalar Privoxy con s—Ilo
teclear apt-get install privoxy. En Suse
9.3, se ejecuta st para configurar el
programa desde el soporte de instala-
ci—n. H& que tener en cuenta que \ast
instala el programa en una @elda0
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chroot. La ruta de los ficheros de confi-
guraci—n y egistro es/var/lib/privoxy/ .

Por defecto, Privoxy se ligart al localhost
(127.0.0.1). Si se quier que el filtro de
contenido estZ disponible paa otras
miquinas, hay que cambiar el valor por
defecto en el fichero de configuraci—n
letclprivoxy/config de listen-address
127.0.0.1:8118 a la direcci—n de la tarjeta
LAN, 192.168.0.1, por ejemplo. Si se
deja la direcci—n IP sola, el servicio se
ligart a todos los interfaces de ed, lo
que no es recomendable especialmente
para los ordenadores sin acceso diecto a
Internet.

El interfaz web permite configurar las
reglas de filtrado; se puede mostar en
privoxy.org/config. Pero antes de ello,
hay que establecer a Privoxy como un
proxy en el navegador web. Para los sis-
temas Debian, hay que habilitar prime-
ro esta opci—n. Bra ello, hay que mirar
las entradas enable-emote-toggley ena-
ble-edit-actionsen el fichero de configu-
raci—n/etc/privoxy/config y establecer
ambos valores en 1. DespuZs de com-
pletar los cambios hay que reiniciar el
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programa con /etc/init.d/privoxy
restart Como privoxy no soporta
la autenticaci—n de usuarioscual-
quier usuario que pueda acceder
al filtr o de contenidos podrf modi-
ficar la configuraci—n de los fil-
tros.

Privoxy distingue entre filtros y
ficheros de acciones Los filtros
incluyen reglas como una regla
para eliminar banners de mis de
cierto tama—o. Los ficheros de
acciones asocian eglas a direccio-

en patrones de URL comoad*. o
*banner*. , por poner un ejemplo.
La configuraci—n global por defecto
estt principalmente restringida a
seleccionar una de las pol'ticas por
defecto.

Las reglas definidas por los usua-
rios se crean en la secci—n
useraction. Si Privoxy estf blo-
gueando el contenido de su ptgina
favorita, se puede hacer uso del
enlace http://config.privoxy .org/
show-url-info para averiguar quZ
filtro es el responsable Se puede
pulsar en el bot—nlinsert a new

nes Estas pueden ser desde URLs a
comodines que representen frag-
mentos de direcciones pertenecien-

tes a ptfginas de anuncios
ad*.ejemplo.com corresponder’a a todos
los subdominios en el dominio

ejemplo.comque comenzarman por ad y le
siguiera cualquier cadena arbitraria de
caracteres

El fichero de filtro por defecto (/etc/pri-

voxy/default.filter) viene con una gran

colecci—n deeglas No se deber’a inten-
tar modificar nada en el fichero de filtro

a menos que se tengan conocimientos
sobre el manejo de expresiones legula-
res. Como Privoxy no proporciona una
interfaz para editar los ficheros de filtro,

se puede usar cualquier editor de tetos

para realizar los cambios Los siguientes
ejemplos muestan c—mo son lasaglas
de filtrado:

FILTER: define una clase nuea y va
seguido del nombre del filtro
(LinuxMagazine) y de una descripci—n
(Ejemplo de regla de filtro).

# %&

La mis severa de las reglas no servirt de
nada si no se tiene un objetivo. Y esto es
lo que los ficheros de acciones popor-
cionan. Los ficheros useraction vy
default.action son ficheros de acciones y
ambos son editables por la GUI web de
Privoxy, a la que se puede acceder con
config.privoxy/show-status Aunque
ambos ficheros poseen una estructua
idZntica, se usan paa prop—sitos difezn-
tes. default.action especifica comporta-
mientos globales y useraction maneja
aplicaciones espec’ficas

El fichero default.action incluye reglas
por defecto que se aplican cuando ningu-
na de las otras reglas son aplicables
Privoxy tiene tres pol'ticas definidas pama
los nuevos usuarios; de hecho, se puede
hacer clic para establecer el comporta-
miento del filtro desde Cautious a
Adventuresome

La siguiente secci—n contiene pol'ticas
para gestionar direcciones y fragmentos
de direcciones describiendo una solu-
ci—n paa manejar los anuncios basados

Section at top en la secci—n
useraction y luego, tras pulsar
Add, se a—ade la URL de la pfgina.
Edit muestra un listado de las
reglas dedefault.action que se aplica en
este caso espec’fico. La configuaci—n
por defecto para estas eglas es No
Change Cualquier configuraci—n ealiza-
da aqu’ tiene prioridad sobre las pol'ticas
por defecto.

Privoxy es bastante disceto en el uso
diario y apenas afecta a los tiempos de
carga, incluso para las ptginas gandes
Desde luego, hy que aseguiarse de que
el hardware donde se \a a ejecutar no
sea muy antiguo. Una CPU a BOMhz y
256Mb de RAM es el equipo m’nimo.

El programa mostrart la mayor'a de
los sitios web correctamente incluso si
se aplica la configuraci—n de filto
Cautious. Si no, se puede ejecutar el
comprobador de URL que indica que
reglas se aplican a la ptgina actual.
Desafortunadamente el comprobador
carece de una estructua clara, dejando
al usuario con el problema de encontrar
la regla responsable de bloguear su vista.

Si un sitio se bloquea completamente

Privoxy dispone de una v'a

El GUI web de Privoxy mues-
tra esta informaci—n sob¥ el
filtr 0. La segunda I'nea con-
tiene la regla. En este caso,
reemplaza rain en cadenas
con sun. Una clase puede
contener cualquier ncemeo
de reglas que se pueden
habilitar con tan solo hacer
clic con el rat—n en la inter-
faz web. En Internet [4] hay
listas de filtros que se pue-

de escape consistente en un
enlace denominado go there
anyway (adelante de todos
modos). El enlace deshabilita
temporalmente el filtro de
contenido para la pigina
actual. El programa propor-
ciona los denominados mar-
cadores pam habilitar y des-
habilitar rfpidamente los fil-
tros. Se pueden abrir los mar-
cadores en el enlacePrivoxy -

den descagar.
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Toggle Privoxyde la pfgina
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principal http://config.privoxy .
org. Este enlace muesta un
popup donde se puede habili-
tar y deshabilitar Privoxy.

(

La mayor'a de los elogios a
los programadores se deben a
la extensa documentaci—n
basada en ejemplos que des-
cribe todas las camcter’sticas
del programa en detalle La
combinaci—n de filtos y fiche-
ros de acciones podr'an pae-
cer confusos a primem vista,

llo instalarlo en los sistemas

basados en Debian, como
Ubuntu. Es decir, el programa

se puede instalar en otas dis-

tribuciones, aunque en ellas

suponga un mayor esfuerzo,

especialmente en el caso de
Suse Linux.

Webcleaner requiere runit
y la versi—n 2.4 del intZrpete
de Python, incluido el paque-
te de desarpllo. Para compi-
lar Webcleaner desde el c—di-
go fuente, ademis se necesita
un compilador de C como
gcc

pero si se miran con deteni-
miento, resulta que son una
idea muy buena.

Privoxy es una herramienta
madura. Se ejecut— en nuedis laborato-
rios sin ningoen poblema y complet— las
tareas asignadas de eliminar la publici-
dad y de proteger la privacidad del usua-
rio sin la necesidad de usar la configura-
ci—n por defecto.

) !
Nuestro  segundo candidato es
Webcleaner que tiene una lista de carac-

%

ter'sticas inimaginable. Ademis del filtro
de contenidos los desarmlladores lo han
dotado con capacidades tales como com-
presi—n y escalado de imtgeneantivi-
rus y detecci—n y corecci—n de ewmres
HTML conocidos.

Como Webcleaner fue desarollado princi-
palmente para Debian, es bastante senci-

Mecanismos de Filtrado

Las herramientas para el filtrado perte-
necen a una de las siguientes categor’-
as:

1. Filtros URL

Los filtros URL simplemente comparan

la URL introducida en el navegador con

una lista negra o blanca almacenada

localmente. La direcci—n puede com-

prender un dominio completo y un nom-

bre de host o simplemente fragmentos

de la URL. Los filtros URL se usan princi-

palmente para controlar el acceso de los

usuarios. Squidguard es uno de los

mejores de esta categor'a: http://www .

squidguard.org .

Ventajas:

¥ Usan pocos recursos

¥ Se ejecutan ripidamente

¥ Son ffciles de configurar

Desventajas:

¥ Carecen de protecci—n de privacidad

¥ No comprueban el contenido de las
pfginas

2. Filtros de Contenido

Esta soluci—n comprueba el contenido
de cualquier pfgina basfindose en

algcen criterio. El alcance depende de la
elecci—n del programa. Filtros pop-up,
filtros de cookies y blogueadores de
banners son los mfs comunes.
Algunos programas realmente inteli-
gentes como DansGuardian,  http:/
dansguardian.org validan los sitios
web bastndose en un sistema de
pesos. Si un tZrmino de la ptgina exce-
de un valor preestablecido, se aplica la
regla que se tenga prevista.

Ventajas:

¥ Control granular del contenido mos-
trado

¥ Alto nivel de seguridad

Inconvenientes:

¥ Dependiendo de la configuraci—n, los
tiempos de carga pueden ser largos.

¥ Falsos positivos (contenidos leg'timos
pueden ser filtrados)

¥ Configuraci—n compleja

3. Casos Especiales

Algunos filtros de contenido, como
Webcleaner, poseen mecanismos adicio-
nales, incluyendo compresi—n de imge-
nesy de pfginas webs, ademis de incor-
porar software antivirus.
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Hay que instalar los
$ siguientes programas @y
bibliotecas si se quier que
Webcleaner use todas tus
capacidades:

¥ PIL (Python Image Libraries) B
para la compresi—n y escalado
de imfgenes

¥ Open-SSL y Python-openssl B

para poder aplicar el filtrado de
contenido a las ptginas web
encriptadas por SSL.
¥ Clamav (clamd) B para usar el
antivirus.
La extensi—n de Pythonpsycose puede
instalar como un extra opcional. Segcen
los desarwlladores, psycomejora el ren-
dimiento a la hora de compilar los
scripts de Python en un factor de 2 a 10,
aungue consume mucha memoria.

Los usuarios de Debian pueden ejecu-
tar apt-get o la interfaz de Synaptic para
instalar los paquetes necesarios Si se
tiene Suse 9.3 habrf que configuar
runit, psycoy PIL manualmente, aunque
el resto de los paquetes deber’'a de estar
en el soporte de la distribuci—n.

Tecleandotar xfvz webcleaner-2.29.targz
se descomprime el paquete Se entra en
el directorio creado y se ealiza la compi-
laci—n ejecutanda/configure && make.

Puede ser que el script no concluya debi-
do a que falte alguna biblioteca
(Nlib/cpp), especialmente en Debian. Si
sucede esto, entonces hg que instalar el

paquete openC++ y repetir el comando
anterior.

Cuando se hyaterminado, se compilan
los ficheros Python tecleando python
setup.py build. Con python setup.py install
se instala la aplicaci—n en la mfquina.
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Si se intenta usar el filtro
proxy de Webcleaner con ptgi-
nas encriptadas ademis habrt
que instalar los certificados
requeridos. Se pueden instalar
con webcleaner-certificates ins-
tall. Por celtimo, con make ins-
tallservice se configura el servi-
cio Webcleaner que estt moni-
torizado por runit y se ejecuta
inmediatamente despuZs de
introducir el comando. Los
usuarios con sistemas Suse
tendrin que crear primero el
directorio /var/service y luego
ya podrin ejecutar el script.

Webcleaner acept— esporidica-
mente entradas en esta sec-
ci—n.

* + ,

Con las pruebas ealizadas en
el laboratorio, Webcleaner
mostr— algunos fallos impor-
tantes. DespuZs de que se
habilitara el antivirus, algunas
descagas no funcionaron.
Cuando se abri— un sitio veb,
que de antemano se sab’a que
ten'a un exploit, la miquina
del laboratorio se colg—. La
puerta de enlace SSL no lleg— a
funcionar en nuestras pruebas
Cuando se intent— acceder a

Se puede acceder a &'
Webcleaner a travZs de Squid

o directamente como un proxy. La ruta
de la conexi—n \a desde el navegador a
Webcleaner a travZs de Squid y desde
aqu’ a Internet. Para hacer uso de esta
opci—n, hg que indicarle al navegador
que utilice el puerto de proxy 3128. Si
se desea que otas miquinas tambiZn
puedan hacer uso de este servicio,
habrt que a—adir las siguientes I'neas
a la configuraci—n:

'#1$  #%% #%%

& () .

Si se quiere acceder diectamente a
Webcleaner el puerto a usar serf el 8080,
que tambiZn habrf que configurar en el
navegador Webcleaner se configua a
travZs de su interfaz web en http://127.0.
01:8080. Antes de ejecutar Webcleaner
por primera vez, habrf que a-adir la
contrase—a que \Webcleaner genea en
los ficheros de configuraci—n. Bra ello,
se copia la contrase—a MD5 al script de
configuraci—n
lusr/share/webcleaner/config/webclea-
ner.config, ubictndola tras adminpass=,
y reiniciando Webcleaner conkill -HUP
ID-del_pmoceso Luego se enta como
admin y se reescribe el texto que aparece
mostrado bajo la contrase—a MD5 en la
ptgina web.

Proxy Configuration proporciona acce-
so a la configuraci—n bisica del pygra-
ma. El cuadro Proxy filter modules mues-

0o =

tra los filtr os disponibles, los mfs impor-
tantes son:

¥ blocker b filtro URL

¥ compress B tansmisi—n de
ficheros comprimidos

¥ header ® cambios modificacio-
nes y borrado de encabezados
http

¥ image reducer B compesi—n de

imfgenes usando el formato
JPEG en baja esoluci—n y bajo
volumen.
¥ rewriter B analiza y reescribe
c—digo HTML y Jaascript.
Al pie de la ventana, bajo Allowed Hosts
se pueden especificar las mfquinas a las
que se les permite egistrase en el poxy.
Hay que introducir todas aquellas
miquinas a las que se les desee permitir
recibir contenido sin filtr ar en DonOt filter
Hosts
La secci—n Filter configurations
incluye las reglas par los ficheros. Las
entradas en la columna de la izquierda
representan los directorios, y las reglas
para estos directorios se muestan en
la columna central cuando se pulsa un
directorio. Si se pulsa en una egla
existente se abre un mence de configu-
raci—n en la columna del lado dezcho.
Para crear una regla nueva, se pulsa
New Rule, abriZndose un mence de con-
figuraci—n del desplegable de la der
cha, dependiendo de la entada selec-
cionada, en el que se puede intoducir
la acci—n deseada.
La secci—nContent rating se puede
usar para especificar c—mo puntuar las
ptginas web. En nuestro laboratorio
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una URL encriptada, el navega-

dor mostr— una ptgina ac'a. El
interfaz web aceptaba algunas entadas
arbitrarias y rechazaba otias.

La documentaci—n de Whbcleaner no
sirve de ayuda para solucionar estos pio-
blemas, ya que no proporciona ninguna
informaci—n sobe c—mo funciona eal-
mente el programa. Junto con la configu-
raci—n, tan poco intuitiva, de los filtros,
el uso del programa es complicado.
Nuestros intentos de hablar con el pro-
motor del proyecto sobre estos temas
fueron en balde, ya que no recibimos
ninguna respuesta.

Una ventaja obvia de Webcleaner
sobre Privoxy es que soporta autentica-
ci—n, tanto paa el acceso al m—dulo de
configuraci—n como al poxy.

) ! (

Aunque Webcleaner pomete mucho, la
gran cantidad de errores que presenta,
hacen dif'cil su explotaci—n. La gan ven-
taja que Webcleaner aporta en compaa-
ci—n con sus competidags es el antivirus
gue lleva incorporado (que no funciona
cuando se arlanca) y otras camcter’'sticas
como el compresor de imfgenes pero
gue no tienen un gran impacto a la hora
de la verdad.

RECURSOS

[1] Privoxy: http://www .privoxy .org

[2] Webcleaner: http://webcleaner .
sourceforge.net

[3] Junkbuster: http:/linternet.junkbuster .
com/

[4] Reglas para Privoxy: http://www .
neilvandyke.org/privoxy-rules/
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