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El servidor HTTP Apache es un servidor
Web popular y libr emente disponible.

Se descubri— un error en el manejo
de mod_ssl de la instrucci—n del
ÒSSLVerifyClient. Este defecto ocurre si
un host virtual es configur ado usando
ÒSSLVerifyClient optionalÓ y se estable-
ce una instrucci—n ÒSSLVerifyClient
requiredÓ para un lugar espec’fico. Para
servidores configurados de este modo,
un atacante podr’a tener acceso a
recursos que deber’an estar protegidos
de otra manera mediante el no suminis-

tro a un cliente certificado cuando se
conecta. El Proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE Ð http://cve.mitr e.org)
ha asignado a este problema el nombre
CAN-2005-2700.

Se descubri— un defecto en httpd
Apache donde el filtro de rango de byte
met’a en guardaba ciertas respuestas en
la memoria. Si un servidor tiene un
recurso tal como un script CGI o un
script PHP que genera una gran cantidad
de datos, un atacante podr’a enviar peti-

ciones cuidadosamente manipuladas con
la intenci—n de consumir recursos,
potencialmente llevando a una
Denegaci—n de Servicio. (CAN-2005-
2728) �

-Referencia Debian: DSA-805-1apache2
-Referencia Gentoo:GLSA 200508-15/
apache
-Referencia Mandriva:MDKSA-2005:161
-Referencia Red Hat:RHSA-2005:608-7

� ���
VIM (Visual editor iMpr oved) es una ver-
si—n del editor vi.

Se encontr— un defecto en el modo en
el que VIM procesa las l’neas de modo.
Si un usuario con las modelines habilita-
das abre un fichero de texto con una
modeline cuidadosamente manipulada,
permitir’a a un atacante ejecutar coman-
dos arbitrarios. El Proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE Ð http://cve.mitr e.org)
ha asignado a este problema el nombre
CAN-2005-2368. �

-Referencia Mandriva:MDKSA-2005:148
-Referencia Red Hat:RHSA-2005:745-10

�� ������
Han sido descubiertos algunos proble-
mas relacionados con la seguridad en
Kismet, una herramienta de monitoriza-
ci—n inal‡mbrica 802.11b. El Proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE Ð http://cve.mitr e.org)
ha asignado el nombre CAN-2005-2626
para el problema de manipulaci—n inse-
gura de caracteres imprimibles en el
SSID.

Se ha asignado el nœmero CAN-2005-
2627 a un problema en el que mœltiples
integradores de subdesbordamientos per-
mitir’a a atacantes remotos ejecutar c—di-
go arbitrario. �

-Referencia Debian: DSA-788-1
-Referencia Gentoo:GLSA 200508-10/
kismet
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Los paquetes kdegraphics contienen
aplicaciones para el entorno de escritorio
K, incluyendo kpdf, un visualizador de
ficheros PDF.

Se descubri— un defecto en kpdf. Un
atacante podr’a construir un fichero
PDF cuidadosamente manipulado que
podr’a hacer que kpdf consuma todo el
espacio disponible en disco en /tmp
cuando se abriese. El Proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE Ð http://cve.mitr e.
org) ha asignado a este problema el
nombre CAN-2005-2097. �

-Referencia Debian: DSA-780 
kdgraphics
-Referencia Mandriva: MDKSA-
2005:143
-Referencia Red Hat: RHSA-2005:671-03

� �� �
PHP es un lenguaje de programaci—n
embebido en HTML usado comœnmen-
te con el servidor Web HTTP de
Apache.

Se descubri— un defecto en el paque-
te Server PEAR XML-RPC incluido con
el lenguaje de programaci—n PHP.

Si un usuario intenta ejecutar un pro-
grama PHP que implementa un servidor
XML-RPC usando el paquete PEAR XML-
RPC, es posible que un atacante remoto
malicioso creara una petici—n XML-RPC
la cual podr’a hacer que PHP ejecutara
comandos PHP arbitrarios como el usua-
rio Apache.

El Proyecto de Vulnerabilidades y
Exposiciones Comunes (Common
Vulnerabilities and Exposures o CVE Ð
http://cve.mitr e.org) ha asignado el
nombre CAN-2005-2498 a este proble-
ma con el paquete del Servidor PEAR
XML-RPC. �

-Referencia Debian: DSA-789-1 PHO4
-Referencia Gentoo: GLSA 200507-01
-Referencia Mandriva: 
MDKSA-2005:146
-Referencia Red Hat: RHSA-2005:
748-05
-Referencia Slackware: SSA: 
2005-251-04
-Referencia Suse: SUSE-SA:2005:049

� � ��! "��� �
bluez-utils son las utilidades usadas
con la implementaci—n BlueZ del est‡n-
dar inal‡mbrico de Bluetooth para
Linux.

El nombre de un dispositivo
Bluetooth es validado de manera
impropia por la utilidad hcid cuando
un dispositivo remoto intenta acoplar-
se con un ordenador. Un atacante
podr’a crear un dispositivo malicioso
en un dispositivo Bluetooth producien-
do comandos arbitrarios que podr’an
ser ejecutados como root cuando se
intenta acoplar el dispositivo con el
ordenador.

No existe ninguna soluci—n conocida
para este problema en este momento.
Todos los usuarios de utilidades bluez
deber’an actualizarse a la œltima ver-
si—n: �

-Referencia Debian: DSA-782 
bluez-utils
-Referencia Gentoo:GLSA 200508-09/
bluez-utils
-Referencia Mandriva: MDKSA-
2005:150
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