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	 alvo que seamos un VIP, nos ser‡
posible bajar a la panader’a de
nuestro barrio a por una barra de

pan sin tener que revelar datos persona-
les. Nadie tratar‡ de registrar la manera
en que nos movemos o intentar‡ descu-
brir patrones en nuestro comportamiento.
En el d’a a d’a, el anonimato es la regla.
Por contra, Internet permite registrar sin
ningœn problema el tr‡fico de los visitan-
tes a una p‡gina Web.

Esta recolecci—n continua de datos
permite la identificaci—n certera del visi-
tante. Es tan sencillo como una corta lla-
mada a nuestro proveedor, que acceder‡
a nuestros datos con un simple whois.
Los gobiernos han establecido leyes para
evitar la apropiaci—n m‡s extrema de

datos personales, pero los usuarios de
Internet con direcciones IP est‡ticas pue-
den ser f‡cilmente identificados en las
p‡ginas Web con una sencilla consulta
whois.

Para proteger nues-
tra intimidad, tendr e-
mos que recurrir a
artiller’a pesada bajo
la forma de un servi-
cio de anonimato.
ƒste le permite al
usuario navegar por
la Web de manera
an—nima. El servicio
oculta la verdadera
direcci—n IP del usua-
rio, evitando que los

fisgones puedan rastrear al usuario a tra-
vŽs de la Web.

Los usuarios utilizar‡n toda una gama
de tŽcnicas para navegar en Internet sin
ser detectados (vŽase el cuadro
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Muchas p‡ginas W eb registran las direcciones IP y horas de

acceso para identificar usuarios. Si no queremos ir ofre-

ciendo informaci—n que acabar‡ en algœn estudio de mer-

cado, Java Anonymous Proxy mantendr‡ nuestras incur-

siones en secreto. POR TOBIAS EGGENDORFER
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ÒNavegaci—n ConfidencialÓ). Una de las
herramientas de privacidad m‡s popula-
res es Java Anonymous Proxy (JAP) [1],
un proxy portable que ofrece servicio de
anonimato para Linux. JAP encripta
todas las peticiones y las env’a a un
mezclador, un sistema intermedio en
Internet que mezcla los datos del usuario
procedente de varias fuentes. Los datos
van rebotando a travŽs de varios mezcla-
dores antes de alcanzar un proxy que
env’a la petici—n al servidor Web. En este
art’culo vamos a describir c—mo pode-
mos navegar de manera an—nima gracias
a JAP.


�� 
��
�� � � �
El principio en el cual se basa JAP es sim-
ple: los datos pasan desde el cliente Web
a travŽs de una cadena de mezcladores
antes de llegar a un servidor proxy. En
cada paso, los datos se mezclan con datos
de otros usuarios. Los paquetes se encrip-
tan tambiŽn en cada etapa. El proxy
encripta el mensaje de manera que el œlti-
mo mezclador pueda desencriptarlo. El
œltimo mezclador toma el texto cifrado y
lo encripta para permitir que el penœltimo
mezclador pueda leerlo. Los resultados
son vueltos a encriptar para la antepenœl-
tima mezcla, etc.

Si un mezclador de la cadena desen-
cripta un mensaje que le han enviado,
s—lo podr‡ ver el texto cifrado para el
siguiente mezclador. Como cada mezcla-
dor usa claves distintas, se asegura un
alto nivel de privacidad. Es como poner
una carta en varios sobres opacos. Cada
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mezclado, evitando poder sacar conclusio-
nes acerca del orden de los paquetes.

Si alguna vez hemos dejado nuestro
correo a cargo del vecino en vacaciones,
es muy probable que a nuestro regreso
hayamos tenido que escuchar algo como
ÒÁMenudo paquete te enviaron la semana
pasada!Ó, justo antes de escuchar alguna
ristra de especulaciones al respecto de su
contenido. JAP elimina este tipo de espe-
culaciones troceando los datos en frag-
mentos de 998 bytes y rellenando los
pedazos menores con datos aleatorios.

Al igual que PGP o SSL, JAP conf’a en
una combinaci—n de encriptaci—n simŽtri-
ca y asimŽtrica para las comunicaciones
entre los mezcladores y el proxy local.
JAP encripta los mensajes a los mezclado-
res con claves simŽtricas aleatorias de
sesi—n. En un primer momento, la clave
simŽtrica se encripta asimŽtricamente
usando la clave pœblica del mezclador.

��� � �������
A pesar de su aparente complejidad, JAP
es f‡cil de instalar y usar. S—lo tenemos

mezclador s—lo
puede abrir un
sobre (vŽase
Figura 1).

Este dise–o pro-
porciona una ven-
taja adicional:
como los mensajes
salientes siempre
parecen distintos a
los entrantes, no
hay manera de
mapear los paque-
tes entrantes con
los salientes.
Incluso si un ata-
cante fuese capaz
de colocar un snif-
fer en un mezcla-
dor o capturar una
mezcla por el

camino, no podr’a hacer nada con esos
datos. Como muchos usuarios que enru-
tan sus datos a travŽs de cada cascada,
cada una de ellas contendr‡ un cocktail de
paquetes de cada usuario perfectamente

El intercambio de datos entre JAP y el
mezclador , o entre los mezcladores en la
cadena, usa un formato est‡ndar . Cada
paquete tiene un tama–o de 998 bytes, y
las cabeceras se usan para especificar
informaci—n importante.

El canal de 32 bits ID es el fragmento de
informaci—n m‡s importante. La ID asig-
na el paquete del mezclador a cada canal
de mezcla. La ID del canal siempre ocupa
los primeros 4 bytes de un paquete de
mezcla. A esto le siguen 2 bytes, de los
que 5 bits se usan como flags. Los flags
describen la preparaci—n del paquete de
datos. Los restantes 11 bits se reservan
para futuras extensiones. El canal ID
identifica de manera œnica el enlace
entre JAP y el mezclador , o entre dos
mezcladores.

El flag open (bit 45) se fija cuando se
establece una conexi—n, para especificar
un nueva ID de canal aleatoria. El nuevo
canal conf’a en una clave simŽtrica. La
versi—n asimŽtrica encriptada con RSA
de Žsta se guarda en los primeros 128
bytes del paquete de datos. El resto del
paquete se encripta simŽtricamente
usando AES.

La parte de datos tiene una cabecera de
3 bytes que especifica la longitud exacta
(2 bytes) y el tipo de datos de usuario (1
byte). Este tipo de datos puede ser FTP o

HTTP. El œltimo mezclador de la cascada
identifica un proxy adecuado bas‡ndose
en el tipo de dato.

La parte asimŽtrica es la m‡s interesan-
te. Los primeros 16 bytes contienen la
clave de 128 bits usada para la encrip-
taci—n simŽtrica en cada mezclador .
Para permitir que el siguiente mezcla-
dor sepa su clave, todos los datos del
paquete est‡n desplazados hacia la
izquierda 16 bytes, y el paquete de
datos se rellena con 16 bytes aleatorios
para llegar al tama–o est‡ndar . El mez-
clador vuelve a encriptar los primeros
128 bytes con la siguiente clave de
mezcla. Si el flag open no est‡ activo, el
intercambio de claves no tiene lugar .
Esto incrementa el tama–o de la zona
de datos del paquete.

Los mezcladores fijan el flag close en la
cabecera para cerrar una conexi—n y
rellenar el componente de datos con 992
bytes aleatorios. Cada vez que un mez-
clador recibe un paquete de este tipo,
descarta la ID de canal y la clave simŽtri-
ca asociada. El paquete indica tambiŽn a
JAP que se han trasmitido todos los
datos y cierra la conexi—n TCP con el
navegador . Para evitar ataques por
deducci—n del tipo de paquete por el tipo
de cabecera, los mezcladores tambiŽn
encriptan las cabeceras.

Transmisi—n JAP
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blemas, dando por supuesto que tenemos
una interfaz gr‡fica de usuario as’ como
la variable DISPLAY configurada apropia-
damente.

Todo lo que resta por hacer es modifi-
car la configuraci—n del proxy (vŽase la
Figura 2). Por defecto, JAP se pone a la
escucha en el puerto 4001 y s—lo acepta
peticiones desde localhost. Si tenemos
pensado instalar un œnico JAP en nuestra
red local, tendremos que activar
Forwarder para permitir el acceso a otras
m‡quinas.


�
� ����� �
� � � � � ���
El resto de la configuraci—n, a la que
podemos acceder a travŽs de los botones
Settings o Details, se explica por s’
misma. La œnica cuesti—n con la que pue-
den encontrarse los principiantes de JAP
es la elecci—n de las mejores cascadas dis-
ponibles.

La cascada definir‡ nuestro grado de
anonimato: cuantos m‡s usuarios pue-
blen una cascada, y mayor sea la mezcla
de paquetes, m‡s complicado ser‡ que
alguien que husmee pueda identificar
algœn comportamiento individual.
Por otro lado, cuanto m‡s usuarios estŽn

accediendo al servicio, m‡s lento ser‡ su
acceso a Internet. JAP distribuye esta
informaci—n a travŽs de un servicio pro-
pio, que ofrece una lista de cascadas de
mezcladores disponibles y su rendimien-
to.

Por razones de seguridad, el cliente JAP
verifica si la lista est‡ validada correcta-
mente. Esta precauci—n previene de que
un posible atacante inserte una cascada
fraudulenta.

� � ��������
 �
Java Anonymous Proxy (JAP) es un

proxy de anonimato portable para Linux.
Teniendo en cuenta la compleja tecnolo-
g’a en la que est‡ basada, JAP es muy
sencillo de instalar y utilizar . Una vez ten-
gamos instalado JAP en nuestro sistema,
podemos probar nuestra configuraci—n
usando el servicio de prueba proporciona-
do en [8]. �

que descargar la versi—n de JAP que
coincida con nuestra versi—n de Java
desde [1]. Para descubrir nuestra versi—n
de Java podemos teclear:

���� �����	
�

A continuaci—n ejecutamos JAP con el
siguiente comando:

���� � ��� �
� ���� �

Este comando deber’a funcionar sin pro-
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[1] Java Anonymous Proxy (JAP): http://
anon.inf.tu-dresden.de/index_en. html

[2] The Cloak: http://www .the-cloak.com

[3] Guardster: http://www .guardster .com

[4] Anonymization.net: http://www .
anonymization.net

[5] Proxy del senado USA: http://online.
securityfocus.com/news/1780

[6] JAP y prevenci—n del crimen: http://
anon.inf.tu-dresden.de/
strafverfolgung/index_en.html

[7] JAP en l’nea de comandos: http://
anon.inf.tu-dresden.de/develop/
commandline_jap_en.html

[8] Test de anonimato: http://anon.inf.
tu-dresden.de/anontest/test_en.html

[9] Cookiecooker: http://cookie.inf.
tu-dresden.de

RECURSOS

Los servicios de anonimato como The
Cloak [2], Guardster [3], o
Anonymization.net [4] proporcionan una
forma sencilla de anonimato. Cuando
tecleamos en ellas una URL, el servicio
de anonimato hace la petici—n al servi-
dor W eb en cuesti—n, usualmente anali-
zando el HTML y reemplazando los enla-
ces de manera que tambiŽn usen el ser-
vicio de anonimato. Por œltimo, el servi-
cio sirve la p‡gina requerida (vŽase
Figura 3).

El servicio de anonimato basado en W eb
tiene algunas desventajas, una de las
cuales es el problema de la confianza. El
usuario no sabe a quŽ servicio se est‡
conectando o c—mo de an—nimo es en
realidad. Adem‡s, puede ser imposible
rescribir enlaces generados por
Javascript, y esto ciertamente podr’a
da–ar la cobertura del usuario que nave-
ga. (Para contrarrestar esto, The Cloak
tiene la opci—n de eliminar todo el
Javascript contenido en las p‡ginas que
visitamos).

Por œltitmo, la ruta entre nuestro propio
navegador y el servicio de anonimato no
est‡ encriptada, por lo que cualquier ser-
vidor , incluyendo los proxies de nuestro
propio proveedor , podr’a registrar nues-
tra actividad con el navegador . Este pro-
blema ha provocado
que muchos servi-
cios de anonimato
basados en W eb
ofrezcan servicios
encriptados v’a
HTTPS, aunque
algunos de estos
pueden no ser gra-
tuitos.

Un proxy proporcio-
na una soluci—n ele-
gante al problema del
an‡lisis de p‡ginas

HTML y reemplazo de enlaces. Esto impli-
ca configurar el navegador para que trans-
mita cada una de las peticiones HTTP al
proxy . El proxy se comunica entonces con
el servidor objetivo. Desafortunadamente,
un proxy convencional no nos ofrece
nada en cuanto a anonimato. Por ejemplo,
el proxy de AOL identifica a sus usuarios.
Los llamados open proxies se ajustan
mejor al objetivo del anonimato. Los open
proxies son servidores proxy que todo el
mundo puede utilizar . Incluso el Senado
de Estados Unidos ha puesto en marcha
un open proxy , aunque sin darse cuenta
[5]. Para identificar a un navegante que
estŽ usando un open proxy , en primer
lugar tenemos que verificar los ficheros de
log del proxy y luego contactar con el pro-
veedor . Sin embargo, pocos servidores
Web guardan este contenido en sus logs.
(N—tese que algunos proxies revelan, de
hecho, al usuario en cuesti—n al a–adir
una cabecera HTTP que contiene la direc-
ci—n IP de la maquina que hace la peti-
ci—n).

Un open proxy no resuelve el problema
del tr‡fico no encriptado. Si un atacan-
te puede interceptar la comunicaci—n
entre el proxy y el usuario, este usuario
deja de ser an—nimo en ese mismo
momento.

Navegaci—n Confidencial
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