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Las redes requieren a menudo de un control de la hora muy preciso. Network T ime Protocol proporciona este

tiempo con precisi—n. POR MARC ANDRƒ SELIG

Network Time Protocol (NTP), que
puede usar para comunicarse tanto TCP
como UDP (Puerto 123). El ntpd en
Linux implementa el pr otocolo NTP.

Este protocolo se basa en una serie de
trucos para conseguir una sincronizaci—n
precisa en un per’odo de tiempo espec’fi-
co. El tiempo de referencia se conoce
como UTC (Universal Time
Coordinated). NTP no sincroniza el tiem-
po en mœltiples equipos, pero sincroniza
el tiempo en una sola m‡quina con UTP
como su mejor opci—n.

Para hacerlo emplea una estructura
jer‡rquica (Figura 2). La idea es que
algunos equipos tengan fuentes de tiem-
po exactas, tal como el reloj at—mico en
PTB. Los ordenadores que utilizan un
reloj de este tipo como referencia directa
ocupan el nivel m‡s alto en la jerarqu’a:
estrato 1. Existen m‡s niveles conocidos,

como 2, 3, 4, 5, etc. Encontrar‡ una lista
de servidores de los estratos 1 y 2 en [1].
Cada equipo en este sistema puede
conectarse a varios equipos de un estrato
con un nœmero m‡s bajo (mejor).
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NTP soporta tres modos distintos para
pasar una se–al de tiempo desde un
ordenador a otro. En las operaciones tra-
dicionales de cliente/servidor, un orde-
nador se apoyar‡ en otro para obtener el
tiempo. El cliente puede aceptar una
se–al de tiempo desde el servidor, pero
no al contrario.

El modo simŽtrico es parecido a las
operaciones cliente/servidor, sin embar-
go, en Žl, la direcci—n de transmisi—n
puede ser cambiada. Si el servidor de
tiempo cae, el cliente original pasa a ser
servidor y actœa como una fuente para

	 ualquier reloj baratucho dar‡ la
hora mejor que los chips de los
equipos actuales. Hay trucos para

mejorar la precisi—n, como por ejemplo,
averiguar la desviaci—n y calcular un
vector de correcci—n, pero nunca encon-
trar‡ una alternativa real a la utilizaci—n
de las herramientas apropiadas.

Los ordenadores, con frecuencia,
toman el tiempo de relojes de referencia
sumamente exactos. Hay muchas opcio-
nes. Un receptor DCF77 unido al puerto
serie o al puerto USB permite a un orde-
nador recibir el tiempo de un reloj de
referencia (Figura 1).

Si necesita exactitud en su control de
entrada y salida del trabajo, pero no
quiere invertir dinero en hardware adi-
cional, simplemente puede consultar
una fuente de tiempo en Internet. El pro-
tocolo que necesita para hacer esto es
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otros equipos. En otras palabras, las
m‡quinas son pares.

La Figura 3 muestra un grupo de tres
pares que sirven el tiempo de forma
redundante. Este grupo se emplea como
interfaz final par a la recepci—n de clien-
tes. Pero normalmente, s—lo grandes
redes har‡n bien utilizando el modo asi-
mŽtrico y consultando a mœltiples servi-
dores de tiempo en Internet.

Todos los servidores retransmiten en el
tercer modo NTP. Cada servidor retrans-
mite un paquete vivo y le dice a los
clientes la IP para enviar su petici—n
NTP; esto guarda la configuraci—n
manual.
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Muchos sistemas Linux y Unix incluyen
ntpd, el cual utiliza el ficher o de configu-
raci—n /etc/ntp.conf. En el caso m‡s sim-
ple, que es lo t’pico en la mayor’a de los
sistemas Linux, este fichero tiene el
nombre o la direcci—n IP del servidor de
referencia.

Para eliminar la necesidad de actuali-
zar los servidores NTP continuamente
que sus clientes utilizan como fuente
de tiempo, el proyecto NTP en [2] eje-
cuta un alias DNS denominado
pool.ntp.org. Resuelve un grupo de ser-
vidores pœblicos. El Listado 1 muestra
c—mo puede ser de simple la configura-
ci—n. El servicio s—lo escoge una de las
tres direcciones IP que el ntpd extrae
del fichero.

Los ordenadores deber’an poner el
tiempo lo antes posible en el proceso de
arranque, incluso si no tienen un demo-
nio local NTP. El comando ntpd-q se
encarga temporalmente de esto lanzando
al servidor NTP para conseguir el tiempo
correcto. Luego el programa sale auto-
m‡ticamente. Muchas distribuciones
usan este mŽtodo en sus procesos de
arranque. La llamada ntpdate proporcio-
na resultados similares, pero esta herra-
mienta no posee toda la delicadeza de
que dispone su hermano mayor. El

comando generalmente se considera
anticuado, aunque aœn se utiliza con
relativa frecuencia.
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En la sincronizaci—n del tiempo pueden
ocurrir v arios problemas. Para evitarlos
ntpd tiene diversos trucos. Si el ordena-
dor tiene el tiempo equivocado, el pro-
grama necesita impedir la sincronizaci—n
r‡pidamente. Por ejemplo, si una tarea
programada se estuviera ejecutando y
ntpd decide retrasar el reloj, esta tarea
programada se ejecutar‡ de nuevo.

El servicio necesita asegurar la conti-
nuidad, proporcionando incrementos
lineales de tiempo sin saltos hacia ade-
lante o hacia atr‡s. Para conseguirlo,
establece el reloj en pasos peque–os,
para ser m‡s preciso, incrementa o
decrementa el tiempo del sistema un
segundo por medio mill—n de segundos
por segundo, o un 0,05 por ciento. Y
continœa haciŽndolo hasta que el orde-
nador se encuentre sincronizado.

Utilizando esta aproximaci—n, corre-
gir el tiempo para un solo segundo
cuesta 2000 segundos (esto es, m‡s de
media hora). Para establecer el tiempo
correcto tan pronto como sea posible,
ntpd recurre a unos acuerdos. Si nota
una desviaci—n de m‡s de 128 milise-
gundos, da saltos para configurar el

tiempo de una vez. Luego utiliza la
soluci—n de rotaci—n normal para poner
a punto el tiempo por ajustes de milise-
gundos.
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Si tiene varios servidores en Internet
como fuentes de tiempo, necesita algœn
tipo de protecci—n contra los tiempos
err—neos. Un cliente NTP resuelve este
problema comparando mœltiples servi-
dores de tiempo, y averigua cual de estos
servidores es el m‡s cercano al UTC.
Adem‡s, sincroniza con uno de estos ser-
vidores.

Es decir, el mejor algoritmo para esta
tarea puede devolver resultados err—neos
alguna vez, como ocurre, por ejemplo, si
varios servidores est‡n negociando. Hay
un plan de contingencia para dominar
esta situaci—n: si el servicio NTP nota un
cierto grado de inexactitud (m‡s de 1000
segundos por ausencia), no corregir‡ el
tiempo.

NTP puede manejar situaciones donde
la conexi—n de red o el servidor de tiem-
po configurado est‡n ca’dos. En este
caso, el demonio mide la precisi—n del
sistema, cronometra y corrige el tiempo
basado en sus conclusiones, incluso si
un tiempo de referencia no est‡ tempo-
ralmente disponible.
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Listado 1: Un t’pico /etc/
ntp.conf
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necesita una solu-
ci—n para este pro-
blema, puede habi-
litar el filtr o a–a-
diendo el siguiente
comando tinker
huffpuff 7200 a
/etc/ntp.conf.

Los clientes que
se conectan a una
red esperan traba-
jar sin mucho
esfuerzo de confi-
guraci—n, ser’a pre-
ferible utilizar la
configuraci—n auto-
m‡tica de NTP.
Existen varias solu-
ciones para esta
configuraci—n auto-
m‡tica. La alterna-
tiva menos flexible
es la adoptada por

Apple en sus ordenadores Mac. Si la
administraci—n permite el servicio NTP,
Žste usa un servidor fijo por defecto.

La colecci—n de servidores de tiempo
del proyecto NTP es una alternativa
mucho m‡s sensible y m‡s simple. La
versi—n 4 adem‡s apoya la configura-
ci—n aut—noma con el demonio utilizan-
do muchas identidades para preguntar a
los ordenadores de la red y encontrar
autom‡ticamente el servidor NTP apro-
piado.
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Los administradores siempre andan pre-
ocupados por la seguridad de la red y
m‡s aœn en el caso de NTP. B‡sicamente
hay dos tipos distintos de ataques: den-
tro o fuera del protocolo.

Trabajando con
el protocolo, un
atacante puede
suplantar una
se–al de tiempo
incorrecta para
cubrir las entra-
das de los regis-
tros o incluso lan-
zar un ataque de
denegaci—n de
servicio. Los
administradores
a–adir‡n entradas
restrict al fichero
de configuraci—n
simplemente para

proteger al host (ver Listado 1). La œnica
protecci—n contra se–ales de tiempo
incorrectas es la criptograf’a. ntpd pro-
porciona varias opciones [3].

Como ntpd normalmente se ejecuta
como el usuario con ID 0 (root), puede
ser un destino potencial. Un buffer over-
flow ser’a todo lo necesario para obtener
el control del sistema. La œnica soluci—n
es utilizar la opci—n ntpd -q, esto es, utili-
zar una tarea programada para estar
seguros de que el programa no est‡ per-
manentemente ejecut‡ndose.


�� ������� ��� � � � � ����
NTP puede proporcionarle el tiempo de
manera precisa, y el servicio es f‡cil de
manejar. Sin embargo, hay un nœmero
de herramientas alternativas con funcio-
nalidades similares. Una herramienta
denominada RDate, por ejemplo, utiliza
el protocolo de tiempo que se estandari-
z— en el RFC 868 [4]. RDate utiliza TCP o
UDP en el puerto 37.

RDate siempre emplea un valor bina-
rio para el tiempo del sistema en vez de
un formato legible. Junto al formato
RDate legible por el ordenador, se
encuentra tambiŽn el protocolo Daytime
(RFC 867 [5]), que utiliza TCP o UDP en
el puerto 13 para transferir una cadena
de tiempo. Este formato es muy œtil para
los errores y las depuraciones.

Tanto con Rdate como con Daytime debe
dejar abiertos los puertos en el cortafuegos.
Si abrir los puertos no es una de sus opcio-
nes, su œnica alternativa es utilizar un
puerto no bloqueado. El programa
HTPDate [6] se conecta a un servidor
HTTP o HTTPS y coge el tiempo enviado
por el servidor en su respuesta HTTP como
referencia de tiempo. Pero si planea utilizar
HTPDate, necesitar‡ asegurarse de que est‡
utilizando un servidor de confianza. �
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Otro problema potencial es la variaci—n
de la latencia de las conexiones en la
conexi—n del servidor NTP. Una cone-
xi—n ISDN o DSL sin una carga pesada
tiene una latencia de unos cuantos miles
de milisegundos, pero si una subida alta
o una descarga est‡n en progreso sobre
esta conexi—n, dicha latencia puede
aumentar r‡pidamente a mœltiples
segundos en una u otra direcci—n. Como
el servidor NTP no tiene ningœn modo
de averiguar variaciones de latencia,
puede poner el reloj del sistema en la
sucesi—n r‡pida.

ntpd tiene un filtr o especial para
manejar esta clase de situaci—n, aunque
habitualmente no estŽ habilitado. Si


 � � � � � 
 � � 
 	 � � � ¥NTP

68 Nœmero 13 W W W . L I N U X - M A G A Z I N E . E S

[1] P‡gina web de los Servidores NTP:
http:// ntp.isc.org/ bin/ view/ Servers/
WebHome

[2] Proyecto NTP: http://www .ntp.org

[3] Soporte de Autenticaci—n de NTP:
http://www .eecis.udel.edu/~mills/ntp/
html/authopt.html

[4] RFC 868 Ð Protocolo de tiempo: http://
www .faqs.org/rfcs/rfc868.html

[5] RFC 867 Ð Daytime: http://www .faqs.
org/rfcs/rfc867.html

[6] HTPDate: http://www .clevervest.com/
htp/
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