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� on toda seguridad, las noticias
sobre phishing les ser‡n familia-
res a la mayor’a de los lectores.

Suelen provenir de un banco o de eBay, y
aparecen como una p‡gina modificada
en la que se solicitan las credenciales del
usuario. Un ataque por phishing suele
aprovecharse de trucos para espiar las
credenciales de los usuarios. Otro mŽto-
do, conocido como Òcross-site scriptingÓ
(XSS), coloca c—digo activo en p‡ginas
vulnerables. El navegador web del usua-
rio ejecuta el c—digo sin sospechar y
env’a sus datos de credenciales al ata-
cante.
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Para impedir los XSS, muchas aplicacio-
nes web eliminan todo el contenido acti-
vo de las entradas que posteriormente se
presentar‡n a los usuarios. Esto incluye
las entradas de los foros, descripciones
de subastas o mensajes de correo elec-
tr—nico. Aunque el c—digo HTML puro,

que se considera inofensivo, normal-
mente se acepta. Muchas aplicaciones
web permiten la inclusi—n de im‡genes
por medio de la etiqueta <img> siendo
Žsta la debilidad que un atacante puede
aprovechar para llevar a cabo un ataque
de autenticaci—n multiplataforma (XSA).
Los atacantes simplemente necesitan
controlar un servidor donde almacenan
la imagen y algo de c—digo adicional.
Entonces inyectan la etiqueta HTML,
supuestamente inofensiva dentro del ser-
vicio vulner able. <img sr c=Òhttp://ata-
cante/imagen.pngÓ> (Figura 1).

En realidad, la imagen se almacena en
un ‡rea HTTP-AUTH protegida del servi-
dor (Listado 1). El servidor solicita un
nombre de usuario y una contrase–a al
navegador antes de servir el fichero. El
servidor puede, opcionalmente, mostrar

una descripci—n, que el navegador mues-
tra al usuario. Normalmente el servidor
comparar‡ las credenciales en texto
plano enviadas a Žl con las entradas que
tiene en su base de datos de usuarios. En
el caso de una ataque XSA, el servidor
almacena las credenciales y permite el
acceso al usuario para evitar cualquier
sospecha. Esto se puede hacer f‡cilmen-
te con unas cuantas l’neas de c—digo Perl
y el m—dulo mod_perl de Apache
(Listado 2).

Es casi imposible que el usuario se
percate de ello. De hecho, Žl tan s—lo ve
la aplicaci—n web en su barra de direc-
ciones, y dependiendo del navegador y
de la velocidad de conexi—n, posible-
mente, parte del sitio web que est‡
actualmente cargando. Los usuarios tie-
nen que mirar muy detenidamente para
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Un nuevo ataque de phishing se basa en colocar una etiqueta

HTML en un servicio vulnerable para capturar los datos de auten-

ticaci—n de los usuarios. POR JOACHIM BREITNER
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Listado 1: .htaccess
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darse cuenta de que la contra-
se–a solicitada no pertenece a
la p‡gina actual. La ventana de
entrada no est‡ manipulada,
ya que es un componente del
navegador y por ello coincide
con el aspecto general del sis-
tema.
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Una aplicaci—n web robusta
capaz de resistir un ataque
XSA no permitir‡ hacer refe-
rencias a im‡genes externas. Si no se
tiene esa opci—n, otra soluci—n es la rees-
critura de los enlaces a las im‡genes
externas, de modo que las solicitudes
vayan al propio servidor y que actœe
como proxy.

Ambas soluciones son problem‡ticas,
especialmente para las aplicaciones
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web, el cuadro de di‡logo del
navegador deber’a indicar al
usuario un mensaje como,
ÒÁAviso! Actualmente est‡
viendo my.webmail.co.uk. Un
elemento peligroso almacena-
do en hacker-malintenciona-
do.co.uk le est‡ pidiendo que
se autentique. Intr oduzca sus
credenciales s—lo si conf’a en
hacker-
malintencionado.co.ukÓ.
Alternativ amente, el navega-

dor podr’a ignorar la solicitud de autenti-
caci—n, aunque esto podr’a significar la
pŽrdida de una funcionalidad œtil en
algunas circunstancias.
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Los ataques XSA proporcionan las cre-
denciales del usuario al hacker. Las apli-
caciones web peque–as, como los foros

que se implementan
sin una protecci—n del
lado servidor muy
compleja, son particu-
larmente vulnerables.
Esta clase de ataques
no est‡n tan s—lo res-
tringidos a la web. Un
mensaje de correo elec-
tr—nico en formato
HTML cuidadosamente
modificado podr’a pro-
vocar que el usuario
revelase sus credencia-
les, dependiendo del
cliente de correo. Es
bastante sencillo que
los desarrolladores de

navegadores generen mensajes que aler-
ten e impidan esta clase de ataques. Pero
hasta que todo el mundo tenga un nave-
gador con esta caracter’stica, su œnica
protecci—n es tener cuidado y no confiar
en todo lo que se vea en la web.

Si desea experimentar un ataque XSA
en vivo, pruebe la p‡gina de demostra-
ci—n de la p‡gina del autor en [1]. Pero
no se le ocurra intr oducir ninguna con-
trase–a de verdad: el fichero con los
valores almacenados es accesible pœbli-
camente. �

peque–as como los foros web privados.
Tiene m‡s sentido modificar el navega-
dor web. Los navegadores web actuales
tienen diversas formas para indicarle al
usuario que est‡ vagando por caminos
digitales inexplorados. Todos los navega-
dores muestran el nombre del servidor,
adem‡s de la descripci—n, que la estable-
ce el servidor y por ello es peligroso; sin
embargo, los navega-
dores son muy buenos
a la hora de ocultar
esta informaci—n.
Internet Explorer es el
mayor culpable: el
nombre de dominio lo
oculta del t’tulo del
cuadro de di‡logo.

Mozilla (Figur a 2) es
algo mejor que
Internet Explorer, ya
que muestra el nombre
del dominio en la l’nea
de descripci—n. Pero
antes de que los usua-
rios tengan tiempo de
leerlo, probablemente,
ya haya terminado de teclear y haya
transmitido los datos personales.
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Mi favorito es Opera (Figura 3). Primero
muestra el nombre del servidor, facilitan-
do su lectura. Por ello, un atacante ten-
dr’a que tener un servidor cuyo nombre
se pareciese al nombre del servidor que
est‡ intentando suplantar, por ejemplo,
my.webmai1.co.uk en vez de my.web-
mail.co.uk.

Para proporcionar mayor protecci—n
frente a los ataques XSA, los navegado-
res deber’an ser capaces de detectar los
ataques y avisar al usuario. Si un ele-
mento HTTP inmerso le solicita al usua-
rio que se autentique, a pesar de perte-
necer a un dominio diferente del sitio
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[1] P‡gina demo XSA: http://people.
debian.org/~nomeata/xsa-sample.
html
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Listado 2: Apache::AuthLog
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