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Como una manzana envenenada, un programa W  eb que aparentemente tiene un aspecto sabroso puede, sin

embargo, encerrar un interior muy peligroso. Aquellos administradores que cubren ellos mismos sus necesi-

dades de programaci—n, deben seguir las pricticas de programaci—n segura para evitar el amargo sabor del

malware. POR DOMINIK VOGT

ste art'culo describe algunas clases
de entradas de datos de pogramas
gue los administradores encaga-
dos de mantener un sitio Web deben tener
en cuenta. PesentarZ algunos casos de
estudio que mostrart los problemas y las
posibles soluciones a los scripts a las
direcciones de email mali-
ciosas y los des-
bordamiento
de buf-
fers.

Como punto de partida, los desarollado-
res deben \alidar cuidadosamente todas las
entradas y sus elaciones ente varios tipos
de entradas Supongamos que todas las
entradas son culpables hasta que se
demuestre lo contrario. Y que cuanto mis
compleja sea Zsta, mis importante sert la

codificaci—n de la misma
para anticiparse a

los posibles

ataques

En

el caso de poblemas complejos se corre
la tentaci—n de pasar de ellgglejando de
lado la validaci—n de la entada de los pro-
gramas (OALos chicos de desalfo habrin
hecho sus debees!O).
Desafortunadamente a menudo se da el
caso de que todos los que esttn invlucra-
dos en el proceso piensan de igual forma y
el agujero de seguridad permanece abier-
to. Cada administrador y cada programa-
dor deber’a escuchar su conciencia de ez
en cuando y recordar que su salida puede
ser la entrada de un programa en algcen
punto de la cadena.

El desarmwllo de sitios web probable-
mente no sea una de las taeas clisi-

cas de los administiadores Pero en

las peque—as y medianas empesas

es habitual encontrarse al adminis-

trador enfrascdo en el desarollo
de un sitio web peeblico. Los admi-
nistradores de sistemas que no

han sido formados como progra-
madores puede que subestimen los
peligros que entra—an estos temas

Uno de los mayores peligros es una
clase especial de entada: Texto for-
mateado en HTML (o texto formateado
en cualquier otro lenguaje Web). Una
fachada apaentemente inocente puede

contener c—digo Jaascript malZwlo.

El objetivo real del atacante no es el ser-
vidor web que almacena el documento,
sino el navegador web del cliente que lo
abre. En un ataque de tipo script multipla-
taforma, el script da—ino se ejecuta en la
miquina de la v'ctima cuando el internau-
ta se encuenta navegando por un sitio
diferente. El script se ejecuta en el conte-
to y con los privilegios del sitio donde el
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¥Seguridad W eb

navegador estf actualmente conectado
(Figura 1).

P #

En un simple libro de visitas, los usuarios
pueden escribir entradas que posterior-
mente se publican en el sitio web. Si la
gente que estt encagada del sitio permite
entradas arbitrarias, un hacker podra
ocultar un script en su entrada que abma
una ventana con un anuncio en el navega-
dor de un visitante:
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Esto puede que paezca que no es muy
da-ino, pero dependiendo del sitio web,
los atacantes podr'an sacase algo mis
peligroso de la manga. Pr ejemplo, po-
dr'an robar cookies con identificadores de
sesiones y asumir la identidad del usuario
0 bien usar sitios webs falsos paa robar
las contrase—as de los usuarios (phishing).

Los da—os pueden ser ealmente giaves
en ptginas que tengan algo que er con
dinero: bancos y casinos onling por poner

! " #
% & '

algeen ejemplo. El Libo de Recetas de la
Programaci—n Seguar dedica un cap’tulo
entero a este asunto y poporciona nume-
rosos ejemplos

Lo que permite que los script multipla-
taformas funcionen es la falta de valida-
ci—n de la entada de datos de los usua-
rios. Los desarolladores webs a menudo
sobrestiman la importancia de este pioble-
ma, porque a nadie se le ocure atacar a su
propio servidor. El servidor web es el
intermediario que pasa el exploit al usua-
rio. Lo mismo sucede con los ataques de
autenticaci—n multiplataforma. (VZase el
art'culo de este mismo neemen denomina-
do OUn pez llamado PhishingO).

Los scripts multiplataformas podr'an
extenderse pero es bastante sencillo com-
batirlos. Una aplicaci—n segw primero
eliminar'a cualquier script de sus entradas
o simplemente la rechazar'a. Si estt ta-
tando con HTML, cualquier script estart
entre etiquetas de formato, es decir entre
los s’'mbolos <E>. Una soluci—n brutal
pero efectiva ser'a conwertir los meta-
caracteres en c—digo HTML inofensig
antes de continuar procesando (VZase la
Tabla 1).

Pero si se desea permitir a sus visitantes
introducir etiquetas simples la cosa se
complica. El c—digo Jeascript puede
escondese casi en cualquier parte en las
etiquetas <imgE>, <divE> o)
<bodyE> , por ejemplo. En [1] puede
encontrar varios ejemplos

Las listas negas no son una buena
opci—n, aunque las listas blancas podr'an
mostrarse mis efectias La idea que se
esconde detrfs de las listas blancas es la
de dejar las etiquetas HTML que se saben
que son inofensivas y eliminar cualquier
otra cosa que sea susceptible de ser da—i-
na, incluida cualquier etiqueta con atribu-
tos. Por ejemplo, las etiquetas de la Tbla
2 son inofensivas

Esta soluci—n al pyblema de los scripts
multiplataformas no le proporciona la
suficiente libertad, probablemente desee
pasar el problema a los desarplladores o
leer algunos libros sobre el tema [1] [2].

Una soluci—n paa C y C++: La bibliote-
ca de The Gate Guadian [3] pr oporciona a
los desarmlladores una forma sencilla
para eliminar estos problemas La funci—n
inputg_escape_html() escapa los meta-
caracteres HTML < > O & como &lt;,
&gt;, &quote;, y &amp;, pero deja las eti-
quetas inofensivas como<h1> o <br>
tal cual. Los enlaces libres de scripts como
<a hr ef=Ohttp://FooO> se dejan sin cam-
bios. La llamada ser'a como la siguiente:

La funci—n deuelve un puntero al docu-
mento HTML modificado, que apunta a
una zona de memoria resenada mediante
una llamada a malloc() , que el desarolla-
dor tendrf que liberar con una llamada a
la funci—nfree(escaped)La funci—n deol-

abbr acronym b bdo big blink
blockquote br center cite code dd
del dfn dir dl dt em
Carfcter Codificado en HTML h1 h2 h3 h4 h5 h6
< &lt; hr i ins kbd li menu
> &gt; nobr ol p plaintext pre q
& &amp; s samp small spacer strike strong
¢ &quot; sub sup it u ul var
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do un cliente de correo o un
servidor, puede ser que no
se moleste \alidando las
direcciones introducidas.
AHg que ser Raranoico!
RFC 2822 [6] y sus pede-
cesores definen con preci-

direcciones El nuevo estin-
dar estipula que los progra-

verf un puntero nulo si se olvida de reser-
var espacio en memoria.

$ %

La variante input_escape_all_html() con-

vierte todos los meta-caacteres HTML a
c—digo inofensiw sin ninguna excepci—n.
inputg_escape_html_with_tag_table()per-

mite a los usuarios definir la lista de eti-

guetas permitidas por ellos mismos

Hay que tener cuidado, aunque las fun-
ciones Gate Guadian son tomadas desde
spc_escape_html(del Libro de Recetas de
la Programaci—n Seguar [4], el original
estt, desafortunadamenterepleto de erro-
res. Como un remedio al c—digo con eo-
res, puede que desee usar mi achivo que
contiene una versi—n coregida en [5]. Una
nueva versi—n libe de errores apaeci—
cuando se imprimi— la tecera parte, as’
que posiblemente desee descayarse la
celtima ersi—n.

Una soluci—n paa la shell: la mts senci-
lla es un peque—o enwltorio que hace uso
de las funciones de Gate Guadian. Los
administradores pueden llamar al progra-
ma escape-htmbdel Listado 1 de la siguien-
te  forma ESCAPED=0escaped-html
O$INPUTGIBsde sus popios scripts de la
shell.

&

Los scripts y programas de administra-
ci—n a menudo espam entradas con el
formato de una direcci—n de coeo elec-
tr—nico. Los administadores suelen
especificar las direcciones ellos mismos
por ejemplo, si necesitan un script que
les proporcione las ultimas actualizacio-
nes En otros casos los usuarios especifi-
can las direcciones de coreo, como en
un formulario de informe de err ores por
ejemplo. A menos que estZ desamllan-

mas de correo deben ser
* capaces de pocesar los for-

si—n c—mo deben ser las

matos antiguos El prop—sito

es soportar el uso de los po-

gramas antiguos Un hecho

poco conocido es el de que
las direcciones pueden incluir comenta-
rios anidados.

I 1

En la mayor'a de los casos los programa-
dores de la shell pueden esolver este pio-
blema con una soluci—n adical. Todo lo
que coincida con el
Nombre@Dominio se acepta, cualquier
otra cosa no. TambiZn se puede estringir
el conjunto de caracteres vtlidos pam el

nombre y para el dominio y se puede lla-
mar a egep para guardarnos las espaldas:

$0*+$
- #)#01#23 # 344

5 #)#01#2# 3
6 #) #01#2# 3 (- ,, 44
7 8

Si esta soluci—n cace de la clase de elegan
cia a la que estt acostumbado, puede con-
sultar el libro de expresiones egulares de
Jeffrey Regex llamado Mastering Regular
Expressions[7] para una expresi—n&gular
elegante que cuba por completo el RFC, con
la excepci—n de los comentarios anidados

1?
98

1B : "1

1C :$D$>
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Se encuenta disponible en [8] un pro-
grama Perl que use esta epresi—n pax
validar las direcciones de coreo. Es bas-
tante sencillo de usar:

#
0+ & 9& ., 7 8
Una buena soluci—n pax los programado-
res de C y C++ es usar la funci—n de
Gate Guadian
inputg_is_simple_email_addess() para
implementar un test egrep en C:

7 8
No es una buena idea intentar implemen-
tar el programa Rerl en C o C++, por que
el antlisis sintfctico complejo suele llevar
a errores o efectos colateales no desea-
dos. La mejor idea ante esta situaci—n

ser'a usar un parser ya preparado o bien
hacer una llamada externa al script Perl.

( n
$
Los desbodamientos de buffers estin
estrechamente ligados a las cadenas for-
mateadas y a su tama—0. En ambos casgs
la pila es el principal (pero no el cenico)
objetivo de los hackers. Un desbordamien-
to de buffer sucede cuando un programa
intenta escribir datos en una zona de
memoria (buffer) que es demasiado
peque—a pam almacenar esos datosEste
intento lleva al programa a sobiescribir
direcciones de memoria que han sido
resenadas pam otras tareas

1 ) *

Las cosas empiezan a ponese feas cuando
nuestro hacker, Fred, inyecta c—digo ejecu-
table en el buffer. El c—digo t'picamente
ejecuta una shell: execve(O/bin/sh0,0,0):
permitiendo a Fred haceise con la cuenta
del usuario. Es relativamente fcil escribir
c—digo paa la shell, pero los script kids
raramente lo hacen. En ez de ello, utili-
zan bibliotecas como Libshellcode La
biblioteca suele venir con una peque-a
interfaz de usuario Ncurses titulada
Schuilder (Figura 2a y 2b).
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Ataques a la |—gica del ppgrama son
mis sutiles y muy dif'ciles de impedir;
como ejemplo, Fed podra intentar
sobrescribir otras variables locales alma-
cenadas en diecciones de memoria supe-
riores En nuestro ejemplo, esto significa-
r'a sobrescribir la variable len o las varia-
bles usadas por la funci—n ingcada. En
escenarios eales los hackers se las are-
glan para hacerse con sistemas emotos
simplemente sobrescribiendo variables
gue contienen el UID de un programa que
pretende eliminar los privilegios cambia-
dos. Para mis detalles sobe los desboda-
mientos de buffers vZase [9].

Los desbodamientos de memoria siempe
implican la lectur a, escritura y copiado de
datos por parte del c—digo del prgrama.
El c—digo fuente de C normalmente tiene
funciones de cadena 6trcat(),
strepy(),E ), una funci—n pam entrada y
salida formateada (sprintf(), scanf(),E ),
una funci—n paa acceso a ficheos (fread
0, gets(),E ) o aritmZtica de punteros.

Una llamada a gets() es casi siempe
una mala idea: el desarollador no puede
indicarle a la funci—n cuanta memoria
debe ser reservada. Dicho de otro
modo, getsviene con un desbordamien-
to de buffer incorporado. Pero
scanf(input,0%s0,buffer) no es mucho
mejor: scanf almacena una cadena que la
analiza en un buffer sin tener en cuenta el
tama—o. La Tabla 3 presenta una soluci—n
mucho mejor.

El Listado 2 muestra un error comeen en
el manejo de los nombres de fichers. La
llamada a getcwd() en la I'nea 9 almacena
el directorio de trabajo en la variable

Correcto
sprintf(buf,
0%99s0, str) or
snprintf(buf, 100,
0%s0, str)
scanf(0%99s0,
str)estt disponi-
ble en [8]
fgets(buf, 100,
stdin)
strncat(buf, str ,
99)

strncpy(buf, str
99); buf[99] = 0;

Incorrecto
sprintf(buf, 0%s0, str)

scanf(0%s0, str)

gets(buf)
strcat(buf, str)

strepy(buf, str)
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abs_path Funciona porque el
buffer es lo suficientemente
grande. Pero en la I'nea 10,
strcat() falla al comprobar si el
buffer est} lleno y podr'a conti-
nuar escribiendo fuera del buf-
fer. Una ruta mayor que
PATH_MAX es otra fuente de
peligro (dependiendo del siste-

ma de ficheros). El programa
deber’a detectar este eror (valor "

de retorno de ERANGEyY mane- /

jar esta situaci—n de modo satis- 1

factorio. 3
6

+ 9% ,

Los programadores de C y C++ deben
usar memoria dinfmica para aseguarse
de que tienen suficiente memoria disponi-
ble o bien deben restringir la longitud de
la entrada a la cantidad de espacio dispo-
nible. Esta celtima soluci—n es a menudo
preferible para programas peque—os ya
gue es mis ffcil de implementar La Tabla
3 muestra las variantes seguas de algunas
funciones de la biblioteca esttndar

Los desarolladores de C++ deber’an
evitar las funciones vulnerables y usar la
clase de cadenasstd::string, as’ como los
operadores <<y >>,

La diversidad y complejidad de los proble-
mas descritos aqu’ deber'an haberle po-
porcionado alguna idea de la dificultad
que entra—a sepaar el c—digo inofensio
de ese oto peligroso de las entadas El
problema de la programaci—n seguartrae a
la mente un antiguo dicho que a menudo
citan los administradores y los desarplla-
dores de software: MantZngalo simple

1B "E )GH 1)J

F)GH 1)
$&:  $
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Los programadores ocasionales normal-
mente no disponen del tiempo suficiente
para profundizar en los formatos y sus
complejidades Si este es su caso, deber'a
permitir un subconjunto de las entradas y
descartar el resto.

Las estategias descritas en este art'culo
proporcionan un punto de inicio para
empezar a escribir c—digo segory sensi-
ble. Siempre hay que proteger la entrada
del programa y aseguarse de colocar las
manzanas podridas donde deben estar: en
el cubo de la basura.
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