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Encriptacion del Disco Duro con DM-Crypt, LUKS y Crypsetup
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a encriptacién de ficheros es un
medio popular para asegurarse la
privacidad y la seguridad de los
datos a nivel de ficheros. Un intruso que
logre colarse a través del cortafuegos no
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serd capaz de leer los ficheros privados
si estdn encriptados, jcierto?

En realidad, la encriptacion selectiva
de ficheros proporcionada por utili-
dades tales como GnuPG cubre alguna
de sus huellas, pero no todas. Un intru-
so puede atn aprender sobre su sis-
tema... y quizds incluso reconstruir
algunos de los ficheros de datos fis-
goneando los ficheros secretos, los tem-
porales, los datos de configuracién y el
historial de comandos. El directorio
/var/spool/cups, por ejemplo, podria
proporcionar datos de ficheros que se
hayan imprimido anteriormente y he-
rramientas como Gnome Thumbnail
Factory podrian estar almacenando una
copia desencriptada de las imagenes
encriptadas.

En vez de seguir cada accién realiza-
da sobre cada fichero para eliminar
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cualquier rastro dejado, los usuarios de
Linux pueden elegir encriptar los datos
a un mayor nivel usando DM-Crypt. El
modulo del kernel dm-crypt trabaja al
nivel del dispositivo de bloques, permi-
tiendo a los usuarios encriptar parti-
ciones completas. El proceso es trans-
parente a la aplicacién, permitiendo el
acceso al usuario que haya sido valida-
do en el sistema. DM-Crypt encripta el
denominado dispositivo de respaldo (el
disco fisico) y hace uso de un dispositi-
vo de bloque virtual para proporcionar
acceso al contenido en claro bajo
/dev/imapper. Los usuarios pueden
acceder a este dispositivo de bloques
para configurar y montar el sistema de
ficheros. Este articulo examina la tec-
nologia subyacente a DM-Crypt y la
nueva herramienta de gestion LUKS
(Linux Unified Key Setup).




DM-Crypt se instala en una capa flexible
conocida como dispositivo mapper. Los
modulos del dispositivo mapper se con-
figuran a través de las denominadas
tablas DM, ficheros de texto simples que
especifican como debe manejar el dis-
positivo mapper los accesos a las zonas
del disco virtual. El programa dmsetup
procesa estos ficheros de texto y utiliza
las llamadas a ioctl() para pasar los
detalles al kernel.

El formato de las tablas DM para DM-
Crypt es muy pesado para usarlo a
diario. El software espera que la clave
sea una cadena hexadecimal de tamano
fijo. El mddulo utiliza la clave para
encriptar los datos del dispositivo de blo-
ques. Sin embargo, almacenar la clave
de forma permanente en los ficheros de
las tablas DM es como dejar la llave col-
gando del pomo de la puerta. Por ello, la
clave hay que introducirla en el momen-
to de montar el dispositivo.

Teclear hasta 32 caracteres hexadeci-
males de memoria puede que no sea
facil, pero cryptsetup puede ayudar.
cryptsetup es una herramienta que ge-
nera una clave criptografica desde (mads
simple) una fase de paso, y luego le pasa
la clave al kernel. La Figura 1 muestra el
entorno cryptsetup.

Se pueden parametrizar dos caracteris-
ticas importantes de cryptsetup: la ge-
neracién de claves y la encriptacién. La
primera especifica cémo generara crypt-
setup las claves desde una contraseha
proporcionada por el usuario. Por defec-
to usa un algoritmo hash, que propor-
ciona al usuario la libertad de selec-
cionar una contrasefia de cualquier lon-
gitud. El codigo hash comprimird la
informacién para proporcionar un
numero fijo de bytes. La Figura 1 mues-
tra a cryptsetup usando los valores por
defecto: el hash Ripemd-160 genera una
clave de 256 bits.

Hay que seleccionar dos pardmetros
para el proceso de encriptacion: el algo-
ritmo y el modo. Cryptsetup pasa estos
pardmetros y la clave obtenida al kernel
y el médulo DM-Crypt coordina el pro-
cedimiento, usando el API Crypto para
manejar la encriptacion.

Desafortunadamente, cryptsetup tiene
un lado negativo. Separa los detalles de
lo que hay que hacer con un conjunto de
informacién encriptada de la informa-
cion encriptada. La mayoria de los
pardmetros de cryptsetup se encuentran
en scripts o en ficheros de configuracién
que, obviamente, no pueden estar en las

particiones encriptadas. Si se pierden
estos ficheros o no puede recordar la
configuracién de un disco portable, se
perderd el acceso a los datos encripta-
dos. LUKS (Linux Unified Key Setup)
elimina esta segregacion.

LUKS es un estandar formal [3], imple-
mentado por la herramienta cryptsetup-
LUKS [4] (Figura 2). Este ultimo es una
versién del cryptsetup original. LUKS
define una cabecera para las particiones
DM-Crypt (Figura 3); la cabecera incluye
toda la informacién para la generacién
segura de la clave. Como es parte de la
particion encriptada, la configuracién
esta siempre disponible justo alli donde
se necesita.

Cryptsetup-LUKS vy el cryptsetup origi-
nal también difieren con respecto a la
forma en la que generan las claves desde
una frase de paso (Figura 2). La gestién
de claves de LUKS estd basada en tres
conceptos: jerarquia de claves, PBDKDF2
y almacenamiento de informacién anti-
forense.

La aplicacién cryptsetup pasa la clave,
que se genera desde la contrasefia, direc-
tamente al kernel. La mayor pega a esta
solucién es que el software necesita

Hash settings Password Encryption parameters Password
Backing Cryptsetup-LUKS
Cryptsetup ) ryptsetup .
(User space) Block device (User space) m Bit
m Bit Partition header .
as. PBKDF2
settings
h Cipher: AES 256 Bit
Modus: = Mode: CBC :
Ripemd 160 . IV Mode: Plain Key Decipher
256 Bit material master key
Encryption
DM Table L
DM-Crypt Interface |
(Kernel space) DM Table
’ . DM Crypt Interface
Backing /dev/mapper/Virtual Mapping (Kernelspace)
Block device Backing /dev/mapper/Virtual Mapping
Blockdevice
Crypto API IV Generator
Crypto API IV Generator
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Figura 2: cryptsetup-LUKS almacena los parametros de la particion
encriptada en la cabecera de la particion del dispositivo de bloques
de respaldo (arriba a la izquierda). La clave obtenida protege la clave
maestra que encripta los datos en la particion.

Figura 1: cryptsetup (arriba) pide al usuario una contraseiia y utiliza una
funcién hash para crear una clave de longitud fija, que es pasada al kernel
(centro). DM-crypt (abajo) utiliza la clave para encriptar y desencriptar
los datos del disco duro (o los dispositivos de bloques de respaldo).
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reencriptar todos los datos cada vez que
la contrasena se modifica. Cryptsetup-
LUKS presenta una capa de gestion de
contrasefias adicional para eliminar este
problema. La jerarquia de claves inserta
una capa de encriptacion extra entre la
clave derivada y la clave usada por el
kernel para proteger los datos de la parti-
cién. Ademads, la clave derivada tan sélo
protege la denominada clave maestra,
que encripta los datos de la particién
(Figura 2).

Para cambiar la contrasefa, cryptset-
up-LUKS desencripta la clave maestra
usando la contrasefia antigua, reencripta
la clave usando la nueva contrasefa y
sobrescribe la copia de la antigua clave
maestra con el valor nuevo. Como los
datos no se ven afectados por la clave
maestra, la particién encriptada per-
manece segura. Esto podria ahorrarle
medio dia de trabajo duro en el caso de
que tenga que desencriptar 120GBytes;
la jerarquia de claves reduce el tiempo
necesario para cambiar una contrasefia a
unos pocos segundos.

LUKS almacena la clave maestra
encriptada en la cabecera de la particién
sin imponer una restriccion de copia
simple. Para soportar mdltiples con-
traseflas para una misma particién,
LUKS puede almacenar multiples copias
equivalentes de la clave maestra y
encriptar cada una de ellas con una
cadena diferente. Cada una de estas con-
trasefias proporciona al usuario acceso al
contenido del disco en claro. Esto es par-
ticularmente 1itil si se desea almacenar

una contrasefia de contingencia o pro-
porcionar multiples credenciales dife-
rentes a los usuarios. LUKS reserva hasta
ocho huecos para contrasenas en la
cabecera (Figura 3).
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Como cryptsetup, LUKS necesita un
algoritmo hash para convertir una con-
trasefia de longitud arbitraria en un
numero fijo de bytes. Para ello, utiliza la
solucién genérica PBKDF2 (Password-
Based Key Derive Function, Version 2).
PBKDF2 es un componente PKCS#5
(Public Key Cryptography Standard 5).
PKCS#5 fue especificado en RFC 2898
[5]. Entre otras cosas, PBKDF2 hace uso
del estiramiento y la dispersién para
impedir los ataques basados en dic-
cionarios.

Los usuarios prefieren usar con-
trasefas cortas y facilmente recordables.
Fechas de nacimiento y nombres de mas-
cotas son mucho mds comunes que
cadenas aleatorias de 22 caracteres.
Desafortunadamente, se necesitan al
menos 22 caracteres para representar
una clave de 128-bits. Pero no hay
mucha gente que tenga la capacidad de
recordar o incluso teclear
Sq5woq7501 VUESirAXau.a cada dia. Una
funcién de derivacién satisface ambos
requerimientos: el usuario puede teclear
una contrasefla facilmente recordable y
la funcién genera una clave mds comple-
ja.

Un algoritmo que genera una clave de
128 bits a partir de una contraseia mas
corta tiene que re-

Partition header
LUKS version
Encryption algorithm
Encryption mode
Size of master key
Master key checksum
uuip

Header Slot 1 Slot 2

Key Slot 1

Encrypted copy of master key
PBKDF2 salt parameter
PBKDF2 stretch parameter

Slot 8 Encrypted data

llenar el espacio
entrépico, es decir,
el espacio entre el
grado de aleato-
riedad en el domino
de la contrasefa y el
dominio de la clave.
Un simple rellenado
produciria una clave
mayor, pero no seria
mads aleatorio que la
propia contrasefa y
seria facilmente
adivinable.
Imaginemos que

Figura 3: LUKS afiade los parametros que necesita cryptsetup-
LUKS para generar la clave desde una contrasefa introducida por el
usuario a la cabecera de la particion encriptada. Cada clave con-
tiene una copia encriptada de la clave maestra que DM-Crypt utiliza

para proteger los datos.
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un usuario introdu-
jera solamente pa-
labras inglesas; esto
restringiria el
alcance del dominio
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de la contrasefla y no proporcionaria la
suficiente entropia. Un atacante podria
simplemente ejecutar un ataque basado
en diccionario en vez de intentar las
2128 claves posibles que proporciona
una clave de 128 bits. Un diccionario
inglés, por ejemplo, podria tener menos
de 220 entradas. 220 es una potencia 108
veces menor que el espacio de la clave
completo; una reduccién fatal, ya que
casi cualquiera podria atacar una clave
de 20 bits.

Para salvar este problema, PBKDF2
utiliza deliberadamente una funcién
compleja para derivar una clave a partir
de la contrasefia. Aunque esto tarda un
poco, el usuario no lo apreciard, ya que
la operacién solo se realiza una vez. Un
atacante tendria que intentar 220 frases.
Si cada una puede consumir un segundo,
le llevaria 12 dias (220 segundos). Si el
usuario combina dos palabras para for-
mar una contraseiia, el ataque podria lle-
var 30.000 anos (240 segundos). Esta
barrera artificial se conoce como esti-
ramiento. PBKDF2 usa una funcién de
estiramiento que implica un esfuerzo
computacional infinitamente variable.

' () -~
Pero esto no es suficiente para frenar a
un hacker determinado. Un atacante
podria crear una tabla enorme que con-
tuviera las entradas y las salidas de la
funcién de estiramiento para eliminar la
necesidad de repetir entradas en ataques
futuros. Para impedir que pueda suceder
esto, PBKDF2 afiade una cadena selec-
cionada aleatoriamente a la contrasefa
antes de generar la clave. LUKS almace-
na la versién en claro en la cabecera de
la particion.

Ahora, el atacante necesita anadir el
valor hash PBKDF2 para cada palabra
del diccionario. De hecho, el atacante
necesitaria los valores hash de cada pa-
labra del diccionario junto con cada
combinacién de posibles cadenas afnadi-
das. Cuanto mayor sea la dispersion,
mayor tendria que ser la tabla que nece-
sitaria. PBKDF2 aumenta el tamafio de la
tabla a una escala inimaginable. El uni-
verso tiene menos dtomos que el nimero
de entradas que deberia contener un dic-
cionario universal para contener cada
combinacién PBKDF2.

Los atacantes se ven forzados a
reducir el nimero de intentos con espe-
ranza de acertar. El mecanismo de con-



trase—as de UNIX utiliza una soluci—n
parecida: sin embamo, la dispersi—n es
mucho menor en este caso (12 bits alma-
cenados en los dos primeps d’gitos).
!

Como se mencion— anteses muy dif’-
cil deshacerse de los datos en un dis-
positivo de almacenamiento magnZtico
[2]. Para cambiar efectivamente o bor-
rar la contrase—a de la jearqu’'a de
claves, es de vital importancia destruir
completamente la copia antigua de la
clave maestra. Con un poco de suerte
un usuario podr’a escribir el sector co-
rrecto del disco duro despuZs de unos
pocos intentos y sobrescribir f'sica-
mente la antigua clave maestra. Pero la
suerte es algo en lo que los usuarios y
los cript—gafos raramente conf'an.

El firmware del disco duro estf con-
tinuamente combatiendo la destruc-
ci—n de datosya que lo que intenta
por todos los medios es justo lo con-
trario, salvarlos. Una de las formas en
las que el disco duro proporciona
mayor seguridad es rasignando los
bloques da—ados una tZcnica simple
para detectar sectoes que son dif'ciles
de leer. El firmware automtticamente
copia estos sectoes a un trea del disco
especialmente esenada para este
prop—sito y edirecciona cualquier
operaci—n de lectua o escritura poste-
rior del sector original a la copia.

El sector original no puede ser borra-
do desde este punto en adelante ya
que el firmware redireccionart
cualquier intento de escritura a la zona
reservada. Desafortunadamente esto
podr'a dejar fragmentos de la clave en
el disco duro, lo que implicar'a que un
experto en recuperaci—n de datos o un
hacker determinado, podr’a acen acce-
der y recuperar los fragmentos usando
un firm ware modificado.

Esto es un poblema grave para las
claves maestas de LUKS, que son muy
peque-as en compaaci—n con el
tama—o de los sectoes (128, 192 o0 256
bits para AES) y por ello es ficil que se
encuentren dentro de un sector. Todo
ello si sucediera que el firmware deci-
diera mover el sector en cuesti—n a la
zona resenada cuando la contrase—a
antigua acen siguiea activa. Ni los dis-
cos SCSI ni IDE disponen de comandos
gue proporcionen acceso al sector ori-
ginal.
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Figura 4: El modo de encriptacion ECB (Elec-
tronic Code Book) encripta cada bloque de
texto en claro independientemente de cada
bloque. Esto significa gque la misma entrada
P; a la funcién de encriptacién E resultara
idéntica a la salida C;.
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El autor de LUKS introdujo fragmentos
de informaci—n antifoense (AF Splitter)
para confundir a los expertos en recu-
peraci—n. Bra reducir la probabilidad
estad’stica de seguirle la taza a los
ficheros borrados que hayan sobrevivido
en el medio de almacenamiento magnZti-
co, AF Splitter expande los datos en un
factor de cuatro mil. Los datos expandi-
dos no son redundantes; el registro com-
pleto es siempre necesario paa recupe-
rar la clave maestra. La operaci—n con-
traria consiste en reunir de nuevo en
memoria estos datos paa borrarlos ffcil-
mente.

AF Splitter distribuye los datos origi-
nales (Variable x) basado en la f—rmula
x:al+a2+a3+E+a 4000 El
algoritmo genera las variables a hasta
agggg aleatoriamente y calcula gqqg
para balancear la ecuaci—n. El combi-
nador suma los elementos a y para ello
precisa cada uno de ellos individual-
mente, no hay redundancia. Si desa-
parece un elemento, la ecuaci—n no se
puede resolver y no se puede calcular x.

Para destruir los datos, tan s—Io ha
que borrar alguno de los 4000 sectoes
implicados en el proceso, ya que la

Figura 5: En el modo de encriptaciéon CBC
(Cipher Block Chaining) realiza la operacion de
XOR con los resultados de una vuelta de
encriptacion XOR con el siquiente bloque. Esto
asequra que los blogues idénticos de texto en
claro produciran distintos textos cifrados.

una gesti—n de claes con calidad pama
las particiones encriptadas con DM-
Crypt.

* ' ' *

Lo que los usuarios principalmente

esperan de un disco encriptado es la
encriptaci—n. DM-Crypt poporciona dos
modos de cifrado: ECB (Electonic Code
Book) y CBC (Cipher Block Chaining).

Ambos modos estin sujetos a unas
pocas vulnerabilides, todas ellas se
resuelven por el candidato mis promete-
dor del momento LRW-AES [6][7] (LRW:

Liskov, Rivest, Wagner; AES: Alvanced

Encryption Standard).

ECB (Figur 4) no se merece realmente
el nombre de Modo de Cifrado:
Almacena cada bloque individual cifrado
resultante sin realizar ningoen ctlculo
adicional. Esto significa que para cada
clave, el texto en claro siempre se con-
vertirt en el mismo texto cifrado.
Expresado matemiticamente ECB es
una funci—n biyectiva de texto en claro a
texto cifrado. Esto es peligoso si el ata-
cante conoce el teto en claro de un
bloque encriptado, lo que puede
averiguar a partir de las cabecens
estandarizadas del sistema de ficheos,

operaci—n de combinaci—n necesita el por ejemplo.

registro completo. Desde luego, es
mucho mis ficil sobrescribir uno de los
4000 sectoes Las estad’sticas muestan
que esto funciona bastante bien, tal y
como se puede leer en [1]. Gacias a AF
Splitter, las contrase—as pueden ser cam-
biadas sin dejar ningcen astro detrts. En
combinaci—n con la jearqu’a de claves y
PBKDF2, esto poporciona al usuario
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Si el atacante sabe que el primer sector
de la partici—n encriptada empieza con
una serie de ceps, sabrf c—mo se encrip-
tan los ceros. No necesita una clave para
ello, y simplemente puede comparr
todos los bloques de teto cifrado con el
comienzo de la partici—n. Si el atacante
descubre bloques idZnticos sabrt que la
desencriptaci—n de estos bloques se co-
rresponde con ceos. El mismo principio

Ncemero 14

71



¥DM-Crypt

Para generar una marca de agua, el
atacante necesita crear dos sectores

tra en la Figura 6a. Las marcas de
agua abren una brecha aplicando P -

ESSIV

puede ser compensado restando 1 de
P; (Figura 6b). Si el atacante con-

idZnticos en el

P,

IV —D

disco. El objetivo
es manipular el
mecanismo de
encriptaci—n  de
forma que propor-
cione dos resulta-

K— E

P+ IV

dos idZnticos para
encriptar dos sec-
tores en el disco.
En la Figura 5 se
puede ver que el

cional CBC
comienza encrip-
tando mediante
XOR-ing la IV con

Figura 6a: El tradi-

atacante  puede el primer blogue de
identificar todos texto en claro.
los valores de

P, -1 n K

IV+1 —>B EsSIV |

P+ IV

K— E K

figura todas las sub-

Figura 6b: Las mar-
cas de agua compen-
san el cambio de IV
por el inverso del
cambio en Py.

secreta K.

Figura 6c: ESSIV impide que
el posible atacante calcule el
1V porgue no conoce la clave

Py secuencias P como el
primer sector , los tex-
>, tos cifrados son idZn-
v Pi+1V| | ticos. ESSIV
(Encrypted Salt Sector
E IV)  resuelve este
problema. Pasa el

ncemero del sector a
una funci—n, el resul-
tado de ello depende
de la clave secreta
(Figura 6c). El ata-
cante no puede
manipular P 7 en el

entrada para P j, pero no el V. fste es
el valor usado para modificar el
primer texto en claro, como se mues-

1 en vez de Pj al segundo sector . EI IV
para el sector dos es algo mayor que
el IV del sector uno. Este incremento

sector dos para compensar por la
diferencia IV . Tampoco tiene la clave
necesaria para calcular los IVs.

se puede aplicar a cualquier bloque de
texto en claro.

( -

Hay dos formas bdsicas de ocultar esta
redundancia del texto en claro. Una solu-
cién es anadir otro componente al proce-
so de encriptacién; este componente
necesita ser tinico para cada localizacién
del disco, por ejemplo la posicién en el
disco duro. Esto significaria que bloques
idénticos de texto en claro en posiciones
diferentes proporcionarian resultados
diferentes tras su encriptacién.

La segunda solucién utiliza un modo
de encriptacién que tiene en cuenta los
bloques ya encriptados. La forma mas
sencilla de implementarlo es haciendo
uso de la recursiéon. CBC (Cipher Block
Chaining) puede ser simple, pero pro-
duce un sistema de encriptacién recursi-
va efectiva. Realiza una operacion de
XOR entre el texto del bloque cifrado
anteriormente con el texto en claro ac-
tual. CBC entonces encripta el texto en
claro modificado y aplica el resultado al
siguiente bloque de texto en claro.

Echese un vistazo a la Figura 5 para
ver cémo funciona CBC. Incluso si varios
bloques de texto en claro contiguos son
idénticos, la recursidon produce un efecto
de bola de nieve. Esto significa que blo-
ques de texto en claro idénticos son
modificados usando diferentes resulta-
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dos de texto cifrado.

) | |
! : ,
Una de las caracteristicas de esta clase

de recursién es que la primera ronda de
encriptacion produce un efecto en las

n K P

Whitening-
Generator

K—> E

C

Figura 7: El modo de encriptacion LRW no uti-
liza recursion. Evitar el tipo de ataque ECB
(Figura 4) aiadiendo blancos. El factor de blan-
queo se calcula haciendo referencia a la posi-
cion en el disco duro de n y a la clave secreta K.
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subsecuentes rondas. Esto no es ttil para
la encriptacion de los discos duros,
donde toda la particién tendria que ser
reencriptada si el contenido del primer
sector se ve modificado. La respuesta
tipica aqui es que hay que ver cada sec-
tor como el resultado de una funcién
recursiva y hay que procesar cada sector
independientemente del resto.

Esto lleva a un problema familiar: dos
sectores con idéntico texto en claro dan
como resultado el mismo texto cifrado.
Aunque los sectores son mucho mayores
que los bloques, en un cifrado de blo-
ques, el contenido aun podria per-
manecer idéntico: imaginese un usuario
creando mdltiples copias de un mismo
fichero, por ejemplo. Aqui es donde se
aplica el primer truco: el nimero de sec-
tor cambia la encriptacion especificando
el vector de inicializacién (IV, Figura 5).
Dos modificaciones diferentes del primer
texto en claro dispararan diferentes efec-
tos de bola de nieve y conduciran a difer-
entes textos cifrados.

La variante estandar de DM-Crypt apli-
ca el nimero de sector directamente
como en IV. Esto estd referido a una gen-
eracion plana IV. Desafortunadamente,
esta solucion es vulnerable a los ataques
de marcas de agua, donde un atacante
introduce datos para que posteriormente
pueda redescubrir dichos datos sin tener
que conocer la clave.
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Figura 8: El dispositivo mapper se localiza
bajo Device Drivers | Multi-device support
(RAID and LVM) | Device mapper support en
la configuracion del kernel. Para DM-Crypt
se requiere crypt.

Las marcas de agua pueden contener
hasta 5 bits de informaci—n [1]. Un ata-
cante podr'a a—adir marcas de agua a un
correo electr—nico, que posteriormente
se lo enviar'a a la v'ctima para averiguar
d—nde almacena los mensajesas mar-
cas de agua tambiZn podr'an ser a—adi-
das a ficheros MP3, imfgenes u otos
ficheros que podr'an enviarse a los
miembros de una empresa. Esto har'a
posible atacar la privacidad de un
usuario. Sin tener que desencriptar el
esp’a podr'a acceder a la informaci—n del
disco de la v'ctima.

El genemdor ESSIV (Encripted Salt-
Sector IV) IV impide esto. Las marcas de
agua suponen una elaci—n simple ente
los IVs de dos sectoes contiguos Esto es
verdad en el caso simple; el IV pama el
sector n es seguido por el IV n + 1 para
el siguiente sector ESSIV a—ade comple-
jidad a la secuencia, haciendo imposible
para un atacante calcular la secuencia
sin saber al menos parte de la clae se-
creta (vZase el cuado OESSIVO).

- $ !
Seguo que se estarf peguntando por
quZ MD-Crypt utiliza una mezcla de
recursi—n y manipulaci—n basada en la
posici—n del disco dup, cuando Zsta celti-
ma ser’a suficiente por s’ misma. Hay
una raz—n hist—rica parutilizar CBC: es
una soluci—n pobada y comprobada y
sus propiedades han sido inwestigadas
por much’sima gente. Las alternativas,
que recaen por completo en el ncemey
de bloque, son j—enes en tZrminos crip-
togrificos.

LRW es un modo de encriptaci—n que
integra el n;emeo de bloque en una ruti-
na de encriptaci—n de un modo sencillo y
eficaz. Primero, LRW calcula un factor
de blancura basado en la clave secreta y

en el n,emeo de bloque. Luego a—ade el
factor de blancura al texto en claro y
encripta la suma, antes de a—adir el fac-
tor de blancura de nuevo (Figura 7).
Estos dos pasos son conocidos como -
blanqueado y postblanqueado. Ligan el
texto cifrado con su posici—n en el disco
duro para obtener resultados de
encriptaci—n difeentes pam textos en
claro idZnticos almacenados en difer-
entes partes del disco.

LRW elimina las vulnerabilidades
conocidas asociadas con CBC mienars
mejora el rendimiento. Como CBC no se
adapta bien en entornos multiproce-
sadores ya que cada paso ecursivo estt
basado en los esultados de paso pevio,
LRW no puede utilizar meeltiples proce-
sadores pamlelos. El autor de LUKS, que
tambiZn es el coautor de este art’culo,
Clemens Fuhwirth, ha implementado y
comprobado LRW para DM-Crypt, y su
publicaci—n es inminente

! '
Actualmente, LRW no estt disponible
para DM-Crypt. El dise—o de gesti—n de
la memoria alta/baja de Linux hace que
el m—dulo del kernel procese mis de dos
freas altas de memoria. La imple-
mentaci—n LRV estf basada en un inten-
to genZrico de rimplementaci—n de
Scatterwalk (parte de la Crypto-API),
que ser'a capaz de acceder a un ncemer
arbitrario de freas de la memoria alta
simulttneamente Debido a las restric-

01 $ dd if=/dev/zero
of=verysecret.loop bs=52428800
count=1

1+0 records in

1+0 records out

$ losetup /dev/loop0
verysecret.loop

$ cryptsetup -c aes-cbc-essiv:
sha2b6 -y -s 256 luksFormat
/dev/1oop0

05

06
07
08
09

WARNING!

This will overwrite data on
/dev/1oop0 irrevocably.

10
11 Are you sure? (Type uppercase<
yes): YES

Enter LUKS passphrase:; x****x%
Verify passphrase: ***x**x

$ cryptsetup luksOpen

12
13
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ciones actuales a dos feas de memoria,
una implementaci—n genZrica no con-
seguir'a lo que el autor pretende y esto lo
habra llevado a abandonarlo por
frustaci—n [8].

Por ahora, DM-Crypt es el modo de
cifrado mfs seguo implementado de
CBC-ESSIyal menos hasta que alguien
gue no le interese en &ceso las inter-
minables e incetiles discusiones de la lista
de correo del kernel [9] avance y desa-
rrolle una variante adecuada de
Scatterwalk. Los autores de este art'culo
estarfn encantados de erlo. Los traba-
jos matemiticos pama LRW han sido
completados e implementados paa ajus-
tarse a los estindaes

Para utilizar DM-Crypt, cryptsetup y
LUKS se necesitan unos cuantos m—du-
los del kernel y algunas herramientas.
Las opciones paa DM-Crypt estfn ocul-
tas en Device Drives | Multi-device sup-
port | Device mapper supporten la con-
figuraci—n del krnel y bajo Crypt target
support (Figura 8) en la misma secci—n.
TZngase en cuenta que es necesario
seleccionarPrompt for development and/
or incomplete code/drives bajo Code
maturity level options, de otro modo
Crypt-Target permaneceri oculto.

Como DM-Crypt se basa en las fun-
ciones de Crypto-APl, hay que selec-
cionar al menos un algoritmo en
Cryptogmaphic options | Cryptographic

/dev/1oop0 verysecret

Enter LUKS passphrase; x**x*x%
key slot 0 unlocked.

$ mkfs.xfs /dev/mapper/
verysecret

amount /dev/mapper/verysecret
/mnt

20 $ umount /mnt

21 $ cryptsetup TuksClose
verysecret

$ cryptsetup lTuksAddKey
/dev/1oop0

Enter any LUKS
passphrase;*xx**x*x

key slot 0 unlocked.

Enter new passphrase for key
S]Ot: *kkkkk

$ cryptsetup luksDelKey
/dev/1oop0 0

losetup -d /dev/loop0

15
16
17
18
19

22
23

24
25

26

27
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Figura 9: Como DM-Crypt se basa en Crypto-
API para la encriptacion, necesita selec-
cionar al menos un algoritmo en Crypto-
graphic options | Cryptographic API. La
mejor opcion por ahora es el algoritmo AES.

API (Figura 9). Los autores recomiendan
AES. Lo Unico que se necesita es un algo-
ritmo de encriptacién; la herramienta
cryptsetup-LUKS maneja las operaciones,
como el cddigo hash para generar la clave
a partir de la contrasefa.

La mayoria de las distribuciones Linux
establecen estas opciones por defecto. Se
puede introducir modprobe dm-crypt para
probar. El comando deberia funcionar
bien. DM-Crypt serd un componente ofi-
cial de Linux con el kernel 2.6.4; el gene-
rador ESSIV IV necesita al menos la ver-
sion del kernel 2.6.10.

Los componentes de LUKS estin
disponibles para descargarse desde [4].
Hay paquetes para Debian, Gentoo, Suse
y Red Hat; cryptsetup-luks es un compo-
nente estdndar de Fedora 4. Los usuarios
con otras distribuciones pueden seguir el
procedimiento estdndar, ./configure &&
make && make install para compilarlo e
instalarlo, suponiendo que Libpopt,
Libgcrypt (Versién 1.1.42 o posterior) y
Libdevmapper estén instaladas.

cryptsetup-LUKS
cryptsetup soporta varias acciones.
Corresponde al tipo de herramientas que
permiten a los administradores de Linux
asignar sistemas de ficheros a dispositivos
de bloques y montar estos sistemas de
ficheros. El Listado 1 muestra un ejemplo.
Para mantenerlo lo menos invasivo que
sea posible, la llamada a dd en la linea 1
crea un contenedor de 50 MByte, que se
habilita como un dispositivo de bloques
usando el bucle de la linea 4.
Inicialmente, la accién mds importante
de cryptsetup es luksFormat, que prepara
el dispositivo de bloques (en nuestro caso
el dispositivo loopback) para ser usado
para la encriptacién. Este es también el
paso donde hay que decidirse por un
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algoritmo de encriptacién en concreto.
Para realizar el formateo es necesario el
dispositivo de bloques y opcionalmente
un fichero, cuyo contenido se usard como
contrasefia. LUKS hace referencia a este
fichero como el fichero de clave. Los si-
guientes pardmetros son ttiles:

e -c especifica el algoritmo y para las
versiones recientes del kernel, el
modo de encadenamiento y el gene-
rador IV. Estos tres parametros deben
ser separados por guiones (por defec-
to: aes-cbc-plain). La variante mds
segura actualmente es aes-cbc-
essiv:sha256.

-y le indica a cryptsetup que pida dos
veces la contrasefa para evitar errores
tipogréficos. Este pardmetro no tiene
sentido con un fichero de claves.

-s especifica la longitud del la clave de
encriptacion.

En la linea 5 del Listado 1, se puede
observar la llamada completa. Tecleando
YES en la linea 11, el usuario confirma
que los datos existentes podrian perderse.
Luego tendrd que establecer la primera
contrasefia (linea 12).

Correspondencias con el
Sistema de Ficheros

Para usar el sistemas de ficheros que se
acaba de preparar, cryptsetup-LUKS
tiene que establecer una corresponden-
cia entre el dispositivo fisico de bloques
y el dispositivo virtual de bloques. La
accion luksOpen se encarga de esto
(Iinea 14). Si la contrasena estd almace-
nada en un fichero (véase luksformat),
cryptsetup necesita el pardmetro -d
seguido del nombre del fichero de la
clave. En nuestro ejemplo, el usuario
teclea una contrasena (linea 15).

Cryptsetup-LUKS crea automatica-
mente el dispositivo de bloques con el
nombre especifico de verysecret en
/dev/mapper/. La llamada a mkfs.xfs en
la linea 17 pone un sistema de ficheros
XFS en el dispositivo. El resultado puede
ser montado como se muestra en la linea
19. No hay que olvidarse de desmontar
la particién antes de aplicar los cambios
(Iinea 20).

Limpiando
Después de concluir el trabajo, habria
que deshacer la correspondencia para
evitar tener abierta una puerta a los ata-
cantes y espias. La accién luksClose se
encarga de esto.
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Como se menciond anteriormente,
cryptsetup-LUKS puede manipular multi-
ples contrasefas por dispositivo de blo-
ques. Esto facilita el cambio de una con-
trasefia comprometida sin tener que
reencriptar los datos. La luksAdd Key
espera el dispositivo fisico de bloques
como parametro (Listado 1, linea 22).
Tras teclear cualquier contrasefia actual,
la herramienta solicita una nueva con-
trasefia adicional. También se puede
especificar un fichero de claves.

La accién luksDelKey (linea 26) elimi-
na una contrasefla existente. Espera
como parametros el dispositivo fisico de
bloques y la posicion de la clave que va a
ser eliminada. Esta ultima es donde se
encuentra almacenada la clave. Como
cryptsetup-LUKS gestiona hasta ocho
contrasefas por defecto, las posiciones
de las claves van desde 0 hasta 7. El pro-
grama solicitard la posiciéon donde se va
a almacenar la contrasefia cuando se
invoque a luksOpen (linea 16) o
luksAddKey (linea 24).
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