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INSEGURIDADES

Se han descubierto algunas vulnera-
bilidades de scripting de sitio cruzado
en phpmyadmin, un juego de scripts
PHP para administrar MySQL desde la
web. El Proyecto de Vulnerabilidades y
Exposiciones Comunes identifica los
siguientes problemas:

e CAN-2005-2869 - Andreas Kerber y
Michal Cihar descubrieron algunas
vulnerabilidades de sitio cruzado en la
pagina de error y en el login de cook-
ies.

e CVE-2005-3300 - Stefan Esser des-
cubrié restricciones de seguridad
perdidas en grap_globals.php que

Debian Info:
Lista:
Referencia: DSA-...1)

Gentoo Info:
Foro:
Lista:
Referencia: GLSA:...1)

Mandrake Info:
Lista:
Referencia: MDKSA:... 1)

Red Hat Info:
Lista:
Referencia: RHSA-... 1)

Slackware Info:
Lista:
Referencia: [slackware-security]... 1)

Info:

Parches:

Lista: suse-security-announce

Referencia: SUSE-SA...1)

1) Todos los distribuidores muestran correos de seguridad en el campo
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permitirian a un atacante provocar la
inclusion de un fichero local arbi-
trario en phpmyadmin.

e CVE-2005-3301 - Tobias Klein des-
cubrié vulnerabilidades de sitio
cruzado permitiendo a los atacantes
inyectar HTML o scripting del lado
del cliente.

Referencia Debian: DSA-880-1 Refer-
encia Gentoo: GL& 200510-16 Referen-
cia Mandriva: MDKSA-2005:201

OpenSSL es un juego de herramientas
que implementa los protocolos Secure
Sockets Layer (SSL v2/v3) y Transport

POLITICAS DE SEGURIDAD DE LAS DISTRIBUCIONES MAYORITARIAS

Los avisos de seguridad actuales se in-
cluyen en la pagina de inicio. Los avisos
se proveen como paginas HTML con
enlaces a los parches. Los avisos también
incluyen una referencia a la lista de
correo.

Los avisos de seguridad actuales para

la lista Gentoo en el sitio web de
seguridad de Gentoo enlazan desde la
pagina principal. Los avisos se presentan
en HTML con cédigos para fusionar las
versiones corregidas.

Mandrakesoft posee su propios sitio web
que versa sobre temas relacionados con
la seguridad. Entre otras cosas,incluye
avisos seguridad y referencias a las

listas de correo. Los avisos son paginas
HTML, pero no contienen enlaces a los
parches.

Red Hat archiva los fallos de seguridad
bajo lo que denominan A
continuacion los problemas para cada
version de Red Hat se agrupan. Los avisos
de seguridad se proveen como una
pagina HTML con enlaces a los parches.
La pagina de inicio contiene enlaces al

(slackware-security) archivo de seguridad de la lista de correo.

No existe informacion adicional sobre
seguridad en Slackware.

Ya no existe un enlace a la pagina de
seguridad tras un remodelado en el sitio
web de SuSE. Existe informacion en la
lista de correos y los avisos. Los parches de
seguridad para versiones individuales de
SuSE Linux se muestran de color rojoen el
sitio de actualizaciones generales.
Contiene una corta descripcion de la
vulnerabilidad que soluciona el parche.
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Layer Security (TLS v1), asi como una
libreria criptografica de propuesta gene-
ral de potencia industrial.

OpenSSL contiene una solucién soft-
ware para un error en la manipulacién
SSL en IE 3.0.2. Dicha solucién se
encuentra disponible en la mayoria de los
servidores que usan OpenSSL para ofre-
cer soporte para SSL y TLS. Yutaka Oiwa
descubrié que la solucién podria permitir
que un atacante actuara como “un hom-
bre de en medio” para forzar a una
conexién SSL a usar SSL 2.0 en vez de un
protocolo maés fuerte como SSL 3.0 o TLS
1.0. El Proyecto de Vulnerabilidades y
Exposiciones Comunes (Common Vulne-
rabilities and Exposures o CVE - http://
cvemitre.org) ha asignado a este prob-
lema el nombre CAN-2005-2969.

Referencia Debian: DSA-875-1 Referen-
cia Red Hat: RH$\-2005:800-8 Referencia
Slackware: S*:2005-286-A Referencia
Suse: SUSEAS2005:061.

Unzip 5.51 y versiones anteriores no
advierten correctamente al usuario
cuando obtienen ficheros setuid o setgid,
lo cual podria permitir que los usuarios
locales obtuvieran privilegios. (CAN-
2005-0602)

Imran Ghory encontré una condicién
de carrera en la manipulacion de ficheros
de salida. Mientras se desempaquetaba
un fichero mediante unzip, un atacante
local con permisos de escritura sobre el
directorio objeto podria explotarlo y
cambiar los permisos de ficheros arbi-
trarios del usuario unzip. Esto afecta a
versiones de unzip 5.52 y anteriores
(CAN-2005-2475). Los paquetes actua-
lizados se han parcheado provisional-
mente para evitar estos problemas.

Referencia Mandriva: MDKSA-2005:197

GNU Wget es una utilidad de recu-
peracion de ficheros que puede usar pro-
tocolos HTTP o FTP.

Se encontr6 un error en el desbor-
damiento de bifer basado en pila en la
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implementacién de la autenticacién
NTLM de wget. Un atacante podria eje-
cutar c6digo arbitrario sobre la maquina
de otros usuarios si el usuario puede ser
burlado en la conexién a un servidor
web malicioso usando autenticacién
NTLM. El Proyecto de Vulnerabilidades y
Exposiciones Comunes (Common Vul-
nerabilities and Exposures o CVE -
http://cve.mitr e.org) ha asignado el nom-
bre CAN-2005-3185 a este problema.
Referencia Mandriva:
MDKSA-2005:204 Referencia Red Hat:
RHSA-2005:812-5 Referencia Suse:
SUSE-&:2005:063

El paquete Ethereal es un programa para
monitorizar el trafico de la red.

Se han descubierto fallos en este pro-
grama. En un sistema en el que esta co-
rriendo Ethereal, un atacante remoto
podria enviar paquetes maliciosos para
desencadenar dichos fallos y hacer que
Ethereal se estropeara o que potencial-
mente ejecutara cddigo arbitrario. El
Proyecto de Vulnerabilidades y Exposi-

ciones Comunes (Common Vulnerabili-
ties and Exposures o CVE - http://cve.
mitre.org) ha asignado los nombres CVE-
2005-3241, CVE-2005-3242, CVE-2005-
3243, CVE-2005-3244, CVE-2005-3245,
CVE-2005-3246, CVE-2005-3247, CVE-
2005-3248, CVE-2005-3249 y CVE-2005-
3184 a estos problemas.

Referencia Gentoo: GLA 200510-25 Ref-
erencia Red Hat: RH#\-2005:809-6

Sudo (Superuser Do) es un programa
para sistemas basados en Linux y Unix
que permite a cualquier usuario ejecutar
comandos como superusuario.

Tavis Omandy descubrié que Sudo no
realiza una limpieza de entorno integral;
las variables SHELLOPTS y PS4 todavia
se pasan al programa como si se tratara
de un usuario alternativo, que en la eje-
cucion de comandos arbitrarios puede
resultar como el usuario alternativo
cuando se ejecuta un script bash. El
Proyecto de Vulnerabilidades y Exposi-
ciones Comunes (Common Vulnerabili-
ties and Exposures o CVE - http://cve.

mitre.org) ha asignado el nombre CAN-
2005-2959 a este problema.

Referencia Debian: DSA-870-1 Referen-
cia Mandriva: MDKSA-2005:201 Referen-
cia Red Hat: RH®\-2005:527-16

Lynx es un navegador web basado en
texto.

Ulf Harnhammar descubrié un error de
desbordamiento de pila en la manera en
que Lynx manipula conexiones a servi-
dores NNTP (noticias). Un atacante
podria crear una pagina web que redirec-
cionara a un servidor de noticias mali-
cioso que podria ejecutar codigo arbi-
trario como si se tratara del usuario que
corre Lynx. El Proyecto de Vulnerabili-
dades y Exposiciones Comunes (Common
Vulnerabilities and Exposures o CVE -
http://cve.mitr e.org) ha asignado el nom-
bre CAN-2005-3120 a este problema.

Referencia Debian: DSA-876-1 Referen-
cia Gentoo: GL3-200510-15 Referencia
Mandriva: MDKSA:2005:186 Referencia
Red Hat: RH®\-2005:803-4 Referencia
Suse: SUSE-SR@5:02
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