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utilice una red privada virtual como OpenVPN.

na configuraci—n t'pica del corta-

fuegos consiste en denegar todo

lo que no sea estrictamente nece-
sario para el trabajo diario. Incluso he-
rramientas relativamente inofensivas
como una webcam o un servidor personal
de IRC no funcionartn a travZs del corta-
fuegos Aparte de rogarle al administrador
gue cambie las reglas la cenica soluci—n
gue queda es abrir un tcenel priado a
travZs del cortafuegos con OpenVPN.
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Listado 1: openvpn-server

Los cortafuegos a veces prohiben todo el trtfico excepto la navegaci—n por la web, impidiendo

que los usuarios puedan utilizar los servicios de IRC o los servidores de difusi—n, a menos que se

POR MIRKO D...LLE

En este art'culo describimos c—mo
realizar ese tcenel con una congi—n
VPN. Suponemos que el softvare de
OpenVPN ya estt instalado en la
miquina Linux o que los lectores saben
c—mo obtenerlo e instalarlo. OpenVPN es
una aplicaci—n muy comcen que se
incluye en la mayor’a de las distribu-
ciones Linux populares VZase la docu-
mentaci—n paa saber mis sobe c—mo
configurar OpenVPN.
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OpenVPN no requiere los privilegios de
root para establecer una VPN. S—Io con
que el programa tenga acceso a los dis-
positivos virtuales TUN/TAP, es sufi-
ciente para funcionar con los privilegios
del usuario. En un escenario simple
todo lo que se necesita son unos cuantos
parfmetros para configurar la VPN. El
cenico fichep que se necesita es el que
contiene la clave secreta, que se puede
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crear en la miquina cliente con el
comando openvpn --genkey --seet
secet.key para posteriormente copiarlo
en el servidor.

Un protocolo no orientado a la cone-
xi—n, como UDPes la mejor opci—n paal
realizar el toenel con TP/IP: esto evita
que se dZ el escenario en el que pueda
producirse un timeout simultfneo entre
OpenVPN y la conexi—n TP, que podr'a
ocasionar una avalancha de paquetes de
reintento. Desafortunadamente la ma-
yor'a de los cortafuegos y los outers de
las empresas o de los cibecafZs no per-
miten que los clientes puedan recibir
paquetes UDP desde Internet.

La cenica alternatia en este caso es
optar por una conexi—n TP Esto
implica que el servidor, para que el
cliente pueda establecer la con&i—n
VPN, ha de estar escuchando en un
puerto determinado a la espea de
conexiones entrantes

Los Listados 1 y 2 muestan dos scripts
para el servidor y para el cliente. Open-
VPN no requiere ficheros de configu-
raci—n, por lo quela mejor opci—n paa
el establecimiento de la configuraci—n
del toenel se ealiza a travZs de la I'nea de
comandos mediante sus partmetos. Al

principio de los Listados 1 y 2 se mues-
tran algunas opciones que los usuarios
tienen que cambiar para adaptarlo a sus
necesidades

El servidor no necesita mucha infor-
maci—n: OpenVPNequiere la direcci—n
IP del servidor (LOCALIB y de la
miquina cliente (REMOEIP de las
interfaces VPN, el dispositivo del tcenel,
el niemeo del puerto y el fichero con la
clave. La variable MAXRATE tan s—Ilo es
necesaria pam controlar el trifico y
establecer la tasa de tansferencia mi-
xima para la transmisi—n de paquetes
medida en bytes por segundos

Si el script del servidor se estf ejecu-
tando en un servidor ra’z, por ejemplo,

puede que al principio no tenga mucho

sentido el control de trfico, a menos
que se sea partidario de mantener un
perfil bajo y esconder el teenel en el tri-
fico general de la red.

La principal ventaja para el control del
trifico se encuentra en las peque-as
redes con una con&i—n DSL. Como el
ancho de banda de subida es normal-
mente mucho mis bajo que el ancho de
banda de bajada en las I'neas DSL, el
resto de con&iones a Internet diferentes
del tcenel se pueden er afectadas Yo
suelo usar un I'mite de 16 kbps, como se
muestra en el Listado 1, pama una conex-
i—n DSL con un ancho de banda miximo
de subida de 256KBits/s estableciendo
este I'mite me permite disponer casi de
la mitad del ancho de banda pama otros
servicios como Apache o simplemente
para navegar por la red.
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La sintaxis de OpenVPN desde las
I'neas 10 a la 15 hace uso de las ariables
definidas al principio. Los parimetros
cr'ticos aqu’ son --daemon, --poto tcp-
servery --pesist-tun. --daemon ejecuta
OpenVPN en modo servicio, permitiendo
al script del servidor continuar su ejecu-
ci—n. Esto no es importante en el Listado
1, ya que el bucle que va desde la I'nea
17 a la 21 impide que finalice el script
antes de que finalice OpenVPN. Sin
embargo, si necesita abrir el cortafuegos
o cambiar los partmetros del router, las
I'neas desde la 15 a la 17 son el mejor
lugar para realizarlo. Se puede a-adir
cualquier comando al final del script si
se quiere ejecutar alguna acci—n final.

|
El parfmetro --proto tcp-serverhabilita
OpenVPN en el servidor y le indica que
se ponga a la escucha de las condones
TCP entrantes El servicio del cliente usa
el protocolo tcp-client como se muestra
en lal'nea 13 del Listado 2.

Sin --peswist-tun, el interfaz TUN
estar'a cermado y ser'a reabierto cada ez
que el teenel fuea interrumpido, lo que
implicar'a la pZrdida de las entradas de
enrutamiento del toenel y la pZdida de
todas las coniones.

El bucle de las I'neas 17 a 2 del Lis-
tado 1 es una \ersi—n simplificada si se
compara con el bucle del script del lis-
tado en [2]; carece del mecanismo de
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¥OpenVPN

Listado 2: openvpn-client.sh
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control de fallos que verifica si OpenVPN
estt acen ejecutindoséen el caso de que
el bucle finalice el script procesart el
c—digo final de limpieza tas la I'nea 21.
openvpn-servesh puede ser invocado
ffcilmente usando una entrada en init en
/etc/inittab .

El script cliente para OpenVPN del Lis-
tado 2 es el doble de lago que el script
del servidor, ya que tiene que configurar
el entorno del router de la miquina
cliente despuZs de llamar a OpenVPN en
las I'neas 12 a 17. Esto supone que
OpenVPN ha de establecer el dispositio
de red, que se \erifica comprobando el
estado de salida deifconfig en las I'neas
20y 21.

Ahora que el dispositivo del toenel estf
operativo, la I'nea 22 establece una ruta
estttica al servidor OpenVPN.

La conexi—n VPN depende ahar de la
ruta por defecto, as’ que la I'nea 24 del

script puede borrar dicha ruta, que pos-

teriormente vuelve a establecese en la
I'nea 26 usando la puerta de enlace del
servidor OpenVPN. A partir de este
punto, cualquier conexi—n de ed nueva

sert enrutada a travZs de la VPN hacia el
servidor (Figura 1). OpenVPN acaba de
abrir ahora una brecha en el cortafuego
de la empresa y la miquina cliente

dispone desde este momento de un
acceso a Internet oculta y sin estric-

ciones. El comando ping de la I'nea 27

abre un teenel VPN, que se ha configu-
rado pero que acen permanece ceado en

este punto.

Para impedir que el script cliente sea
obstruido por problemas de
enrutamiento, los comandos de
enrutado en el bucle desde las I'neas 19
a 32 se epiten diez veces como mucho.
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El bucle en las I'neas 34 a 38 estt
reducido como ocurre en el script del
servidor del Listado 1, aunque esto no
tiene efecto en la funcionalidad: espera
que OpenVPN termine Las I'neas 40 y
41 borran despuZs la ruta estttica al
servidor OpenVPN vy reestablecen la
puerta de enlace por defecto.

La soluci—n paa establecer un tcenel
OpenVPN mostado en este art’culo
requiere un servidor para cada cliente
VPN. Este requerimiento podr'a quedar
fuera de control ffcilmente si se necesi-
tan soportar meeltiples clientes o si la
red engloba \varias oficinas de la
empresa. Rara los usuarios que consi-
deren requerimientos mayores, Open-
VPN versi—n 2.0 o posterior poporcio-
nan infraestructura de Clave Pceblica,
CAs y soporte paml meeltiples clientes
para escenarios mis &anzados Pero
para un servidor personal de IRC o para
una webcam, una configuraci—n simple
basada en la I'nea de comandos tal
como la descrita en este art’culo, es
suficiente.

RECURSOS

[1] OpenVPN: http://openvpn.net

[2] Scripts OpenVPN: http:/immww .
mirko-doelle.de/linux/openvpn-server
y .../ openvpn-client.sh

.sh



