Un servidor proxy proporciona una navegaci—n mis seguray eficiente. Aunque existen soluciones proxy

comerciales disponibles, todo lo que realmente necesitamos es Linux y un viejo PC en el desvin.

POR GEERT VAN P AMEL

engo una red casen desde hace

bastantes a—os EmpecZ con un

router usando Windows XP con
ICS (Internet Connection Sharing) y una
tarjeta Ethernet con varias interfaces de
red. Las principales desentajas eran la
inestabilidad, bajo rendimiento y falta

total de seguridad. Solucionar los pio-
blemas em totalmente imposible. La
configuraci—n del fiewall quedaba a
merced de usuarios inexpertos, que
pod’an pulsar aleatoriamente sobe la
configuraci—n de seguridad como el que
juega a la ruleta rusa.

Finalmente migrZ a Linux y configurZ
un firewall con iptables en un Pentium
Il que hac’a de router. El firewall
mantiene a los atacantes fuea de mi
red, y registra el trifico entrante y
saliente. Ademits del firewall iptables,
tambiZn configurZ un servidor proxy

Componentes Necesarios

Especificaciones

Intel Pentium Il CPU, o superior (APor quZ no un Alpha Server sobrante?)

350 Mhz

80 - 100 MB de memoria m’nimo

Cuanto mis, mejor

1 — mis discos duros IDE (podemos reutilizar 2 viejos discos duros: uno con 1GB del
sistema y el swap y el otro con 3GB de cachZ, m#s el directorio /nome)

4GB m'nimo

2 tarjetas Ethernet, minihub, modem fast Ethernet y router wireless o hub

100 Mbit/s si es posible

CDROM, lector DVD

El software se distribuye principalmente por DVD
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Squid para mejorar el rendimiento de
Internet, filtr ar los molestos popups y blo-
quear URLSs peligosas

Un servidor proxy Squid filtr a el trifico
Web y cachea los achivos a los que se
accede frecuentemente TambiZn limita el
uso del ancho de banda, acelea el acceso
a Web y nos permite filtrar URLs El blo-
queo centralizado de publicidad y descar-
gas peligiosas es entable y transparente
para el usuario final.

Squid es una implementaci—n completa
en software libre y de alto rendimiento de
un servidor proxy. Proporciona amplios
controles de acceso y se integx con facili-
dad con el firewall iptables. En mi caso, el
servidor proxy Squid y el firewall iptables
trabajan juntos para proteger mi red de
intrusos y HTML peligrosos Encon-
traremos abundantes art'culos aceca de
firewalls en libros, revistas y pfginas Web.
(VZanse [1] y [2], por ejemplo). El servidor
proxy Squid, por otro lado, no estt bien
documentado del todo, especialmente
cuando hablamos de peque-as edes
caseas como la m'a. En este art'culo,
vamos a mostiar c—mo configuar Squid.

El primer paso es encontar el hardware
necesario. La Figua 1 muestra la configu-
raci—n deed del Rentium Il que se ha uti-
lizado como firewall y servidor pr oxy. Este
sistema firewall deber'a operar con una
m’nima interv enci—n humana, por lo que
tras la configuraci—n del sistema, se
pueden desconectar el at—n, teclado y
monitor. Puede que tengamos que ajustar
la configuraci—n de la BIOS par que el
ordenador pueda trabajar sin el teclado. El
objetivo es poder colocar todo el sistema
en el desvin, donde ni lo oigamos Desde
el minihub mostrado en la Figura 1, se
pueden Obajar las escalasO hasta la ed

de la casa usando cable UTP esttndar o figuraci—n

una conexi—n wieless La tabla 1 muestra
el hardware recomendado paa la mtquina
firewall.

Suponiendo que el firewall estZ ya fun-
cionando, el siguiente paso es configuar
Squid. Se encuenta disponible en Internet
en [3] o en uno de los mirrors [4] como
tar.gz (compilado desde las fuentes).
Puede instalase ffciimente usando uno de
los siguientes comandos:

I$!

En el momento de escribir estas I'neasla
versi—n estable de Squid es la 2.5.

Una vez que ha sido instalado, sert nece-
sario configurarlo. Squid tiene un archivo
de configuraci—n centilizado. Cada ez
que cambia este achivo, la configuraci—n
debe recaigarse con el comando /shin/
init.d/ squid r eload

Es posible editar el achivo de configu-
raci—n con un editor de tgtos. Existe una
descripci—n detallada de la configuaci—n
en el archivo squid.conf, aunque la expli-
caci—n a eces es algo tZcnica y compli-
cada de entender Esta secci—nesume
algunas configuraciones importantes del
archivo squid.conf.

En primer lugar, se habrt de evitar que
ciertos metadatos elacionados con la con-

lleguen al mundo &terior

cuando se navegue por la Web:

N—tese que no pueden hacee an—nimos
Referer y WWW-Authenticate ya que de
lo contrario, los mecanismos de autenti-
caci—n y contol de acceso no fun-
cionarin.

forwarded_for off significa que Ila
direcci—n IP del servidor poxy no serf
enviada al exterior.

Con strip_query_terms onno se regis-
tran en el log los parfmetmos de las URL
mis allf del signo ?. Cuando este
parfmetro est} enoff, se registra la URL
completa en los archivos log de Squid.
Esta camacter’stica puede audar a depu-
rar fallos en los filtr os de Quid, pem tam-
biZn puede violar las reglas de privaci-
dad.

La siguiente configuraci—n identifica el
host de Squid, el dominio (interno) donde
opera la mfquina y el nombre de usuario
responsable del servidor N—tese el punto
delante del dominio. M%*s adelante
encontramos el nombre del servidor local
de DNS y el neemers de nombres de
dominio a cachear en el servidor Squid.
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http_port es el puerto usado por el servi-
dor proxy. Se puede elegir cualquiea,
siempre que la configuraci—n no ente en
conflicto con otros puertos de nuesto
router. Una elecci—n comoen es la 8080 o la
80. El puerto por defecto de Squid, el 328,
no es especialmenteffcil de recordar.

No se estt usandocp_port, por lo que
lo fjamos a 0. Esta configuraci—n sin-
croniza los servidores proxy.

Con log_mime_hdrs on, es posible
hacer visibles las cabeceas mime en el
archivo accesdog.

) *
Squid necesita guadar su cachZ en

algoen lugar del disco duo. La cachZ es

un frbol de directorios. Con la opci—n

cache_dir en el archivo squid.conf, se

puede especificar la configuaci—n con

caracter’sticas como las siguientes:

¥ mecanismo de 1/O del disco baufs

¥ ubicaci—n de la cachZ en el disco B

/var/cache/squid
¥ cantidad de espacio en disco que

puede ser usado por el servidor poxy

b2.5GB
¥ naemeo de directorios principales 16
¥ subdirectorios D256
Por ejemplo:
Las opciones paa mZtodos de acceso a
disco son las siguientes:
¥ ufs B acceso a disco cltsico (demasiada

1/0 puede ralentizar el servidor Squid)
¥ aufs D U as’nciona con hilos, menos

riesgo de conflictos de acceso al disco
¥ diskd B demonio diskd, evita tambiZn
el peligro de conflicto de acceso al disco
pero usando mfs memoria.

UFS es el sistema de 1/0 de achivos
cltsico de UNIX. Se ecomienda usar
aufs para evitar cuellos de botella. (Al
usar aufs, van a existir menos procesos).

"3 3 ' -
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Es recomendable mantener la
ubicaci—n esttndar paa la cachZ
en /var/cache/squid, y de all’
crear un enlace simb—lico al
directorio real de cachZ. Si se
mueve a otro disco por motivos
de rendimiento o de capacidad,
s—Ilo sert necesario modificar el
enlace simb—Ilico.
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El espacio en disco se distribuye por
todos los directorios. Normalmente se
esperr’a una distribuci—n paeja a lo
largo de los directorios, pero en la pric-
tica, se acepta una cierta \ariaci—n en la
distribuci—n. Es posible encontar confi-
guraciones mifs complejas utilizando
mceltiples discospero para el uso caseno,
una estructura de directorios es sufi-
ciente.

El servidor proxy usa un algoritmo LRU

(Least Recently Used). Estudios detalla-
dos de HP Laboatories [6] han revelado

que un algoritmo LRU no es siempre la

opci—n mis inteligenteLa configuraci—n
GDSFmantiene peque—os objetos popu-
lares en la cachZ, mientas que elimina

los mis grandes y menos usadosincre-

mentando de esta manea el rendimiento

global.
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Los objetos grandes requeridos una
sola vez pueden colocar fuem muchos
objetos peque-os por lo que sert conve-
niente que limitemos el tama—o0 miximo
de objeto para la cachZ:
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Puede elegise entre el formato de log de
Squid y el formato estfndar de servidor
Web usando el parfmetio
emulate_httpd_log Cuando el parfmeto
se fija aon, se usa el formato de Web. Si
se fija a off, obtendremos mis detalles
con el formato Squid. Ver [7] para mayor
informaci—n aceca del antlisis de
archivos log de Squid.
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El proxy Squid puede trabajar de maner
jertrquica. Si se desea eitar el proxy
padre para algunos destinos se puede
habilitar una resoluci—n diecta. AEI
navegador usarf acen nuestr proxy
local!
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Algunos ISPs permiten usar su servidor
proxy para visitar sus propias ptginas
Web incluso aunque no se sea cliente
Esto puede gudar a acelerr las visitas
a sus ptginas Cuanto mis cercano estZ
el proxy a las ptginas originales mts
probabilidad hay de que la pfgina se
cachee Debido a que nuestro propio
ISP es mis lejano, el ISP tendert
menos a cachear los contenidos de su
competidorE
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no-query significa que no usamos o0 no
podemos usar ICP (Internet Caching
Protocol), vZase [8]. Puede obtenese la
misma funcionalidad usando expre-
siones regulares, pero esto proporciona
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mayor libertad.

El ACL puede incluir tambiZn una
expresi—n egular (regex para abreviar)
con la URL usando una construcci—n
url_regex
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Para Squid, las expresiones kegulares
pueden especificase inmediatamentg o
pueden estar en un nombre de fichero
entre dobles comillas en cuyo caso el
archivo deber’a contener una epresi—n
regex por I'nea, sin I'neas vac’as La -i
(ignorar maycesculas) significa que se
usarfn compamciones sin diferenciaci—n
entre maycesculas y mincesculas

Si se est} configuando un sistema con
mceltiples poxys, es posible especificar un
round-robin para aceleir la resoluci—n de
las ptginas y minimizar el retraso cuando
uno de los servidores no estZ disponible
Recordemos que la mayor'a de los naveg-
adores establecen congiones en paralelo
para obtener todos los elementos de una
ptgina. Si se usan mceltiples servidas
proxy para obtener estos elementos la
respuesta deber’a ser mis ripida.

Los archivos FTP se descagan normal-
mente una sola vez, por lo que genenral-
mente no se desear?} cachearlgsexcepto
cuando se descaguen repetidamente As’
mismo, las ptginas locales no se cachean
normalmente, debido a que yaresiden en
nuestra red:

0<

En las secciones pecedentes se han
comentado algunas configuaciones
importantes de Squid. TambiZn se ha
dicho que las listas ACL (Access Contol
Lists) pueden usaise parm permitir acceso
directo a las ptginas sin usar el poxy
padre. En esta secci—n, sexaminarf
c—mo usar las listas 8L para un control
mis detallado al acceso a Internet.
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¥ el orden de las reglas es importante

¥ primero se listan todas las reglas de
denegaci—n

¥ se ejecuta la primera regla coinci-
dente

¥ el resto de las reglas se ignora

¥ la celtima regla deber’a ser permite
todo

La tabla 2 proporciona una gu’a para
la creaci—n de listas L. Puede ser una
buena idea permitir la navegaci—n WY SI-
WYG (lo-que-ves-es-lo-que-tienes). Si no
se quieren ver ciertas pfginas o marcos,
se pueden bloquear automifticamente las
correspondientes URLs en el servidor
proxy.

Es posible filtrar por:

¥ dominios de cliente o servidor

¥ subredes IP del cliente o servidor

¥ ruta URL

¥ URLs completas

partmetros

¥ palabras clave

¥ protocolos: HTTR, FTP

¥ mZtodos: GET POST HEAD, CON-

NECT

¥ d'ayhora

¥ tipo de navegador

¥ nombre de usuario

El Listado 1 muestra ejemplos de
comandos que bloquean ptginas no
deseadas

El script del Listado 2 harf invisibles
las ptginas no deseadasCada vez que
Squid ejecuta la etiqueta dery_info,
env'a el archivo /etc/squid/err ors/fil-
ter_spam al navegador en lugar de a la
ptgina WebE filtr ando efectivamente
los objetos no deseados La marca
<l-- esconde cualquier ot mensaje
de error de Squid en el cuerpo del
texto.

incluy endo
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Listado 2:
Hacer Invisible una Pfgina
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Squid nos permite bloquear con-
tenidos por subred IP. Por ejemplo, se
pueden bloguear ptginas con contenido
sexual expl'cito. Pueden usarse whois
[9] para ayudarnos a identificar las sub-
redes y luego a-adir las subedes al
archivo /etc/squid/block-ip.r eg:

' 23 A 0

| $$41554&
1$154&

I 4& 54&
144$4 54
4% | 54&
' 54 54

Para bloquear anuncios o ptginas con
contenido sexual por el nombre de
dominio, es posible listar expresiones
regulares describiendo las ptginas en el
archivo letc/squid/block-hosts .reg,
como se muestr en el Listado 3.

TambiZn puede ser una buena idea
bloquear ciertos tipos de archivos. Por
ejemplo, puede que no quemmos per-
mitir los ar chivos .exe, dado que a veces
son archivos zip ejecutables que insta-
lan software. Squid permite bloquear
archivos por ruta, nombre de archivo o
extensi—n del athivo, tal y como se
muestra en el Listado 4.

= 331
%C77%

5 . ¢
%C77 %
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Squid tambiZn permite filtrar por
expresiones regulares usadas en la URL.

Por supuesto, nuestro filtro puede
ocasionalmente provocar un falso posi-
tivo. Pueden a—adise expresiones regu-
lares pam las URL que espec’ficamente

no queramos bloguear en
letc/squid/noblock-url.r eg.

: (23 A 3 0
B-8 2?2 ?
& &

Por razones de seguridad, se

deber’an deshabilitar todos los puertos
y habilitar s—Io los puertos V¢b usando
la sintaxis mostrada en en Listado 5.

Lo mismo puede hacese con los
puertos con conexi—n. Pueden habili-

tarse los puertos SSL cuando se estZ

conectado, y denegarlo en oto caso. Es
importante recordar que el protocolo
normal HTTP es sin conei—n. El
cliente y el navegador establecen una
nueva conexi—n paa cada pfgina visi-
tada.

+ k)
Para habilitar  cenicamente los
protocolos y mZtodos que se deseen:

33 3-
4 554 $$ $3$ $$ $$
33 3
4& 41 55
5y (* D3 3
La celtima egla deber'a permitirlo
todo, ya que la regla anterior era una
prohibici—nE
No debemos olvidar reiniciar el servi-
dor Squid cada vez que cambiemos los
parimetros, tecleando el siguiente

-, 331 33

comando:

Para SUSE el diectorio /sbin/init.d es
estfndar Para Fedora, se crarf un

enlace simb—lico:

2(
3( (

Listado 3:Blogueo por Nombre de Dominio
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ADebe impedise que desconocidos hagan
mal uso de nuestra cachZ! Se desea que
s—Ilo se use en la mpia intranet. Los
usuarios externos en Internet no
deber’an poder acceder a nuesta cachZ:

3 331

-, (* D331
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D331 -
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Una vez que se haa finalizado la con-
figuraci—n, se usarfsetup (Fedora),
yast2 (SUSE) o una heriamienta equi-
valente para activar el servicio Squid.
Tras recamgar, si algo no funciona
como se espeaba, puede buscae la
raz—n en el ahivo log en
var/log/squid/cache.log.
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_ Listado 4:Bloqueo por Ruta 0 Extensi—n

[1] Presentaci—n para el grupo de usuar-
ios de HP-Interex en Belgica el 17/03/
2005, titulada Olmplementing a home
Router, Firewall, Proxy server , and
DNS Caching Server using LinuxO:
http://users.belgacombusiness. net/
linuxug/pub/router/
linux-router -firewall-proxy .zip

2

—

Firewalls: http://www .linux-magazine.
com/issue/40/
Checkpoint_FW1_Firewall_Builder .pdf
http://mww linux-magazine.com/issue/
34/IPtables_Firewalling.pdf

Acerca de Squid en general:
www .squid-cache.org http://
squid-docs.sourceforge.net/latest/
book-full. htmI#ZAEN1685  http:/fwww .
squid-cache.org/F AQ/FAQ-10.html

Servidores mirror de Squid:  http:/
wwwl.de.squid-cache.org  http:/
wwwl.fr .squid-cache.org http:/
wwwl.nl.squid-cache.org  http://
wwwl.uk.squid-cache.org

[3

—_

http://

[4

flaar}

[5] Suse 9.2 Professional B Distribuci—n
en DVD http://mww linux-magazine.

es/issue/07/DVD.pdf

Para mayor informaci—n acerca de las
pol'ticas de remplazamiento de cachZ
GDSF y LFUDA, vZase: http:/fwww .
hpl.hp.com/techreports/1999/
HPL-1999-69.html http://fog.hpl.
external.hp.com/techreports/98/
HPL-98-173.html

Reporte y antlisis de los archivos log

de Squid: http://wmww .linux-magazine.

com/issue/36/Charly_Column.pdf

ICP B Internet Caching Protocol: http:/

en.wikipedia.org/wiki/

Internet_Cache_Protocol

[9] La base de datos whois: http:/imww .
ripe.net/db/other -whois.html

[10] Expresiones Regulares: http://imww .

python.org/doc/current/lib/

module-re.html

—_

6

—

[7

—

8

—_

[11] Ejemplos de archivos de configu-
raci—n para Squid: http://members.
lycos.nl/geertivp/pub/squid

Este art'culo es el esultado de una pre-

sentaci—n pat la organizaci—n Belgium HP-

Interex. Las diapositivas estfn disponibles
en [1], donde aparecen mis detalles acera
de la configuraci—n del fiewall iptables, el

router, el servidor de cacheo de DNS, el
servidor DHCP y el servidor NTP.
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Imposici—n del Control Paterno y Bloqueo de Spyware

Deber'amos configurar nuestro firewall iptables de manera que bloquee todo el trffico

HTTP saliente a menos de que se use el servidor proxy

. Dado que el proxy esta en lared

local, permite todas las peticiones entrantes desde los navegadores locales.

Cualquier intento de saltarse los filtros Squid se bloquea por la regla FOR

wall que corta el trifico HTTP saliente.

WARD del fire-

Los programas de Spyware usan generalmente el protocolo HTTP (recordatorio: puerto
80) para las conexiones salientes, pero parece que el Spyware raramente usa el proxy
(da laimpresion de que los creadores de Spyware son demasiado perezosos como para
inspeccionar la configuraci—n). De esta manera el Spyware queda bloqueado por las

reglas del firewall.

Listado 5: Protecci—n de

Puertos
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Si se estF buscando un mejor endimien-
to, una navegaci—n mis segary una man-

era de bloguear el acceso a contenido peli-

groso, se deber’a intentar colocar un servi-
dor proxy en el desvin. Raralos que se pre-
ocupan por el consumo: un Pentium Il con-
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sume unos 1L kWh/semana. Deber'a eval-
uarse este gasto fente a la mayor seguridad
y ladisminuci—n de los quebaderos de
cabeza al opemar nuestro propio fire-
wall con proxy Squid.
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