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Algunas veces la mejor forma de eliminar el correo no deseado es ha-

cerlo antes de que llegue. Amavisd-new es un interfaz de c—digo abierto

para el servidor de correo que filtra los mensajes en busca de spamy

virus. POR LARKIN CUNNINGHAM

a mayor'a de los virus se propagan

por el correo electr—nico. Anque

acen es posible contagiae con dis-
quetes y CD-ROMs o por medio de un
gusano de Internet o con hermamientas
que atacan directamente las vulnembili-
dades del sistema opeativo, lo mis pro-
bable es que se eciban virus por medio
del correo electr—nico B a menudo por
abrir, descuidadamente ficheros adjuntos
aparentemente inocentes

Desde luego, es importante tener un

antivirus actualizado en el equipo, pero
una buena defensa es la mejor soluci—n y
por este motivo deber’a instalarse una
protecci—n cont los spams y los virus en
el servidor SMTP La protecci—n antivirus
en el servidor de correo impide que los
correos indeseados lleguen al pc y
mantienen las cuentas POP3 o IMAP
limpias de virus. El filtr ado desde el servi-
dor de correo reduce la caga de su PC de
escritorio o portitil, r educe la cantidad de
ancho de banda requerida y reduce con-
siderablemente el riesgo de que lleguen el
spam y los virus. Una ventaja a—adida de
proporcionar esta capa etra de protec-
ci—n es queal usar un antivirus en el PC,
que es diferente del antivirus del servidor
SMTR se reduce el riesgo de que el virus
pase sin ser detectado.

Amavisd-new [1] es una herramienta
de c—digo abierto que sirg de interfaz
entre un servidor de correo y un
antivirus y otr as formas de compiobar
los contenidos. Aunque algunos
antivirus proporcionan sus propios
mecanismos pag filtrar el correo en el
servidor, Amavisd-new ofrece \entajas
con respecto al endimiento en algunos
entornos, y ademis proporciona un
punto de configuraci—n sencillo y neutal
para gestionar el filtrado, tanto del spam
como de los correos infectados con
virus.

Amavisd-new es una aplicaci—n basada
en un script de Perl flexible y de alto
rendimiento que se ejecuta como un ser-
Vicio, con un proceso maestp y otro
hijo. Actocea como un servidor SMTPreci-
biendo el mensaje de coreo del servidor
SMTP (por ejemplo, Postfix, exim o
gmail), procesindolo y envitndolo o
devolviZndolo al servidor SMTP.
Amavisd-new soporta herramientas
antispam como SpamAssasin  [2],
ademis de un amplio rango de antivirus
comerciales y de c—digo abierto. El popu-
lar antivirus Clam [3] es soportado de
tres formas diferentes; el servicio clamd
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(mejor rendimiento), el paquete Perl
Mail::ClamAV (no tan bueno) y la opci—n
de la I'nea de comandos (como espaldo
cuando clamd no estZ disponible por
ejemplo). TambiZn soporta otros
antivirus populares incluidos F-Prot,
Sophos Grisoft@ AVG, KasperskylLab
AVP, Antivir, F-Secue, McAffe y Panda.
Pero tenga en cuenta la licencia del pio-
ducto que escoja. Obviamente con Cla-
mav no tendrf que pagarse ninguna,
pero con alguna de las otras opciones
puede que tenga que pagase la licencia
correspondiente pam un servidor SMTR
gue es significativamente superior que la
licencia para un equipo.

Amavisd-new puede ser configurada
para bloquear los ficheros adjuntos con
las extensiones potencialmente peli-
grosas como .exe, .bat y .vbs (particu-
larmente peligrosas para los clientes
Windows que puedan estar usando el
servidor SMTP). Se pueden tambiZn
especificar un amplio rango de decodifi-
cadores/descompresores pam examinar
los archivos comprimidos como .cpio,
.rpm, .deb, .zoo, .tar, .gz 'y .bz2.

Te—ricamente la aplicaci—n puede
soportar cualquier servidor SMTR pero
funciona mejor con los habituales,
incluyendo Sendmail, &im y gmail.
Aunqgue con el que mejor funciona de
todos es con Postfix [4], el cual permite
reintroducirse el correo a s’ mismo
despuZs de filtar el contenido.
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Para instalar Amavisd-new, se necesita
tener en funcionamiento una instalaci—n de
Perl. Se recomienda Rerl 5.8.2 o posterior.
Aungque con las versiones anteriores
funciona, sin embargo, va mejor con las
celtimas Hay que instalar una serie de
paquetes de Rrl (Tabla 1). Y hay que
aseguarse de que se tienen actualizados
todos los paquetes paa contar con las
celtimas ersiones

Obviamente, para un filtr ado efectivo del
spam, debe estar instalado el celtimo
paguete de Mail::SpamAssassin. Los
spammers intentan ir siempre un paso por
delante de SpamAssassin, as’ que siempr
se debe actualizar este paquete tan prnto
COMO aparezca una \ersi—n nuea.

Ademis habra que instalar varios
programas adicionales paa permitir que se
puedan analizar el mayor rango posible de
ficheros adjuntos. Dichos programas
adicionales incluyen gzip, bzip2, arc, lha,
rar, oo, pax, cpio, freeze ripole, cabextract
y muchos otros. VZase el sitio web de

aplicaciones que \van en segundo plano, la
instalaci—n eselativamente ffcil. Amavisd-
new no requiere la compilaci—n de ningoen
c—digo, % que hace uso del intZrpete de
Perl.

Hay diversas formas de configuar Ama-
visd-new. Se puede definir su configu-
raci—n usando el fichesy amavisd.conf,
ficheros listas ficheros de boesqueda hash,
expresiones egulares y LDAP o boesquedas
SQL.

La soluci—n SQL oéce mayor libertad
para implementar una herramienta que
haga de interfaz con la configuraci—n
usando algoen lenguaje de script como PHP
Se puede usar cualquier base de datos que
soporte el esttndar SQL y que estZ sopor-
tado por las bibliotecas de Ferl DBD/DBI.
El SQL DDL (Data Definition Language) se
proporciona en el fichero README.sql paa
crear las tablas los 'ndices y algunos datos
de ejemplo.

Se incluyen notas pama MySQL, Post-
greSQL y SQLite TambiZn se soportan
muchas otras bases de datosincluy endo
Oracle y DB2. Hay que tener en cuenta que
muchas de las tablas tienen claes pri-
marias de tipo numZrico autoincremental,
as’ que pam Oracle habrf que a-adir
varias secuencias y \arios triggers ademits
de las tablas

Es preciso especificar dos DSNs (Data
Source Names). Un DSN se usa pa las
boesquedas y el oty para almacenamiento

(para los registros). Se puede mejoar el
rendimiento usando una base de datos que
sea muy ripida con los accesos de s—Ilo lec-
tura para realizar bcesquedas y otx base de
datos que sea rfpida paa las escrituras de
los registros. Amavisd-new tambiZn per-
mite especificar meeltiples DSNs por si se
producen fallos.

Si se estf familiarizado con la configu-
raci—n del cortafuegasentonces se estart
familiarizado con el tZrmino poltica. Una
pol'tica del cortafuegos es un conjunto de
instrucciones para especificarle quZ hacer
con ciertas clases de trffico de ed. Por
ejemplo, una poltica del cortafuegos
podr'a especificar si bloquear el trfico de
cierto puerto de red o si redirigirlo de un
puerto a otro. La pol'tica de Amavisd-new
es algo similar Con cada pol'tica se puede
dirigir a Amavisd-new para que se salte el
filtr ado del spam o el antlisis antivirus, sea
mis duro o m¥s permisivo con el spam, eti-
quete el campo Asunto del correo spam
con una marca (como {Spam?®) y r edirija
todo el spam a una cuenta de spam pede-
terminada.

Cada dominio de correo o usuario puede
tener su propia pol'tica. Se puede especi-
ficar una pol'tica que cubra todas las cuen-
tas de correo dentro de un dominio y tam-
biZn decidir tener polticas individuales
para cada cuenta de coreo dentro del
mismo dominio. Por ejemplo, se puede
tener una pol'tica por defecto para cubrir a
todos los usuarios en un dominio (como

Amavisd-new [1] para mis detalles o #$
DespuZs hg que configurar las .
virus_lover No elimina el correo aunque estZ infectado por un virus
spam_lover No elimina el correo aunque estZ identificado como spam
. #$ Nota: La opci—n _lover no le indica a Amavisd-new que no lo analice, sino que simplemente
ignore el resultado
bypass_virus_checks No analiza el correo en busca de virus
Archive: T ar bypass_spam_checks No analiza el correo en busca de spam ni a—ade las cabeceras X-
Archive::Zip Spam
Compress::Zlib spam_modifies_subj A-ade texto (una etiqueta) al principio del campo Asunto en el caso
Convert:: TNEF de que sea spam
Convert::UUlib virus_guarantine_to Una cuenta de correo donde enviar los mensajes infectados
MIME::Base64 spam_qguarantine_to Una cuenta de correo donde enviar los spam
MIME::Parser spam_tag_level La marca de SpamAssassin que los correos spam llevan en la
Mail::Internet cabecera X-Spam
Net::Server spam_tag2_level La marca de SpamAssassin que los correos spam llevan en el campo
Net:SMTP Asunto i i
Digest::MD5 spam_kill_level La marca de SpamAssassin que indica la acci—n OevasivaO a tomar
10::Stringy determinada por $final_spam_destiny en el fichero r_je configuraci‘—n
Time-HiRes (por defecto se descarta el correo, por ejemplo, enviarlo a un agujero
- negro)
Unix:Syslog spam_subject_tag El texto a usar para la etiqueta (vZase spam_modifies_subyj)
BerkeleyDB ; -
spam_subject_tag2 El texto a usarse para la etiqueta con la marca mis alta
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Los registros y la ley

En la actualidad, un asunto delicado para
los ISP es el posible requerimiento de
almacenar durante tres a—os los correos.
Esto se produce en respuesta a las
recientes atrocidades perpetradas por los
terroristas, y est} dise—ado para propor-
cionar a los cuerpos de seguridad del
estado informaci—n para rastrear las
actividades terroristas, ademis de los
registros de las llamadas realizadas por
telZfonos y telZfonos m—viles junto con
los mensajes SMS. Almacenar los
correos supondr¥ para los ISP disponer
de una cantidad inmensa de espacio para
dicho almacenamiento; el correspon-
diente a los registros generados por
Amavisd-new podr'a cubrir muchos de
los requerimientos de cualquier gobierno
europeo o legislaci—n local.

una pol'tica de aceptaci—n total), peo
quizts la cuenta del usuario Juan estZ
siendo inundada con spam. Una pol'tica
individual par a la cuenta de Juan podra
tener una menor tolerancia. La Tabla 2
detalla algunas de las opciones paa las
pol'ticas.

Una tabla de usuarios permite asignar
las pol'ticas a dominios espec’ficos y cuen-
tas de correo individuales. Los campos de
las tablas de los usuarios de coreo elec-
tr—nico determinan si meeltiples cuentas de
correo 0 s—Io una cenica cuenta de ceo
sert afectada por la pol'tica. Por ejemplo,
el email @dominio.com se refiere a todas
las cuentas del dominio @dominio.com.
Pero, juan@dominio.com hace referencia
a s—lo una diecci—n de como electr—nico.
Si tanto @dominio.com como
juan@dominio.com existen en la tabla de
usuarios, se le da preferencia a la direcci—n
de correo que se especifica.

% &'
Cuando los correos importantes que se
desean ecibir continuamente se bloquean
porque se identifican como spam, hay que
aseguarse que el emisor del mensaje
guede exento del antlisis antispam
a—adiZndolo en una lista blanca. Ror el
contrario, cuando se recibe continuamente
spam desde una fuente que se sabe que es
un spammer, se puede a—adir la direcci—n
de correo a una lista negm.

Las listas negas y blancas de Amavisd-
new funcionan por cruce de referencias
entre la tabla mailaddr (direcci—n de
correo) con la tabla de usuarios y la tabla
whlist (lista negra/blanca).

Los correos de las listas negas y blancas
se a—aden a la tabla mailaddr con un
cenico identificador Las filas en la tabla
whlist especifican las direcciones de coreo
y los usuarios de destino a los que se le
aplican las reglas

&
Una de las nuevas caracter'sticas de
Amavisd-new es la habilidad de registrar
toda la actividad del correo. La informa-
ci—n egistrada es compensible e incluye
informaci—n sobe los emisores los desti-
natarios, las horas las fechas los asuntos
y la cantidad de spams y virus. El registro
permite mantener estad’sticas pecisas del
nivel de limpieza frente al spamy los virus
de los correos recibidos. El hecho de que se
puedan grabar estas estad'sticas a niel de
usuario proporciona al administrador de
sistemas una oportunidad pasa ver donde
son mis necesarios los ecursos par el
antlisis de los contenidos Esto propor-
ciona a los ISP (Internet Service Povider)
la oportunidad de tarifar el ancho de
banda, el tiempo de proceso, el ncemes de

Haciendo ffcil la

Administraci—n y las
Estad’sticas

El uso de una base de datos en vez de los
ficheros de configuraci—n permite una
administraci—n sencilla. Las opciones de
la base de datos tambiZn permiten la
actualizaci—n dintmica de los datos de
configuraci—n sin tener que reejecutar el
servidor Amavisd-new . Lo mismo ocurre
si se opta por configurar los usuarios de
Postfix y los dominios en una base de
datos SQL. Consultar la base de datos
con SQL, es una manera fcil de obtener
informaci—n para estad’sticas de virus y
spam. Se puede lograr con phpMyAd-
min, por ejemplo, si se escoge como

base de datos MySQL.

Un ISP con un gran ncemero de clientes
podr'a desarrollar un interfaz que permi-
tiera a sus clientes actualizar sus propias
pol'ticas para que sean m¥s o menos
agresivas contra el spam y los virus.
Incluso podr'a permitir a los usuarios ver
estad’sticas sobre los correos limpios,
con spamy con virus. Estas clases de
estad'sticas pueden ayudar a educar a los
usuarios del correo. La Figura 2 muestra
un ejemplo de la clase de estad'sticas
que ffcilmente se puede presentar a los
clientes. El ejemplo fue desarrollado
usando ColdFusion MX7, pero podr'a
hacerse en PHP con jpGraph.

mensajes pocesados o el ncemer de
correos procesados con spam 0 virus

Para aquellos que esttn consideando cons-
truir una ar quitectura robusta y escalable
para combatir los spam y los virus,
recomiendo que le echen un vistazo a la
combinaci—n de Bstfix con Amavisd-new.
Particularmente para los ISPs hay un
imperativo para proporcionar a los clientes
un filtr o antispam y antivirus, ya sea ga-
tuitamente o bien como un extra del servi-
cio prestado.

El creciente nivel de spam y virus junto
con la gran cantidad de clientes esttn
poniendo al I'mite las infr aestructuras de
muchos ISPs Una soluci—n de c—digo
abierto con Postfix y Amavisd-new podr'a
ser la respuesta. Bnto Postfix como Ama-
visd-new pueden ser configurados pam
hacer uso de MySQL, BstgreSQL u Oacle
para obtener los datos Es posible tener una
base de datos cental que permita el acceso
de los servidores Postfix y Amavisd-new. Y
es posible utilizar meeltiples bases de datos
para disponer de un sistema de alta tolean-
cia frente a fallos Utilizando v arias tZcnicas
para evitar los fallos, incluy endo la configu-
raci—n de egistros DSN, es posible cons-
truir una infr aestructura escalable tole-
rante a fallos y de caiga balanceada.

Recursos

[1] Amavisd-new: http://www .ifs.si/
software/amavisd/

[2] SpamAssassin: http:/spamassassin.
apache.org

[3] Antivirus Clam: http://www .clamav .net

[4] Servidor SMTP Postfix:  http://www .
postfix.org
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