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¥ Antivirus

As’ que desea un antivirus Ano? A continuaci—n vamos a mostrar lo que hemos encontrado tras realizar una

gira en busca de los mejores antivirus para la plataforma Linux.

esde el famoso virus Bliss a princi-

pios de 1997, la prensa ha estado

bastante tranquila en relaci—n con
los virus para la plataforma Linux. Sin
embargo, dependiendo de la fuente a la
gue se consulte se habla desde una
docena hasta 400 virus troyanos y otra
clase de malware que es capaz de infectar
sistemas Unix y Linux. Comparado con las
decenas de miles de virus gusanos y otras
clases de infecciones que afectan a Win-
dows, en Linux esta cantidad es bastante
peque—a y las ocasiones de ser infectado
por un virus son mucho menores

Pero como se apendi— en el art'culo

anterior, los antivirus para Linux son bas-
tante importantes.

Si se est} usando Linux como un servidor
de ficheros o de correo electr—nico en una
empresa, realmente se deber'a considear
instalar un buen antivirus. En muchos
casos las docenas de virus que detecto
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cada semana, es una motihaci—n paa
disponer de una buena soluci—n con la
que combatir los virus.

Cuando comencZ este poyecto tan s—Io
espemba encontrar unas pocas empesas
que proporcionaran versiones de sus pp-
ductos antivirus para Linux. Mientras
llevaba a cabo la bcesqueda, algunas
empresas paec’an que simplemente
hab’an saltado a la moda de Linux, pem
tambiZn encontrZ varias que pose’an una
soluci—n antivirus paa Linux muy pr ofe-
sional y eficaz.

En este art'culo, voy a investigar
algunos de los antivirus m¥s populares del
entorno Linux.

Para el art’culo, solamente he tenido en
cuenta los productos que se pod'an
descapgar y usar gratuitamente, incluso si
la versi—n disponible ea simplemente una
copia de evaluaci—n. No he tenido en
cuenta aquellos productos que s—Ilo esta-
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ban disponibles en CDs que hab'a que
solicitar. Los productos que solamente
esttn disponibles en CDs son una gcep-
ci—n, poque he logrado bajarme una gran
cantidad de antivirus. En algunos casos
exist'an versiones mis aranzadas paa los
servidores de ficheros o de correo que no
estaban disponibles pan ser descagadas
desde la web.

Ademits de analizar productos que
fueran capaces de identificar y eliminar
los virus en nuestro laboratorio, tam-
biZn he evaluado la facilidad de uso de
los mismos. Se espea que la insta-
laci—n y el uso de los poductos comer-
ciales sean ffciles No hay que ser un
administrador de sistemas &perimen-
tado para poder instalarlo. Mi intenci—n
original fue hablar sobre versiones de
Cestaciones de tabajoO, peo no todas
las empresas disponen de ersiones de
este tipo y en estos casoseleg’ un pro-
ducto cuya apariencia y funcionalidad
fuera similar.
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La versi—n paa Linux que descaguZ em
BitDefender-Console-Antivirus-7.0.1-3,
gue ven'a como un fichero RPM. Aunque
BitDefender [1] no soporta un amplio
rango de sistemas opeativos como lo
hacen otros vendedores, proporciona un
buen ncemeo de variantes de sus poduc-
tos. Por ejemplo, disponen de versiones
para Sendmail y Sendmail Milters, Qmail,
Postfix y Courier. Ademis de los antivirus
para Linux, tambiZn proporcionaban ver-
siones gmtuitas de sus antivirus para
Windows.

Aunque la realizaci—n del primer antli-
sis fue mis sencillo que con otios produc-
tos, el cenico ficheo que BitDefender iden-
tific— inicialmente como virus fue el
fichero de pruebas EICAR. Alemis de
esto, la ayuda en I'nea no coincid’a con la
ptgina man. Se hizo uso de un comando
extra’do de la pfgina man que se supon’a
que inclu’a los archivos comprimidos,
pero no fue analizado ningcen ficheo .zip.

El antivirus no comenz— a analizar
otros ficheros que no fueran los t'picos
ficheros ejecutables Windows (los termi-
nados en .ee, .com, .bat) hasta que se
us— la opci—nall. Sin embargo, result—
bastante interesante que incluso sin la
opci—n--all, analizara los ficheros let-
ter32.txt y body2.doc

Incluso cuando se us—-all, no fun-
cion— todo como se espaba. El antivirus
inform— que el fichep everyzip estaba
OO0OKO, a pesar del hecho de que ats pro-
ductos lo identificaban como infectado.

Cuando se enombraba a.exeo .doc,
el fichero era analizado e identificado
como comprimido, y los ficheros com-
primidos que conten’a dentro se analiza-
ban y se detectaba que estaban infecta-
dos, como lo hab’an identificado los
otros productos.

Listado 1: Ejemplo de
Salida de BitDefender
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Listado 2: Ejemplo de
Salida de ClamA V
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Descubr’ que el fichero de configuraci—n
conten’a una lista de @xtensionesO que el
programa utilizaba para decidir si deb’a o
no analizar un fichero. Cuando a—ad’
OzipO ala lista, los fichers se escaseam e
identificaron correctamente Parec’a como
si al no estar en la lista de @xtensiones
conocidasO el ficheo no era analizado por
defecto. Consideando que Linux no fun-
ciona con extensiones de ficheos tal
como lo hace Windows y Zste es un
antivirus Linux, parec'a como si el
antivirus estuviese analizando ficheros en
una miquina Windows.

En comparaci—n con ots productos, el
fichero de configuraci—n principal con-
tiene solamente algunas opcionesaunque
la mayor'a de ellas ean autoexplicativ as.
Sin embargo, la documentaci—n no gplica
c—mo a—adir opciones por defecto a este
fichero al comienzo (incluso ni esta
opci—n es posible).

Con toda honestidad, tengo que decir
que BitDefender es muy ripido ana-
lizando el correo. Algo que no ocurre con
todos los demifs poductos. En su
respuesta, admitieon que la docu-
mentaci—n ten'a que aclarse y fueron
muy diligentes resolviendo los problemas

Aunque tuve problemas haciendo que
el producto se ejecutaa en condiciones
una vez que me hice una idea de c—mo
funcionaba, identific— todos los virus co-
rrectamente Y como eso es la clae, creo
que se debe considear en serio a BitDe-
fender, especialmente poque la versi—n
para Linux es gratuita para los usuarios
domZsticos

Clam AV [2] fue el cenico antivirus de
C—digo Abierto que encontrZ. Inicialmente
pensZ que ser'a necesariogcompilarlo o
que tan s—Ilo podra instalarlo en unas
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pocas distribuciones Para mi sorpresa,
disponen de paquetes paa la mayor'a de
las distribuciones Linux, ademis de pama
otros muchos sistemas opeativos como
Solares AlX, FreeBSD e incluso BeOS.
Existen versiones de Clam A/ espec’ficas
para Sendmail Milters, ademis de paa
distintas versiones Windows, as’ como
una versi—n OnataQ y ota versi—n que es
parte del repositorio oficial Cygwin.

Tras descagar e instalar el paquete RPM
de clamav-0.86.2 y, al contrario que con
otros productos, las ptginas man se insta-
laron como deb’an; tambiZn man -k clam
mostr— todas las piginas Realizar el
primer antlisis fue muy sencillo. Clam AV
reconoci— todos los virusalgo que no
hicieron todos los productos comerciales.

No se puede hablar xactamente de \er-
siones pam estaciones de tabajo y ver-
siones pam servidores de Clam A/, ya que
se obtiene todo el software en un simple
paquete Ademis del t'pico antlisis desde
la 'nea de comandos tambiZn inclu'a
clamd, un servicio multihebr a que permite
el antlisis para sistemas Linux y FreeBSD.
El servicio clamd requiere que se compile
e instale el m—dulo del krnel Dazuko.

Aunque Clam AV no posee un gm@n
ncemeo de opciones paa la I'nea de
comandos definitiv amente se mantiene a
la altura de los productos comerciales con
respecto a las opciones de configuaci—n.
Desafortunadamente parece que no ha
un fichero de configuraci—n paa especi-
ficar el comportamiento que se desee por
defecto. Por ello, hay que especificar las
opciones cada \ez que se ejecute el po-
grama. Pero es bastante sencillo escribir
un script que realice esta taea y no voy a
desmetecer a ClamA/ por ello. clamd y su
programa de actualizaci—n posee fiches
de configuraci—n, cada uno de ellos con
un amplio rango de opciones

El analizador de la I'nea de comandos
proporciona un par de buenas caacter’sti-
cas Por ejemplo, se pueden analizar los
ficheros envitndolos a la entrada esttndar
de clamscan (por ejemplo, cat fichero |
clamscan ). Aunque otros productos termi-
nan con diferentes c—digos de salida,
dependiendo de si encontaron un virus o
si se produjo un error, Clam AV propor-
cion— detalles del significado de estos c—di-
gos una caracter'stica que paeci— ser
aenica ente todos los productos examina-
dos. Ambas caracter’sticas permiten a Clam
AV ser ffcilmente integrado dentro de otras
aplicaciones como servidoes decorreo.
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FProt [3] de FRISK Software Internacional
es quizts el antivirus mis conocido paa
sistemas Linux. En un tiempo, el ana-
lizador de virus de F-Prot fue el cenico
antivirus para Linux que estaba disponible
gratuitamente para los usuarios domZsti-
cos Aungue yano es el cenico de este tipo,
el antivirus F-Prot es acen gatuito y no
dispone de fecha de caducidad paa los
usuarios domZsticos Existen versiones
disponibles para Windows, para distintas
versiones de UNIX y para eSeners de IBM.
DescaguZ e instalZ la \ersi—n gatuita
para estaciones de tabajo, conocida como
versi—n 4.6.0. El ppducto ven'a como un
paquete RPM. No hab’a ficheios extras
gue contuviesen PDF README o algo
similar. En vez de ello, tuve que mirar en
los ficheros que conten’a en el paquete
RPM pam ver quZ documentaci—n estaba
disponible y tambiZn para determinar quZ
programa ten'a realmente que ejecutar
para comenzar
Parece que hay que adivinar el compor-
tamiento de algunas de las opcionesya
gue FProt dispone de una documentaci—n
muy limitada en comparaci—n con la de
otros productos. Aunque la docu-
mentaci—n es suficiente par hacer que el
producto funcione, no proporciona mucho
mis TambiZn, las ptginas man de FProt
hacen referencia a una pfgina man que
explica el fichero principal de configu-
raci—n f-prot.conf), que no estt incluida
aunque el fichero si que estt. El neemey
de opciones disponible es compaable con
el de algunos productos comeriales, y en
algunos casos F-Prot es mis ffcil de usar
Mirando el fichero de configuraci—n, se
encuentran opciones que paecen que s—Io
se pueden aplicar a un servicio del sistema
0 a otro programa que se estZ ejecutando
en un servidor de ficheros o de correo,
implicando que la versi—n gatuita es una
versi—n simplificada de oto producto.
Todos los virus fueron correctamente
identificados por F-Prot. Si el
reconocimiento de virus es la clave,
entonces \ale la pena tener en cuenta a F
Prot.

F-Secue [4] posee quizts el mayor surtido
de productos antivirus. Por ejemplo, su
antivirus Suite F-Secue Enterprise con-
tiene productos que van desde Windows
Profesional a Servidoes Citrix, pasarelas
Linux, servidores Samba y muchos mis
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Se descag— la ersi—n 4.52 de esta-
ciones de trabajo para 30 d'as. Esta ver-
si—n en’a como un fichero .tgz con un
script con un binario embebido. En las
instrucciones, F-Secue dec’'a que pama
eliminar el producto Osimplemente hg
que borrar el directorio de instalaci—n@in
embargo, la eliminaci—n deja algunos
ficheros por el sistema. Sugieen que se
use find para buscar estos ficheps, algo
gue no espemlba encontrarme en un pro-
ducto comercial.

Durante la instalaci—n, me alegr—ewr
que se ped'a al usuario que definiea cier-
tas opciones sobe el comportamiento del
programa. Sin embaigo, al contrario que
otros productos, el naeemeo de opciones
estt reducido al m’nimo.

No fue de mi agrado descubrir que esta
versi—n no analizaba coectamente varios
virus que estaban en el interior de ficheros
zip. Por el contrario, informaba de un
Cerror internoQ Esto sucedi— en los mis-
mos ficheros que los antivirus gratuitos y
todos los otros antivirus comerciales
hab’an informado de la presencia de virus
Para un producto comercial, el no recono-
cer todos los virus es inquietante y no
encontrZ nada en el sitio web de FSecue
gue me ayudara a resolver este pioblema.

Ademts del analizador de la I'nea de
comandos tambiZn posee un servicio,
gue se ejecuta por medio de un script ic 0
con el analizador de la I'nea de comandos
Esta wersi—n tambiZn poporciona un
script, que inserta un trabajo en el cron
con el objeto de que analice o actualice la
base de datos Aunque se espea que un
buen administrador sea capaz de insertar
una entrada en crontab, encuentro esta
caracter'stica cetil, ya que gu’a al usuario
por todos los pasos necesarios

El fichero de configuraci—n poporciona
un gran ncemeo de diferentes configura-
ciones, incluyendo quZ directorios se
tienen que analizar y cuales no, quZ utili-
dad de gyslog usar (si as’ es como se
quiere registrar la actividad del antivirus),
quZ acciones tiene que tomay las exten-
siones de los ficheos a analizar, etc. Al
contrario que otros productos, por defecto,
fsav tambiZn analiza los ficheros sin
extensiones

Antivir fue desarrollado por H+DED V
Datentechnik GMBH [5]. El antivirus
AntiVir se proporciona por defecto con
muchas de las \ersiones de Linux SuSE,
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Listado 3: Ejemplo de

Salida de F-prot
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tambiZn estt disponible gatuitamente en
su sitio web para uso domZstico. IntentZ
durante varios d’'as descagarme la versi—n
gratuita, no comercial, desde la web, pero
recib’ repetidamente eriores del servidor,
as’ que finalmente optZ por descagar la
versi—n OPfessional® 2.1.4.8, que estt
disponible por un per'odo de evaluaci—n
de 0 d'as.

Mi negativa impresi—n inicial se debi— al
hecho de que incluso en su pigina Obusi-
ness solutionsO pazc'a que el texto estaba
traducido por alguien cuyo idioma nativo
no era el inglZs En algunos casos no
pod’a comprender lo que estaban inten-
tando decir. Estos problemas se etend’an
a la documentaci—n online e incluso al
script de instalaci—n.

Mi versi—n de Linux me poporciona
una Olicencia de ®aluaci—nO de AntiVijr
y como ya ten’a el producto instalado,
supuse que lo mejor que pod'a hacer ea
desinstalar primero la versi—n pevia.
Aunque parec’a querpm hab’a eliminado
todos los ficheros, la base de datos RPM
amen ce'a que el paquete estaba instala-
do, as’ que aparntemente algo iba mal.
Parece que no estt claa la forma en la
que hay que desinstalar completamente
el antivirus, y la respuesta del equipo de
soporte de H + BEDV no fue muy cetil.

Como realmente no hab’a comprado el
producto, se ejecut— en modo ODEMOO
Esto significa que no eia capaz de actua-
lizar las definiciones de los virus. Afortu-
nadamente todos los virus que ten'a
eran lo suficientemente antiguos y esta-
ban incluidos en la lista de definiciones,
pero si el lector estf planeando pobar
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Listado 4: Ejemplo de

Salida de Sophos
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este antivirus en el futuro, esto podr'a ser
un problema. Aunque el texto de la insta-
laci—n, README y demis estaban en
inglZs, el producto tan s—Ilo popor-
cionaba una versi—n en alemfn del ma-
nual de usuario en PDF del OUNIX SeerO

Cuando por fin fui capaz de descagar
la versi—n pesonal, no ten’a forma de
desinstalar la versi—n pofesional. No
ten’a instalado un RPM y lo cenico que
encontrZ en la documentaci—n o en el
sitio web indicaba que la actualizaci—n se
realizaba simplemente ejecutando de
nuevo el script de instalaci—n, as’ que eso
fue lo que hice. Se identific— que g hab’a
una versi—n instalada y tat— de actua-
lizarla. Como la versi—n pesonal viene
con una clave, ya no volv' a recibir mts
el mensaje indicando que em una versi—n
de demostraci—n. Si esto e 0 no el pro-
cedimiento correcto, es algo que no estf
todav’a claro con el correo recibido del
departamento de soporte de H + DEV.

En comparaci—n con otos softwares,
la instalaci—n se llg— algo mis de
tiempo porque el programa realiza
multitud de pr eguntas al usuario sobe
la configuraci—n del mismo. Bra la
versi—n pofesional, comprend’ e
incluso apreciZ cosas como Zsta. Sin
embargo algunas de las cuestiones
eran preguntas que un usuario normal
no comprender'a muy bien, as’ que la
versi—n OpeonalO fue mis una moles-
tia que otra cosa.

Parte del producto es AvGuard, que
proporciona antlisis de ficheros en
tiempo real y requiere que se compile
el m—dulo del lernel Dazuko, que fue
originalmente desarrollado por H +
DEDvV.

! " #

La versi—n paai estaciones de tabajo Linux
estt disponible pam ser descagada y uti-
lizada durante un per'odo de 30 d'as. Me
descaguZ la versi—n 5.5-2. De los mduc-
tos que mirZ, Kaspersky [6] fue sin dudas el
que me dio la impresi—n de ser el mducto
mis profesional. Aungue no quiero dar la
impresi—n de que los otrs no eran profe-
sionales Kaspersky fue quizts el paguete
mis completo de los que mirZ, y me efiero
tanto a las camcter'sticas como a la pe-
sentaci—n.

Ademfts de la \ersi—n paat las estaciones
de trabajo, Kaspessky dispone de versiones
para servidores de fichelos tanto para
plataformas Linux como para UNIX; la ver-
si—n paa el servidor de correo soporta
tanto Sendmail como Qmail. TambiZn esti
disponible una versi—n pas Sendmail Mis-
ter y una versi—n paa el servidor Samba.
Dependiendo del poducto que se selec-
cione, dispone de un ncemeo diferente de
paquetes con licencias pedefinidas.

Dentro del paquete que se descaga va
un fichero PDF de 68 ptginas que por
supuesto sobepasaba la documentaci—n
proporcionada por otros productos. El
fichero .tgz que me descaguZ conten'a
ficheros rpm, deb y tar.gz, as’ que instalZ el
RPM.

Durante el proceso de instalaci—n el -
grama me pregunt— si deseaba instalar el
m—dulo Vébmin acompa—-ante Si no se
instala Webmin en este momento, se puede
instalar posteriormente.

La versi—n paa estaciones de tabajo
tambiZn proporciona un servicio, que se
ejecuta desde un script c. Este servicio
intercepta las operciones del sistema de
ficheros antes de que las aplicaciones
puedan acceder De forma genenrl, esta
funci—n es muy cetil, par hay aplicaciones
que se @uelganO si el servicio se estt ejecu-
tando e intentan acceder a un fichewo infec-
tado. TambiZn me di cuenta cuando estaba
funcionando en mi sistema, que el
rendimiento se ve'a afectado significativa-
mente en algunos momentos cuando se
estaba ejecutandokavmonitor. En algunos
casos la carga de la CPU llegaba casi al
100%, sin embargo, no me echaion atris
estas ca'das ocasionales delandimiento.

El fichero de configuraci—n es muy
extenso, con todas las opciones que uno
esper, ademis se le puede indicar que eje-
cute un programa particular dependiendo
de si ha identificado un virus o si simple-
mente tiene alguna sospecha. Br ejemplo,
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se puede enviar una notificaci—n por coeo
electr—nico al oot, escribir una entrada en
el syslog, etc

Tuve algunos problemas ejecutando un
antlisis conectado con un usuario distinto
del root. Basado en algunas opciones del
fichero de configuraci—n por defecto, no fui
capaz de escribir en un par de ficheios. Sin
embargo, se le puede indicar al antivirus
gue lea de un fichero de configuraci—n
diferente, y para ello tiene que escribir en
diferentes ficheros, para lo cual es nece-
sario que la cuenta tenga los permisos
necesarios

Las opciones de la I'nea de comandos
son intimidatorias, simplemente porque
hay infinidad de opciones, pero la docu-
mentaci—n poporciona buenos ejemplos
con los que empezar No hace falta decir
gue identific— con toda pecisi—n todos los
virus que hab’a en el sistema.

El sistema de actualizaci—n es tan bueno
como el programa y permite realizar actual-
izaciones automiticas de la base de datos
de virus, incluso a travZs de un servidor
proxy protegido con contrase—a.

I$
Este pioducto lo proporciona Sophos PLC
[7]. Encontrar la versi—n apopiada en la
web no fue una tarea sencilla, ya que ter-
minZ suponiendo que OOwsO significaba
Linux. En este caso, OOtsO tambiZn sig-
nifica otros sistemas opeativos diferentes
de Windows, entre ellos la mayor'a de los
vendedores UNIX e incluso SCOTambiZn
encontrZ una versi—n paa OpenVMS.,

No estaba muy segup de la versi—n que
me descaguZ, ya que el fichero ten'a el
nombre linux.intel.libc6.glibc.2.2.tar .Z.
DespuZs de instalarlo, me enterZ que la er-
si—n del antivirus ea la 3.97.0.

La instalaci—n fue bastante simplepero
al contrario que otros productos, Sophos
requiere que primero se cree de forma
manual un usuario y un grupo especial.
Luego se ejecuta el script, que paece que
simplemente se limita a copiar los ficheros
en los directorios apropiados, no es un
paquete RPM. La desinstalaci—n del pr
ducto tiene que realizarse manualmente
siguiendo una lista de ficheros y directorios
gue deben borrarse

La realizaci—n manual del primer antlisis
no fue tan sencilla como la realizada con
otros productos, ya que no estaba clao quZ
programa hab’a que ejecutar paa comen-
zar el proceso. Como no dispone de
ningcen ficheo RPM, no pude revisar el

Ncemero 15

19



016-020_Antivirus  07.02.2006 16:22 Uhr Pigina 20

contenido de ninguna pigina man. Tan
s—Io me llg— unos minutos aeriguarlo.

Aunque instalZ el producto como root,
se me presentaon algunos problemas
cuando intentZ ejecutar el primer antlisis
ya que informaba de un directorio inexis-
tente. DespuZs de intentarlo unas cuantas
veces al fin consegu’ echarlo a andar. El
por quZ no exist'an estos directorios en el
sitio web de Sophos es algo que no se
explica. Recib’ una respuesta ripida de
Sophos cuando les enviZ un coreo pre-
guntfndoles por estos diectorios y fueron
de gran ayuda a la hora de resolver este
problema.

El primer antlisis fue ffcil y la he-
rramienta ripidamente analiz— mis
ficheros infectados Sin embamgo, se
Osalt—O cinco de los fictery no identific—
los virus en otros cinco ficheros. Cuando
usZ la opci—nall, parec’a que no analizaba
algunos ficheros por defecto. As’ que paia
gue el antivirus analice todos los ficheros
hay que utilizar las opciones -all y -archive

Tuve que averiguar quZ ficheros no ana-
lizaba por defecto. UtilicZ varias opciones
para conseguirlo. Aunque eventualmente
consegu’ al fin analizar e identificar todos
los ficheros infectados me cost— mucho
trabajo.

(

Este pmoducto lo proporciona Central

Command, Inc.. Me descaguZ la versi—n
1.2.0 del Antivirus Vexira Command Line
Virus Scanner [8].

Vexira no se instala realmente en el sis-
tema, sino que se descomprime el ficheo
y se obtienen todos los achivos que se
necesitan pam ejecutar el programa.
Aunque esto puede que estZ bien paa un
sistema pewsonal gratuito, la verdad es
gue no me hace mucha gacia encon-
trirmelo en un producto profesional.

En comparaci—n con otps productos, no
hay muchas diferencias con respecto al
antivirus Vexira. Ademis de la \ersi—n que
me descaguZ, eisten versiones paa servi-
dores de coreo (incluso para Sendmail Mil-
ters), servidores Samba, y un poducto sim-
plemente para OServidoes LinuxO

Inicialmente, la I'nea de comandos me
pareci— algo ra—a. Cuando se ejecuta un
comando, no es inmediatamente obvio quZ
opciones y en quZ oden han de intro-
ducirse paa obtener una lista de ficheros
infectados. Por defecto, la herramienta se
para en cada ficheio infectado y le pregunta
al usuario quZ es lo que tiene que hacer
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Listado 5: Ejemplo de salida

de V exira
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Mi opini—n pesonal es que cuando se
analiza un sistema lo que uno quiere saber
es si tiene 0 no virus, antes de realizar
nada. El antivirus me pregunt— por cada
virus que encontr—, lo cual me pagci— algo
molesto. Como los ordenadores son he-
rramientas realmente c—modasino espera
que simplemente OfuncioneQ ffcilmente
sin tener que estar consultando toda la
documentaci—n pa tener que hacer un
simple antlisis del sistema.

Al contrario que otros productos, Vexira
no posee un sistema automitico de actua-
lizaci—n de su base de datos de viruEn
vez de ello, hay que descagitrselo por
medio de FTP e instalar la base de datos
manualmente, reemplazando la base de
datos existente. Segcen el gndedor, esta
descaga por medio de FTP es necesaria
por Oazones de seguridadO en caso de que
su servidor de DNS estZ OhaaadoOSin
embargo, esto tambiZn es aplicable al
servidor web, as’ que personalmente no
veo ninguna ventaja real para requerir una
descaga manual de la base de datos
Aunque un administrador t'pico de Linux
deber’a ser capaz de ealizar un script sim-
ple que realice todo esto de forma
automitica, hay suficientes mecanismos
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disponibles hoy en d'a para comprobar
que el fichero que se descaga es leg'timo o
no.

Como el principal objetivo a la hora de
instalar un antivirus es encontrar y elimi-
nar virus y otr os malware, uno no deber'a
atascase en detalles como los menciona-
dos. Vexira encontr— todos los virus al
igual que los otros productos, que es el
punto bisico de un antivirus. Una de las
cosas que ealmente me gustapn de ZI fue
el resultado del antlisis Cuando encuentra
un virus, Vexira informa si es (por ejem-
plo) Celiminable® o ONO eliminable®
Ademis la heramienta lista el neemeo de
los diferentes malware que encuentm,
como los gusanos de Internet, los virus e
incluso las mutaciones Esta camcter'stica
es algo que paece ser cenico.

A pesar de los inconwenientes que he
encontrado con el antivirus Vexira, tengo
una buena opini—n del mismo, tanto en lo
referente al aspecto tZcnico como al que se
refiere a mi relaci—n con la empgsa en
geneml. Recib’ respuestas a mis consultas
realizadas por correo electr—nico mucho
mis ripidamente que con las otas empre-
sas y estfn abiertos a sugencias y a cr'ti-
cas

% & # '

Como resumen tengo que decir que no he
encontrado un cenico poducto que sea
OperfectoComo a menudo sucede con el
software, hay que tomar una decisi—n
sobre quZ camcter'sticas son las mis
importantes para nosotros. Los productos

que inmediatamente reconocen todos los
virus puede que tengan caacter’sticas que
no nos agraden del todo, y dependiendode

nuestras necesidadesun producto podra

tener una caracter’stica que lo distinga de

los demis
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com

[2] Clam AV: http://www .clamav .net
[3] F-Prot: http://www .f-prot.com

[4] F-Secure: http:// www .f-secure.com
[5] H+BEDV: http:// www .hbedv.com

[6] Kaspersky: http:// www .kaspersky .
com

[7] Sophos: http:// www .sophos.com
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