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El paquete gtk2 contiene el juego de he-
rramientas GIMP (GTK +), una libr er’a
para la creaci—n de interfaces gr‡ficas
para el Sistema X-Windows.

Se encontr— un error en la manera en
la que gtk2 procesa las im‡genes XPM.
Un atacante podr’a crear un fichero mali-
ciosamente manipulado de tal forma que
podr’a dar lugar a que una aplicaci—n
link ada con gtk2 ejecutara c—digo arbi-
trario cuando el fichero fuera abierto por
una v’ctima. El Proyecto de Vulnerabili-
dades y Exposiciones Comunes (Com-
mon Vulnerabilities and Exposures o
CVE, http://cve.mitr e.org) ha asignado a

este problema el nombre CAN-2005-3186.
Ludwig Nussel descubri— un error de

denegaci—n de servicio, un bucle infinito,
en la manera en la que gtk2 procesa im‡-
genes XPM. Un atacante podr’a explotar
dicho error mediante la creaci—n de un
fichero XPM cuidadosamente manipu-
lado, de forma que pudiera provocar que
cualquier aplicaci—n linkada con gtk2
dejara de responder cuando el fichero
fuera abierto por la v’ctima. El Proyecto
de Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities and
Exposures o CVE, http://cve.mitr e.org) ha
asignado a este problema el nombre
CAN-2005-2975.

Estos problemas tambiŽn pueden ser
aplicados a gdk-pixbuf, un paquete que
contiene una librer’a de carga de im‡-
genes usado con el entorno de escritorio
GUI de Gnome. Adem‡s, Ludwig Nussel
descubri— un error de desbordamiento de
bœfer en el modo en el que gdk-pixbuf
procesaba im‡genes XPM. Un atacante
conocedor de este problema podr’a crear
un fichero XPM cuidadosamente manipu-
lado de forma que podr’a hacer que una
aplicaci—n linkada con gdk-pixbuf ejecu-
tara c—digo arbitrario o se colgara cuando
el fichero fuera abierto por la v’ctima. El
Proyecto de Vulnerabilidades y Exposi-
ciones Comunes (Common Vulnerabili-
ties and Exposures o CVE, http://cve.
mitr e.org) ha asignado a este problema el
nombre CAN-2005-2976. �

Referencia Debian: DSA-911 Referencia
Gentoo: GLSA-200511-14 < Referencia Red
Hat: RHSA-2005:810, RHSA-2005:811 Ref-
erencia Suse: SUSE-SR:2005:026

� ���
PHP es un lenguaje de programaci—n
embebido usado comunmente con el servi-
dor Web HTTP Apache.

Se encontr— un defecto en la manera en
la que PHP registra variables globales
durante la petici—n de subida de un
fichero. Un atacante podr’a presentar una
petici—n POST en forma de datos/multi-
parte que sobreescribiera la matriz $GLOB-
ALS, conduciendo posiblemente a la ejecu-
ci—n de comandos PHP arbitrarios. Esta
vulnerabilidad s—lo afecta a instalaciones
que tienen habilitada register_globalsen el
fichero de configuraci—n PHP, lo cual no es
la opci—n recomendada. El Proyecto de
Vulnerabilidades y Exposiciones Comunes
(Common Vulnerabilities and Exposures o
CVE, http://cve.mitr e.org) ha asignado a
este problema el nombre CAN-2005-3390.

Se encontr— un error en la funci—n
parse_str() de PHP. Si un script PHP sola-
mente pasa un argumento a parse_str(), y
el script puede ser forzado a abortar la eje-
cuci—n (por ejemplo, debido a la configu-
raci—n de memory_limit), el register_glob-
als puede estar habilitado incluso si est‡
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Referencia Mandriva: MDKSA-2005:213
Referencia Red Hat: RHSA-2005:831 Refer-
encia Slackware: SSA:2005-310-05 Refer-
encia Suse: SUSE-SR:2005:026

�� �����  
ClamAV es un escaneador de virus de
C—digo Abierto. Se han descubierto algu-
nas vulnerabilidades en las versiones
precedentes a la 0.87.1: El desempaque-
tador OLE2 en clamd permite a atacantes
remotos utilizar de un fichero DOC para
originar un DoS con un ‡rbol de
propiedad inv‡lida (CVE-2005-3239). El
desempaquetador FSG permite a los ata-
cantes remotos originar Òcorrupci—n en la
memoriaÓ y ejecutar c—digo arbitrario
mediante un fichero FSG 1.33 manipu-
lado (CVE-2005-3303).

La funci—n tnef_attachment() permite
que atacantes remotos causen un DoS
(bucle infinito y un agotamiento de
memoria) a travŽs de un valor manipu-
lado en un fichero CAB que hace que Cla-
mAV escanee repetidamente el mismo
bloque (CVE-2005-3500). Atacantes
remotos podr’an producir un DoS (bucle

infinito) a tr avŽs de un fichero CAB
manipulado (CVE-205-3501). Una com-
probaci—n indebida de l’mites en petite.c
podr’a permitir que los atacantes llevaran
a cabo ataques desconocidos a travŽs de
vectores desconocidos (CVE-2005-3587).�

Referencia Mandriva: MDKSA-2005:205
Referencia Suse: SUSE-SR:2005:026

�� ! " � #$����
Fetchmail es una utilidad para la recu-
peraci—n de correo. Thomas Wolff y
Miloslav Trmac descubrieron una condi-
ci—n de carrera en el programa fetch-
mail.conf. fetchmail.conf crea un fichero
de configuraci—n de salida inicial con per-
misos inseguros y solamente despuŽs de
escribir hace los permisos m‡s restric-
tivos. Durante ese per’odo, las con-
trase–as y otros datos podr’an ser
expuestos a otros usuarios en el sistema a
menos que el usuario use una configu-
raci—n umask restrictiva. �

Referencia Debian: DSA-900 Referencia
Mandriva: MDKSA-2005:209

Referencia Gentoo: GLSA 200510-25 Ref-
erencia Red Hat: RHSA-2005:809-6

deshabilitado en el fichero de configu-
raci—n PHP. Esta vulnerabilidad solamente
afecta a instalaciones que tienen scripts
PHP que usan la funci—n parse_strde este
modo (CVE-2005-3389).

Se encontr— un defecto de scripting entre
sitios en la funci—n phpinfo() . Si una v’c-
tima puede ser inducida fraudulentamente
a que siga una URL maliciosa con una
p‡gina que muestre la salida phpinfo() ,
puede ser posible inyectar javascript o
HTML en la p‡gina mostrada o robar datos
tales como cookies. Esta vulnerabilidad
œnicamente afecta a las instalaciones que
permiten visualizar la salida de phpnfo() .
Como la funci—n phpinfo() produce una
gran cantidad de datos sobre el estado
actual de PHP, solamente deber’a ser
usado durante el depurado o si est‡ prote-
gido mediante autenticaci—n (CVE-2005-
3388). Se encontr— un defecto de dene-
gaci—n de servicio en la manera en la que
PHP procesa los datos EXIF de im‡genes.
Un atacante podr’a hacer que PHP se col-
gara suministrando datos EXIF de im‡-
genes maliciosamente  manipulados.(CVE-
2005-3353). �
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