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KlamAYV ¥

Puede que Linux no sea tan propenso a virus como Windows, pero AquiZn quiere cobijar el molesto malware?

Ahora podemos acabar con los virus gracias a KlamA 'V, un front-end para el escritorio KDE del antivirus libre

ClamAV. POR ROBER T HOGAN

i recibimos correos y descagamos

archivos de fuentes no fiables

nuestro ordenador puede acabar
siendo un repositorio para el malware.
Aunque muy pocos de esos agentes
malignos pueden realmente hacer da—o a
un sistema Linux, siguen siendo progra-
mas totalmente innecesarios y en
algunos casos coremos el riesgo de
propagarlos a compa—eos que usen Win-
dows. Tiene sentido, por tanto, imple-
mentar algoen sistema de mitecci—n
frente a virus.

Una de las grandes historias de Zxito
de software libre es ClamA/, un antivirus
basado en antlisis de firma paa pasae-
las de correo electr—nico a@ado por

Tomasz Kojm, y hoy d’a con soporte de
una comunidad creciente y una
infraestructura de actualizaciones de
primer nivel. El objetivo de KlamAV es
proporcionar la excelente detecci—n de
virus de ClamAV al escritorio KDE.

KlamAV comienza a aparecer en algunas
de las mts populates distros de Linux. Si
KlamAV no estt disponible en nuestio
sistema, podemos instalarlo de \arias
maneras. La primera opci—n es el insta-
lador disponible en [1]. Hacemos doble
clic en el archivo descagado y se ejecuta
Arkollon[2], que contr ola la compilaci—n
e instalaci—n de Klam¥ TambiZn

podemos instalarlo de manema manual si
descagamos el paquete de fuentesCla-
mMAV es requisito previo para la primera
instalaci—n, por lo que debemos descar-
garlo desde [3].

La pesta—aScande la ventana principal de
KlamAY nos permite seleccionar los
archivos y directorios que quermos
escanearA travZs de la pesta—aScanestin
disponibles todos los directorios de nuestio
sistema. Rodemos seleccionar cualquier
combinaci—n de diectorios y escanearlos
en un solo paso. KlamA/ puede ejecutar
varios escaneos de manea simultinea.

Inslalling KlamAV Sgan | Auto-Scan | Update | E-Mail Protection  Quarantine | Wirus Browser  About
Launcher | Thu October 20 2005 09.53pm | Thu Octaber 20 2005 10.00 pm Qscan |
Select the components to install
When a virus is found: Askme = [X| Scan Folders Recursively Schedule Options
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Pulsamos con el bot—n dercho del
rat—n sobe un archivo o directorio para
iniciar un antlisis a travZs del mence de
Konqueror. KlamAV abre una nueva pes-
ta—a de antlisis y contincea cualquier
otro antlisis en marcha de manem inin-
terrumpida. Podemos incluso fijar la
hora para futuros antlisis

Una funcionalidad usual en muchos
antivirus comerciales es el antlisis @n
acceso0O, es degirla posibilidad de
realizar un antlisis cada vez que el sis-
tema realiza un acceso a un achivo.
Gracias a Dazulo [4] que ha integrado el
soporte de Dazuko en ClamAV, tambiZn
tenemos disponible este tipo de antlisis
en KlamAV. Dazuko es un m—dulo del
kernel que intercepta las llamadas a los
archivos y permite que programas exter-
nos, como ClamAV, decidan si se debe
realizar dicho acceso. Pr una cuesti—n
de conveniencia, sin embargo, debido a
gue no todos los kernels se cean de la
misma manera, puede que tengamos
gue desmaircarlo en el momento de la
instalaci—n e instalarlo posteriormente
de manera manual. La configuraci—n es
sencilla y podemos decidir bajo quZ
condiciones deben escanese los
archivos (por ejemplo, si se van a ejecu-
tar, abrir, cerrar, leer o escribir). Si que-
remos usar esta caacter'stica, ten-
dremos que afinar la combinaci—n que
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nos venga mejor, pero debemos tener
presente que es pobablemente el ele-
mento mis experimental de ClamAv/
KlamAV, y que todo el frea de antlisis
en acceso bajo Linux no se ecuenta lo
suficientemente maduro.

Un irritante defecto de los escritorios de
Linux es que el proceso que analiza el
correo entrante congela completamente
el cliente de correo mientras que se
estfn descagando los mensajes Gracias
a la elegante anuitectura de ClamA/,
KlamAV proporciona un componente lla-
mado klammail para solucionar este
problema. klammail es bfsicamente una
utilidad en I'nea de comandos que
acepta corieo desde la entada estindar
lo escanea con pocesos ClamA/ en
segundo plano y muestra
el resultado por la salida
est¥ndar Debido a que el
proceso de antlisis se ea-
liza con un demonio, no
existen tiempos de
arranque excesivos en el
uso de klammail.

Si el correo estt infec-
tado, klammail encapsula
el virus en un mail pr even-
tivo y muestra un cuadro
de aviso. Para usar esta * o4
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cetil hermmienta, simplemente tenemos
que seleccionar la pesta—aE-Mail Protec-
tion en KlamAV e indicarle que confi-
gure nuestro cliente de correo para
analizar el correo entrante. Si nuestro
cliente de correo no soporta la configu-
raci—n automitica, el dise—o de Klam¥
soporta cualquier cliente de correo que
nos permita reconducir el correo por
una tuber’a hacia un programa externo.
Nos proporciona tambiZn las instruc-
ciones para guiarnos en el sencillo pro-
ceso de configuaci—n.

La parte mts importante de toda potec-
ci—n antivirus de nuesto sistema es
mantenerlo actualizado. ClamA/
posee una kd de actua-

lizaci—n que rializa, y a

menudo supera a las redes

de productos comerciales,

tanto en velocidad de

respuesta como en pe-

cisi—n, a botes de

nuevos virus. En un

reciente estudio rea-

lizado por Electric

Mail se demostr— quge

en comparaci—n con dos

de los cinco mejores antivirus
comerciales del mundo, ClamAV/ era

el primero en responder el 77% de las
veces pam las celtimas B nuevas va-
riantes verificadas [5].

KlamAV nos permite activar el acceso
permanente al fantfstico servicio de
actualizaci—n de Clam¥ con s—Ilo un par
de clics. Para verificar las actualizaciones
cada media hom, simplemente selec-
cionamos la pesta—aUpdates marcamos
48 times a dayy pulsamos sobre Update
Virus Database Automatically. A conti-
nuaci—n pulsamos sole Upadate y nos
olvidamos de todo lo anterior porque ya
no tendremos que repetirlo nunca mis.
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Ademis de las actualizaciones de la
base de datos de firmas es muy impor-
tante mantener nuestra copia de Cla-
mAV al d'a. El motor de ClamAv con-
tiene importantes chequeos de detec-

ci—n y estf continuamente mejorin-

dose y actualizindose Si selec-
cionamos Update ClamA/

automatically en la pesta—a
Updates KlamAV com-
prueba una nueva ver-

si—n de Clam¥ cada vez

que se inicia. Si la
encuentra, la descaga e

incluso la compila y la

instala. Si olvidamos selec-

cionar esta opci—n, KlamX

nos avisa de que ClamA/ est}
desactualizado y nos ofrece
descagar e instalar la nueva versi—n.

Encontrar virus est} bien, pero el reto es
decidir quZ hacer con los archivos
sospechosos Los nombres de los virus
son bastante poco informativos, y todo

el mundo acaba )

tarde o temprano

acudiendo a Google paa encontrar
informaci—n de nombes del estilo de
Gen.D24-PrScrl. KlamAV intenta inte-
grar este paso en el ppceso con el
menor ncemeo de interrupciones posi-
ble.

Cuando KlamAV encuentra un virus,
Zste se muesta en la interfaz principal
de antlisis. Tenemos la opci—n de dejar
en cuarentena todos los achivos
inmediatamente (y posteriormente
investigarlos mts detenidamente en la
pesta—a Quarantine) o usar el bot—n
derecho del rat—n paa seleccionar uno o
mis archivos para una investigaci—n y
cuarentena selectias.

Si por ejemplo ClamA/ descubre una
versi—n de Wrm.Mytob, podemos selec-
cionar Seach Worm.Mytob with Virus-
Pool. Esta opci—n al# la pesta—aVirus
Browser. Aparece a continuaci—n la base
de datos de firmas de ClamA/ y un
navegador empotrado muestra la infor-
maci—n acera de Mytob existente en

VirusPool, una
exhaustiva base de
datos de virus
conocidos.
Mientras esta-
mos en el explo-
rador de virus,

tenemos la posi-
bilidad de inv esti-
gar cualquiera de
los virus conoci-
dos por ClamA/
en un buen
ncemeo de recur-
sos en I'nea. Esta
posibilidad tam-
biZn se encuenta
disponible desde
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el administrador de cuarentena, de
nuevo haciendo doble clic sobre el pre-
sunto culpable.

KlamAV es el primo humilde del formi-

dable sistema antivirus ClamA/ en KDE.
El analizador KlamAV proporciona la
potencia de ClamA/ para nuestro
escritorio KDE ademits de una interfaz
ffcil de usar para escanear achivos y
controlar virus.

El futuro del control del malware en el
escritorio Linux recae en un buen
ncemeo de direcciones entre las que se
encuentran la detecci—n de gotkits,
antlisis heur'sticos, el desarrollo del
antlisis &n accesoO y la detecci—n en
memoria residente Estas feas se
tornartn mis importantes a medida que
crezca la adopci—n de Linux, y Clam¥X
proporciona un s—Ilido cimiento con las
miras puestas en cubrir las necesidades
del usuario domZstico de Linux.

Para ver en acci—n a Klam¥X
podemos dirigirnos a la pfgina del
proyecto y acceder al video-tutorial, o
bien directamente descagar el insta-
lador desde [1].

[1] P*gina de KlamA V: http://klamav .sf.
net

[2] Arkollon (originalmente parte de
Apollon): http://apollon.sf.net
[3] P*gina de ClamA V: http://imww .

clamav .net

[4] Dazuko: http://www .dazuko.org

[5] http:/mww linuxpipeline.com/
166400446
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