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| escaneado de edes es casi tan

antiguo como las propias redes

Antes los hackers sol'an usar
modems para comprobar bloques de

ncemeos telef—nicos y g@bar las
respuestas en un poceso conocido
como Owardialingd Hoy en d’a, los
esctnees de puertos env'an paquetes
IP especialmente manipulados a tavZs
de Internet para detectar e identificar
sistemas en funcionamiento.

Nmap (Network Mapper [1]), que fue
en un primer momento presentado por
Fyodor en septiembre de 1997 [2], es
probablemente una de las utilidades
mis completas paa escanear edes
Fyodor no estaba muy contento con las
caracter’sticas que poporcionaban he-
rramientas como Stobe [3] o Pscan [4].
Quer'a una herramienta que realizara
algo que acen no se hab’a visto, algo que
consigui— con Nmap.

El esctner Nmap se incluye con la
mayor'a de las distribuciones populares
de Linux y si se dispone de una dis-
tribuci—n que no lo incluya, se puede
obtener desde el sitio web del proyecto
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Vrbn [1]. Nmap utiliza huellas T CP par

f'ﬁdentificar el sistema operativo del

‘equipo escaneado. Puede poporcionar
‘bastante informaci—n de una mtquina,
identificando los servicios que estin

- activos y las versiones de los mismos

La inmensa cantidad de funciones
que proporciona Nmap implica que el
programa posee un ncemer impresio-
nante de partimetos para la I'nea de
comandos Dispone de unos 15 mZto-
dos para escanear un equipo, con unas
20 configuraciones pama cada uno de
ellos, que pueden llegar a producir
paquetes realmente extra—os. No se
necesita disponer de conocimientos de
experto para poder utilizar Nmap,
aunque los usuarios principiantes
podr'an confundirse con los comandos
mis sofisticados Sin embargo, para
conseguir un control pleno de toda la
potencia de Nmap s’ que es necesario
disponer de algunos conocimientos pe-
vios. Este art’culo describe algunas de
las tZcnicas que Nmap utiliza para des-
cubrir vulner abilidades.

Nmap usa un proceso de escaneado
de tres etapas Por defecto, los tres
pasos son como siguen:

¥ Nmap env’a un ping a la mfquina

objetivo. El usuario puede elegir
entre una solicitud habitual de Echo
o de alguna tZcnica popia de Nmap
para identificar si un equipo estt en
funcionamiento.

¥Por defecto, se realiza una

beesqueda inersa para averiguar el
nombre del equipo a partir de su
direcci—n IP

¥ Nmap escanea los puertos de la

miquina utilizando la tZcnica selec-
cionada. Presionando [Ctrl]+[C] se
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AN H.' “seguridad de la red? En este art'culo se van a examinar varias tZcnicas
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i de antlisis con Nmap. POR CHRISTIAN NEY

termina el proceso, en el caso de
que le parezca que estt dumndo
demasiado. Si se le ha indicado a
Nmap que escriba los resultados a
un fichero de registro, puede seguir
posteriormente, escaneando el
equipo desde el punto en que se
interrumpi—.
Nmap distingue entre cuatro posibles
estados a la hoa de comprobar los puer-
tos (Tabla 2). La ventaja principal de
Nmap consiste en el amplio rango de
tZcnicas de escaneado de que dispone

No es s—Io para los Chicos
\ER

Aunque Nmap, a veces se utiliza malin-
tencionadamente como una herra-
mienta OBlack HatO, tambiZn puede
ayudar a los administradores simplifi-
cando el proceso de antlisis de la red.
Los administradores de red pueden
encontrar las vulnerabilidades antes de
que los atacantes puedan tener la
oportunidad de descubrir servicios
olvidados y peligrosos. La herramienta
tambiZn ayuda a los administradores a
comprobar el inventario, comprobar
las reglas del cortafuegos y documen-
tar la versi—n de los parches y las
actualizaciones.

Nmap fue originalmente desarrollado

para Linux, aunque actualmente se
puede ejecutar en Windows, BSD y
diversas versiones de Unix. Existen
varias interfaces grificas para Unix
(Nmapfe, Figura 1) y para los sistemas
operativos basados en Windows
(Nmapwin [5]). PHP-Nmap [6] (vZase la
Figura 2) incluso permite a los usuarios
controlar el esctner desde un nave-
gador web. La pfgina oficial de Nmap
contiene una lista de otros proyectos
basados en Nmap [7], incluido una ver-
si—n para Zaurus de Sharp.
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un simple connect(),
que hace uso de la
funci—n de congi—n
del sistema opemtivo
para establecer una
conexi—n compatible

con los RFCs basada

en el t'pico saludo en
tres partes (three-way
handshake). El
esctner env'a un
paquete TCP con el
flag SYN (Figura 4) y
con los puertos de ori-
gen y destino apropia-
dos. Si no hay ningcen
servicio a la escucha
en el puerto de des-
tino, el otro sistema
devuelve un paquete
RST en respuesta pan
cerrar la conexi—n; si
no, el sistema de des-
tino responde con un
paquete en donde los

En vez de simplemente abrir una cone-
xi—n TP normal, el programa transmite
paquetes especialmente manipulados
que contravienen los RFCs Nmap
obtiene entonces conclusiones basfn-
dose en la reacci—n de la miquina
escaneada. Rra algunas de estas tZcni-
cas la herramienta necesita de los privi-
legios del usuario root, ya que ha de tra-
bajar con sockets raw y de este modo
poder crear los paquetes popios.

Sin los privilegios del root (Figura 3),
Nmap est} restringido a escanear con

flags SYN y ACK estfn activados Un
paquete ACK completa el saludo y
establece la con&i—n, que Nmap
inmediatamente cierra enviando un
reset (Listado 1).

Si se dispone de los privilegios de pot,
es preferible el escaneado TP-N.
Esta tZcnica ahora recursos de la red y
del sistema; no se basa en ningcen sis-
tema operativo espec’fico y es sigilosa.
En vez de establecer una congi—n TP
completa, Nmap simplemente transmite
el primer paquete SYN del saludo en

tres partes Un puerto cerrado reac-
cionarf enviando un flag RST pam
limpiar la conexi—n medio abierta. Un
puerto abierto respondert con un YN/
ACK, que Nmap cerrart transmitiendo
un reset (Listado 2). El servicio
escaneado no se darf cuenta de este
proceso, que no deja ningoen astro en
los ficheros de registro.

Este truco simple no activar? los sis-
temas de detecci—n de intrusos como
Snort [8] o Prelude [9]. Una inusual
petici—n de congi—n en una gan canti-
dad de puertos simultfheamente se
conoce como escaneado de puertos
Snort registra la siguiente informaci—n:

" #$ $%
& )
s
- & & &&S"

A menudo se puede &itar ser detectado
por un sistema indictndole a Nmap que
vaya mis despacio. Esto disimula los
paquetes ente los paquetes del trifico
normal. Incluso se pueden usar tZcnicas
como escaneado FIN, Xmas o Null.

Estas tZcnicas gtremadamente sigilosas
no se basan en la solicitud o apertura de
una conexi—n; sino en el env’'o de una
trama al sistema de destino. FIN, Xmas
y Null difier en s—Io en los flags TP que
tienen activados (Figura 4), ninguno de
los cuales se poducen en un trifico
normal de red. Ninguna de estas tZcni-

cas hace uso del flag ¥N. El paquete de
respuesta o la caencia del mismo le
indican a Nmap todo lo que necesita

TZcnica de Escaneado Sintaxis Uso — para saber sobe la disponibilidad del
TCPSYN -sS Esciner Sigiloso
TCP connect() -sT Escaneado sin los privilegios de root
FIN -sF Esctner Sigiloso
Xmas -sX Esctner Sigiloso
Null -sN Esctner Sigiloso
Ping -sP Indetificaci—n de equipos en fun-
cionamiento
Version Detection -sV Identificaci—n de Servicios
UDP -sU Encuentra servicios UDP
IP Protocol -sO Descubre los protocolos soportados
ACK -SA Identifica cortafuegos
Window -sW Esciner ACK avanzado
RPC -sR Informaci—n sobre los servicios RPC
List -sL Para realizar pruebas I
Idle -sl Escaneado a travZs de un tercero CE$
FTP Bounce -b Hist—rico
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sistema de destino. La pila TCP esttn-
dar con puertos cerrados respondert
enviando un paquete RST pam resetear
la conexi—n.

Si algeen servicio de ed estt a la
escucha en el puerto de destino, el sis-
tema escaneado no seri capaz de
encontrar una conexi—n que concuetle
con el paquete solicitante Desafortu-
nadamente los RFCs no poporcionan
instrucciones claras con lo que hay que
hacer con los paquetes de esta clase
Como consecuencia de ello, las dife-
rentes implementaciones de la pila TCP

Buscando Equipos

Nmap no s—lo ayuda a los adminis-
tradores en la boesqueda de sistemas y
servicios en una mifquina individual; si
fuera necesario, puede escanear subre-
des completas en busca de miquinas. El
esciner Ping es una herramienta ideal
para este escenario. Como sugiere el
nombre, el comando ping genera una
Solicitud de Eco ICMP que solicita una
Respuesta de Eco ICMP de un sistema
en funcionamiento.

Como el protocolo ICMP no utiliza
ningcen puerto que Nmap pueda investi-
gar, el esctner tan s—Ilo necesita dos tra-
mas por mfquina y esto hace que sea
muy rfpido. Por el contrario, si no se
recibe una respuesta, no hay forma de
saber si el sistema estf realmente apa-
gado o si un filtrador de paquetes sim-
plemente ha eliminado el mensage
ICMP.

reaccionan de manen

diferente ante esta
situaci—n; el Listado 3
muestra el modo en

gue actoea un sistema
Linux ante esta

situaci—n, ignoando el

paquete inesperado.

Los sistemas Win-
dows reaccionan de
manera diferente. La
respuesta de un sis-
tema Windows es
resetear la conei—n,
sin tener en cuenta que | I
el puerto estZ abierto o
cerrado. Esto permite a Nmap identi-
ficar el sistema opemtivo, ya que este
comportamiento s—Ilo es prpio de los
sistemas Windows y de alguna otra pila
TCP ex—tica.

Si el destino no responde Nmap
informa que el puerto est} cerrado o fil-
trado (vZase la Bbla 2); los cortafuegos
tienden a descartar los paquetes de esta
clase sin comentario. Si se necesitan
mis detalles probablemente se desee
activar la detecci—n de srsiones (tam-
biZn conocida como wersion probe):
esta tZcnica no intenta pasar inadwer-
tida y hace uso de otra mis agesiva
para la identificaci—n de puertos

La detecci—n de ersiones no busca los
puertos abiertos sino que investiga el

puerto. Los candidatos potenciales son
identificados anteriormente con las tZcni-
cas de escaneado de puertos (escines
Connect 0 SYN). La detecci—n de la er-
si—n abe una conexi—n normal y se
comunica con el servicio que estt a la
escucha. Normalmente poduce una
entrada en los ficheros de registro. Nmap
almacena los resultados comonmap-ser-
vice-piobeen su base de datosLa versi—n
3.93 incluye 2895 firmas de servicios

Nmap puede aplicar la tZcnica paa
identificar los servicios individuales de
un sistema completo. OOS fingerprintingd
es la tZcnica de identificar emotamente
el sistema opeativo y es una de las caac-
ter'sticas avanzadas de Nmap, siendo
indiscutiblemente, Nmap, el maestro en
este campo.

La tZcnica se basa en las ligeas varia-

Los escineres ping se utilizan habitual- servicio que estt a la escucha en un ciones subyacentes en el compor-
mente para preparar el camino a investi- - tamiento de
gaciones mis intensivas. Un esciner Listado 1: Esctner Connect la pila TCP.
Ping proporciona al usuario una forma | Una base de
rfpida de comprobar la reacci—n de un T 0 P o1 1 datos con-
sist.ema, haciendo que sea mis ficil . [ 0 [ |0 5 3 tiene las
aplicar escin.eres de puerto que con- & diferencias
sumen mis tiempo sobre los sistemas ., . espec'ficas
que estZn en marcha. S
" -0 " o! 1 como  Ofin-
- 4 E 0 & 10 12 3 gerprintsO o
Fuera del Dique .o o = 0 @ OhuellasO: En
El esctner List proporciona al usuario la " 0 " 0! 2 3 Nmap 3.93,
opci—n de comprobar sus configura- nmap-os-fin-
ciones para posibles fuentes de error Listado 2: Esctneres TCP-SYN gerprints
antes de que suceda. El esctner simple- | tiene unas
mente le indica al usuario quZ sistemas ' [ . \ 1707
deber'a Nmap investigar y c—mo, sin ' o o+ 1 entradas
realizar realmente ningcen escaneado. : ! 0 ! o 23 Comparando
. . . &
Sin embargo, hay que tener cuidado: . . los resulta-
reacuZrdese que Nmap intenta resolver dos con la
la direcci—n IP realizando una beesqueda ! -0 ! & 0! 1 lista se con-
inversa, as’ que hay que asegurarse de 4 1" 0 10 & 12 3 : ; .
e ; T z sigue identi-
deshabilitar este comportamiento. ! ! -0 ! & 0! ) .
ficar la pila
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del protocolo y el sistema opemtivo. El
esctner es sorpendentemente sigiloso.
Se realiza sin conectarse a aplicaciones
espec’ficas y tan s—lo hace uso de unas
30 tramas simples

OS fingerprinting comienza con un
simple escaneado de puertos y luego
realiza ocho peque—as compobaciones
todas ellas env’'an paquetes especial-
mente manipulados al sistema destino.
Algunos de estos paquetes nunca apag-
cer'an en el trifico normal de la red y
hace que sean una pesa ficil para los
IDS de los sistemas El sistema destino
no se da cuenta de que estf siendo
escaneado. Al mismo tiempo, la opci—n
de marca de tiempo de TCP revela el
tiempo del sistema.

Si Nmap es incapaz de identificar el
sistema destino, presenta los datos al
usuario y si el usuario es capaz de iden-
tificar el sistema, Zste puede publicar la
firma por medio de una ptgina de Env'o
en [10]. As’ es como los usuarios de
Nmap pueden ayudar a mejorar la utili-
dad de identificaci—n.

En escenarios donde Nmap es incapaz
de distinguir entre un puerto filtrado y
un puerto abierto (Tabla 2), los
escinees ACK pueden gudar a
aclarar la situaci—n. Los esciners

Estado
Abierto

Explicaci—n

La comunicaci—n a travZs de
este puerto es posible sin

ninguna restricci—n.
Probablemente el puerto estZ
siendo bloqueado por un
cortafuegos. Siun esciner

SYN o Connect descubre puertos
que estZn abiertos o filtrados,
puede ser que el administrador
haya cometido el error de imple-
mentar una configuraci—n DROP
insegura.

Los esctneres ACK o de V entanas
descubren los puertos sin filtrar

La comunicaci—n con el puerto en
cuesti—n es posible, pero se nece
sitan utilizar otras tZcnicas de
escaneado para obtener mayor
informaci—n.

El puerto estt correctamente
bloqueado por el cortafuegos o

no hay ningcen servicio a la
escucha en esta direcci—n. En
ambos casos la comunicaci—n

es imposible.

Filtrado

Sin Filtrar

Cerrado

) |

L H# 0&* &1

ACK son una tZcnica sencilla y sigilosa
y aunque puede que no ayude a identi-

ficar un puerto como abierto, detec-

tart si hay un cortafuegos. Para ello,

Nmap transmite un paquete simple

ACK al equipo de destino, que respon-

derf devolviendo un RST. Si la

respuesta es un OICMP Destination
UnreachableO en ez de un reset, se
puede suponer que la respuesta ha
sido blogqueada por un cortafuegos es

decir, el puerto estt siendo filtrado.

Nmap tambiZn usa escfnees de
ventanas TCP, una variaci—n del
esctner ACK, para identificar los puer-
tos abiertos. El esciner de nueo
comienza transmitiendo un paquete
ACK, pero adicionalmente evalcea el
tama-o de la ventana establecida por
el sistema de destino en su espuesta.
Los paquetes R8T con un tama—o de
ventana de ceo le indican al esctner
que el puerto estt abierto.

Como el ncemeo de sistemas opea-
tivos que respondertn a esta tZcnica es
bastante peque—o y continuarf men-
guando en el futuro, el esctner de en-
tana puede proporcionar adicional-
mente mis informaci—n sobe la
plataforma de destino. Por ello, esta

* 4 | -

tZcnica es una buena elecci—n si se
necesita mis informaci—n solw el sis-
tema.

Ademis de TCP, Nmap puede realizar
escinees UDP Hay pocas opciones
para esta tZcnica, ya que el protocolo
no hace uso del flag SYN ni otros. Esto
hace que el esctner UDP sea bastante
simple: el objetivo responde a las peti-
ciones para los puertos cerrados con
un paquete OICMP Brt UnreachableO,
mientras que los puertos abiertos
respondertn habitualmente con datos
de alguna clase Si no hay respuesta,
Nmap clasifica el puerto como abierto
o filtrado (Tabla 2). En caso de duda,
la detecci—n de grsiones podr'a ayu-
dar.

Como la mayor'a de los sistemas
reducen los mensajes de eror ICMP a
unos pocos paquetes por segundo,
Nmap detecta este comportamiento.
Por ello los esctneres UDP pueden tar-
dar un rato.

#$

El escaneado del potocolo IP no tiene
nada que hacer con la identificaci—n de
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puertos espec’ficos; simplemente le
indica al usuario quZ protocolos de %

Nivel 4 soporta el destino. Con un
cliente Linux, Nmap normalmente des-
cubrirf ICMP (Internet Control Message
Protocol), IGMP (Internet Group Multi-
cast Protocol), TCP, UDP e IPv6 (pam
un tcenel IPv6 sobe IPv4). Comprueba
todos los ncemeos de protocolos entre 1
y 255, esperando sus respuestas

Esta informaci—n permite a Nmap
averiguar quZ clase de sistema estt
escaneando. Se puedeealizar una iden-
tificaci—n bisica con este conocimiento,
ya que tan s—Io los outers y algunos
servidores especiales usan VRRP (Vir-
tual Router Redun-
dancy Protocol) o
la alternativa
gratuita CARR
por ejemplo.
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Los escinees RPC pueden identificar
servicios tales como NFS y NIS, que
estfn basados en esta tecnolog’a, junto
con los puertos que utilizan. Los
esctinees RPC tan s—Ilo tienen sentido si
van seguidos de otos escinees que
proporcionen informaci—n de los puer-
tos abiertos. El escaneado RPC habilita
automitticamente la detecci—n de er-
siones

Para ayudar a descubrir servicios RPC
ocultos, esta tZcnica utiliza adicional-
mente la instruccitn RPC especial
PROC=0. Esta instrucci—n no le

pide, en realidad, al servicio

que haga algo, sino

que fuerza al servi-

cio a revelar su

existencia. Los

servicios que

no esttn

basados en

RPC fallan a

la hora de

identificar la

instrucci—n y

no responden.

Como los

esctnees RPC se

basan en interccionar

con la aplicaci—n, no son sig-
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ilosos, aunque con un poco de suerte
pueden revelar bastantes detalles de los
sistemas bajo investigaci—n.

En algunas situaciones incluso la tZc-
nica de escaneado mifs sigilosa de
Nmap puede dejar demasiadas pistas
Un analizador podr'a necesitar informa-
ci—n detallada que tan s—Ilo podr'ave-
lar un esctner ficilmente identificable.
El truco, en este caso, es alimentarlo
con IDS de sistemas y se-uelos pa
mantenerlo ocupado.

Cuando Nmap utiliza se—uelos simu-
la otros esctnees desde un noemex
preestablecido de diecciones IP inven-
tadas pam ocultar el proceso de
escaneado eal. Aunque esto hace que
sea mits pobable ser detectado, el ruido
ocasionado desde la diecci—n falsa
hace que sea mits dif'cil identificar al
atacante real.

Desde el punto de vista del adminis-
trador del sistema, el escaneado de
se—uelos es una buena prueba paa
averiguar el funcionamiento del equipo,
el cortafuegos y la detecci—n de Intru-
sos Por defecto, Nmap puede llegar a
simular hasta 128 equipos al mismo
tiempo. Si se dispone de una miquina
potente con una buena conei—n de ed,
probablemente se desee incementar el
valor de la constante MAX_DECOYSen
nmap.h y recompilar Nmap.

&

Los esctnees ociosos se ealizan por la
miquina sin la necesidad de un tercero.
Este tipo de escinees eliminan la
necesidad paa la mtquina escaneadoa
de intercambiar paquetes con el destino
en cualquier momento del proceso.
Nmap maneja la IP inventada requerida
aut—nomamentePara que esta tZcnica
funcione debe aplicarse la siguiente
condici—n:
¥ El equipo zombie (el tercero sin
implicaci—n, tambiZn conocido
como proxy) debe tener poca o
ninguna carga de red para evitar
que se modifique el IPID (El campo
de identificaci—n de la cabecex IP,
vZase la Figua 5).
¥La IPID del zombie debe ser pe-
decible. Un sistema adecuado ince-
mentart la IPID en uno para cada
paguete nuevo.
Nmap rfpidamente identifica un sis-
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tema zombie

adecuado. El pro-

grama env'a seis

paquetes YN/ACK

al equipo zombie y

comprueba si se pio-

duce un incremento lin-

eal de los IPIDs de los

paquetes RST de la
respuesta. Si esto no se poduce, el
escaneado termina indicindole al
usuario: Idlescan is unable to obtain
meaningful  results  from  proxy

-

Ciego) si el IPID del reset resultante se
ha incrementado en una cuenta de
cinco.

)

Nmap utiliza una solu-

ci—n similar paa inves-

tigar el objetivo: env'a

paquetes &N al destino,
utilizando la dir ecci—n del

zombie como direcci—n fuenteEl des-
tino escaneado espondert a las peti-
ciones de los puertos cerados con
un RST, que el zombie ignorart. Por

el contrario, los puertos abiertos
intentartn pasar al siguiente estado
del intercambio de saludos enviando
un paquete SYN/ACK. Como el zombie
no sabe nada sobe la conexi—n espon-
dert con un reset, incrementando al
mismo tiempo el IPID. El equipo que
estt realizando el escaneado puede

192.168.5.99 (192.168.5.99). IOm sorry luego preguntar al zombie por el valor

it didnOt work out. QUITTING!

Si los IPIDs se incementan de mane-
ra predecible Nmap repite el proceso
cuatro veces utilizando paquetes cuya

de su contador (Figura 6).

Para acelerar este proceso, Nmap
inteligentemente supone que la may-
or'a de los puertos estarfn cerados

direcci—n de origen coincide con la Empieza con 3 puertos TCP selec-

direcci—n del sistema que se desea cionados

investigar en el proceso. El zombie
entonces env'a paquetes de eset al
equipo de destino en vez de envifrselo
al esctner Para obtener los resultados
Nmap env'a un paquete mts SYN/ACK
al zombie, utilizando su propia direc-

aleatoriamente y enva
paquetes YN a cada uno de ellos Si el
IPID se incrementa, Nmap sabri ahoa
cuantos puertos del rango a escanear
esttn abiertos En la segunda fase
Nmap reduce el no,emes de puertos y
contincea estringiendo el rango hasta

ci—n IP fuente esta &z. Nmap s—lo que pueda determinar quZ ncemes de

intentart realizar un esctner Ocioso (0

puertos son.

3,34 -

WWW .LINUX -MAGAZINE.ES

—b—

$ *
Los siguientes ejemplos estfn escogidos
para mostrar que Nmap no es una herma-
mienta para los hackers, sino que es una
ayuda muy valiosa para los adminis-
tradores. Antes de decidirse a experi-
mentar con estas tZcnicasel lector debe
saber que jugar con los potocolos no
estt completamente libre de riesgo: los
sistemas cr'ticos pueden eaccionar de
manera imprevista. Derribar un sistema
importante es una prueba de fuego a la
hora de identificar una vulnerabilidad
crtica, pero en este caso, puede que sea
demasiado da—ina la compobaci—n y
sea peor el emedio que la enfermedad.
Imag’'nese un esctner que bloquee la
pila TCP de su sistema de telefon’a de
Internet, por poner un ejemplo y eche
por tierra sus sistemas de comunicaci—n.

Para las comprobaciones rutinarias,
puede que se desee a—adir la diecci—n IP
de los sistemas cr'ticos a un ficheo y
especificar la opci—n--excludefile con
este fichero para escanear la ed com-
pleta, pero sin molestar a los sistemas
cr'ticos.

Nmap posee un amplio rango de
caracter’sticas de egistro para documen-
tar y comparar los resultados de los
escinees La opci—n-0A habilita tres
formatos cetiles y pepara la forma para la
evaluaci—n manual o automatizada de
los datos proporcionados por el esctner
NDiff [11] es cetil paa comparar los datos
procedentes de \arios escinees

%

Puede ocurrir que las oilganizaciones con
oficinas distribuidas geogrificamente no
dispongan de administradores en cada
una de ellas Nmap puede mostrarle una
imagen clara de lo que sucede en dichas
oficinas. Esto no es s—Ilo una buena idea
referente a la seguridad, sino que da sen-
tido al hecho de comprobar quZ progra-
mas se esttn ejecutando en las mquinas
para evitar los problemas de las licen-
cias.

Un simple esctner Ping puede popor-
cionar un resumen de las mtquinas; las
tZcnicas mits complejas poporcionan
informaci—n del estado de los pathes y
ayudan a identificar a los equipos:

R ¢ -
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Esto le indica a Nmap que use un
esctner YN -sS para investigar una
subred de clase C 192.168.6.0 y que
recolecte informaci—n sole el sistema
operativo (detecci—n OS0). Aqu’ no
tiene sentido que se esuelvan las direc-
ciones IP pam obtener los nombres
de los equipos; -n desha-
bilita la boesqueda
inversa. Fara evi-
tar sobrecamgar

la conexi—n
WAN, -T Polite
conmuta a
una

variante menos ageesiva en cuestiones
de tiempo. -0A remote proporciona un
registro m¥s descriptivo. Nmap posee
tres formatos de registro esttndar: uno

ftcilmente legible remotenmap;
remotegnmap, que le permite as’
mismo investigar con Gep Yy

remotexml que proporciona un fichero
XML.

En las redes basadas en Windws es

bastante comcen la intrusi—n de gusanos

y herramientas spyware como Baclori-
fice, que acen se encuentn con fre-
cuencia. Nmap ayuda a los admin-
istradores creativos a establecer OIDS de
pobresO buscando los puertos utilizados
por los programas malware habituales:

(4

El comando anterior le indica a Nmap
que sea lo mis descriptivo posible, -vv.
Una lista de puertos potencialmente
peligrosos  conocidos  siguen  al
parfmetro -p. Los gusanos utilizan estos
puertos para enviar comandos, cargar
c—digo peligpso o propagarse Los
equipos la red 192.168.5.0/24 serin
escaneados utilizando el esctner 8N -
s§ pero sin resoluci—n de nombes -n.
Los equipos en el fichem de excep-
ciones se omitirtn del esciner Los
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resultados del esctner se incluirfn en
los ficheros titulados infected.nmap,
infected.gnmap e infected.xml.

La detecci—n de ersiones de Nmap,
caracter’'stica-sVhace un buen

trabajo detectando
malware que estZ a
la escucha en los puer-
tos esti¥ndar Nmap referencia a su base
de datos interna para identificar los ser-
vicios en cuesti—n. Sin embajo, el pro-
ceso consume bastante tiempo y puede
ocasionar una caga considemble para
la red, que lo hace impracticable en la
mayor'a de los casos

+

Los gusanos virus y otras clases de
malware hacen uso de las vulneabili-
dades paeblicamente conocidas y de los
sistemas que no han sido pacheados
SQL Slammer es un ejemplo de un
gusano que ha ganado notoriedad
debido a su Zxito a la hora de
expandirse pero OpenSSL tambiZn
tiene mala publicidad debida al gusano
Scalper Para comprobar si un sistema
posee una vulnembilidad de esta clase
s'gase el ejemplo mostado anterior-
mente. Puede ser que se pefiera
realizar la detecci—n de la ersi—n y la
detecci—n de la ersi—n del sistema
operativo de forma sepalda para evitar
la sobrecarga de la red:

De nuevo, la tZcnica bisica sulyacente
es un esctner YN -sSy las opciones
son mis 0 menos las mismasLa detec-
ci—n de ersiones y las tZcnicas de iden-
tificaci—n del SO combinadas con la
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opci—n-A son nuevas. Los resultados
proporcionan mis informaci—n sobe
los parches y las actualizaciones olvi-
dadas Pero tZngase en cuenta que
algunos parches de seguridad no ince-
mentan el n,emeo de versi—n. Nmap no
es el sustituto de un gestor de paches
real.

Nmap posee gan cantidad de escinees

con tZcnicas sofisticadas y sigilosasEl

hecho de que la heramienta pueda ser
utilizada por los atacantes no deber’a
determinar el uso que los adminis-

tradores puedan hacer de ella. Su uso
proporciona una informaci—n impor-
tante, y en algunos casos sorprendente

sobre la red.
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