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Virus en Linux ¥

ejecutable que se pueda escribir (0 un
archivo que sea popiedad del usuario
en uso), que no sea un script de shell.
¥ comprime el archivo ejecutable (puede
incluir el c—digo del script de shell de
gzexe) e inserta la cabecea modificada
en su interior.
Esta secci—n de c—digo se ajusta a la defini-
ci—n de virus que apagce en la Wikipedia:
Oun pograma de orenador que puede
infectar otros programas modifictndolos
para incluir una copia de s’ mismoO [1].
LlamZmosle Linux.Gzippet
Como muestra este sencillo ejemplo, no
es un gran desaf'o el escribir un peque—o
toria acerca de la posibilidad de sufrir un virus en sistemas Linux? virus para Linux. No deber'a sorprender-
nos que los autores de virus puedan usar
POR TOMASZ KOJM mZtodos mis sofisticadosEl formato ELF
(Executable and Linking) de los
uede que un sistema Linux no sea shell. Bajo esta secci—n de c—digo se sitceararchivos ejecutables es muy
tan vulnerable como uno bajo Win-  la informaci—n en binario con el ejecutable similar al formato PE
dows, pero si creemos que los virus  comprimido. El c—digo shell es el@spon-  (Portable Executable) que
para Linux no existen, vamos a tener que sable de descomprimir la informaci—n en usa Microsoft Win-
recapacitar Los autores de virus tienenuna  un archivo temporal y de ejecutarlo. Todo  dowsy propor-
variada gama de posibilidades de into- este proceso es tanspaente para el ciona casila
ducir virus en un sistema Linux, aunque el usuario, y con los veloces orme-
da—o puede limitarse si somos m’'nima- nadores de hoy d'a, el retardo
mente cuidadosos y seguimos algunas sen- en ejecutar acchivos comprimi-
cillas reglas En este art'culo vamos a dos es maginal.
describir algunos ejemplos de c—mo funcio- Imaginemos ahora una secci—n
nan los virus para Linux, y daremos de c—digo modificada que haga lo
algunos consejos paa mantener nuestros  siguiente antes de descomprimir y eje-
equipos segups. cutar el c—digo original:
¥busca aleatoria-
mente en
La mayor'a de las distribuciones incluyen $PATH algcen
gzexe un peque—0 programa que com- archivo
prime archivos ejecutables y los descom-
prime autom¥ticamente al ejecutarlos Por
ejemplo, podemos copiar /bin/date en
/tmp y ejecutar gzexe /tmp/date para com-
primir el ar chivo ejecutable El tama—o de
/bin/date y de /tmp/date deber'a ser dis-
tinto, y ademfts, el de este celtimo conside-
rablemente menor Ejecutamos ambos
archivos. ANotamos alguna difeencia?
Todo ejecutable comprimido con gzexe
incluye una peque—a secci—n de c—digo al
principio del ar chivo. Si abrimos /tmp/date
con nuestro editor favorito, veremos que
no es otra cosa sino un simple script de

Mientras unos dicen que se avecina el gran ataque, otros afirman

que no hay nada de quZ preocuparse. Pero, Acutl es la verdadera his-
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Listado 1: Comenzamos con un Archivo Infectado
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misma funcionalidad. Es decir, los autores
de virus podran usar muchas tZcnicas
avanzadas de infecci—n de ahivos eje-
cutables que han desarpllado para atacar
sistemas Windovs durante la celtima
dZcada. Pr supuesto, ya existen un buen
ncemeo de virus que infectan el sistema
ELF Es mts algunos virus pueden incluso
infectar tanto archivos PE como ELFSin
embargo, incluso los virus para Linux mis
avanzados se enfentan al mismo pro-
blema que se encontr— nuesir peque—o
Gzipper: no es tan sencillo da—ar un sis-
tema Linux.

Los autores de virus explotan el hecho de
gue la mayor'a de los usuarios de sistemas
operativos comeriales estin acostumba-
dos a trabajar con un alto nivel de privile-
gios que permite la manipulaci—n diecta
de recursos cr'ticos del sistema.

En el caso de Linux, y de UNIX en ge-
neral, es un principio fundamental que el
usuario s—lo deber’a usar la cuenta deoot
para acciones de administaci—n y nunca
en el uso cotidiano. Siempie que se obe-
dezca esta egla, la mayor'a de los virus no
podrin hacer un da—o global, ya que el
mecanismo de permisos de achivos pro-
tege al sistema y a los ficheps de los usua-
rios. Por supuesto, un virus podra tratar de
realizar una escalada de privilegios pero en
este caso, los sistemas con aguj@s ya
estfn de todos modos a meced de otros
tipos de ataque no solamente de virus.
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Nuestro te—rico Gzipper busca ePATH
archivos ejecutables que pueda infectar
Cuando Gzipper se ejecuta por un usuario
sin privilegios, s—Ilo sert capaz de infectar
archivos ejecutables que pertenezcan o se
puedan escribir por este usuario, y en la
mayor'a de los casos no serf capaz de
extenderse mis allt del entorno de dicho
usuario. Desafortunadamente existen
algunas distribuciones de Linux Ode ftcil

usoO que pomocionan el modelo err—neo
de un cenico usuario con altos privilegios

lo que abre la puerta a ataques de virus y
permite a Zstos infectar partes vitales del
sistema opeativo. Estas distribuciones
podran llamarse Ode ficil infecci—nO en
lugar de Ode ftcil usoO

Otra cosa que dificulta la propagaci—n a los
virus es la diversidad de distribuciones de
Linux y las arquitecturas soportadas as’
como las numerosas difeencias tZcnicas
entre ellas Por supuesto, un virus compi-
lado para la arquitectura x86 no funcionart
en un SFARC y viceversa. Incluso los virus
OportablesO escritos en lenguajes de script
como Perl o la shell pueden fracasar en su
intento por ejecutarse en funci—n de los
elementos que no estZn disponibles en el
sistema de la v'ctima.

Los virus, al contrario que los gusanos no
tienen mecanismos pam replicarse entre
sistemas S—Ilo pueden mpagarse junto al
archivo anfitri—n, contaminando otios
archivos en el proceso. Hoy d'a, la mayor'a
de los usuarios y administradores de sis-
temas Linux instalan software de sus dis-
tribuciones o de fuentes oficiales que se
consideran fiables. Ademis de esto, los
paquetes oficiales suelen estar firmados

Listado 2: Propagamos la Infecci—n
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Listado 3: Hemos Creado una Puerta T
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digitalmente y se pueden \erificar antes de
la instalaci—n.

Desafortunadamente incluso el mejor
mecanismo de pevenci—n no puede tar
un error humano.

En septiembre de 2005, la versi—n ofi-
cial coreana de Mozilla Suite 1.7.6 y
Thunderbird 1.0.2 para Linux result—
infectada con el virus Linux.RSTB. El
incidente fue bastante serio polque el
navegador Web genemlmente se instala
globalmente desde la cuenta de oot para
hacerlo disponible a todos los usuarios
del sistema. La ejecuci—n de la suite infec-
tada desde una cuenta con privilegios
podr'a permitir al virus infectar ffcil-
mente archivos del sistema. La findaci—n
Mozilla public— un aviso de seguridad,
recomendando a los usuarios coeanos
gue hubiesen instalado productos infecta-
dos gue escaneasen sus sistemas con un
antivirus [2].

Estos incidentes de momento son bas-
tante raros, pero es probable que se inten-
sifiquen en el futuro a medida que se

Listado 4: Compilamos Hello, W
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incremente el software puesto a disposi-
ci—n por parte de tereras fuentes

Los virus de ordenador a menudo llevan
un payload, que es la acci—n especial que
desarmllan despuZs de popagasse En
nuestro ejemplo de Linux.Gzipper era
comprimir los archivos objetivo antes de
infectarlos. Aunque, en algunos casos
incluso este tipo de acciones tan inocentes
pueden causar un serio malfun-
cionamiento del sistema, la mayor'a de los
virus en el mundo real no son tan simpiti-
cos como Gzipper

La primera versi—n del virus BT se des-
cubri— a finales de Q0lL. El nombre
proviene de ORmote Shell TojanO RST
trata de infectar archivos ejecutables en el
directorio actual, y si tiene suficientes pri-
vilegios, tambiZn infecta los archivos de
sistema de/bin .

El Listado 1 muestra un directorio con
unos cuantos archivos limpios y uno infec-
tado con el virus. Si ejecutamos
date.infected como

usuario sin privi-

legios,  provo-
camos la infec-
ci—n del diecto-
rio actual (Lis-
tado 2). Ademis
el virus activa su
carga y arranca
un servidor en
segundo plano
que se pone a la
escucha del
+ socket UDP (Lis-
tado 3). En este
momento,  un
atacante con
conocimientos
de un protocolo
especial puede
tomar  control
por la puerta

orld
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traseia y arrancar un shell remoto en el sis-
tema infectado.

Algunos de los virus Linux que existen
implementan tZcnicas de infecci—n muy
interesantes Linux.Svat es un ejemplo de
este celtimo tipo. En lugar de infectar diec-
tamente, intenta modificar el sistema ope-
rativo para crear archivos infectados El Lis-
tado 4 muestra el proceso de compilaci—n
de un programa OHello, WrldO estindar
La idea de Swat se basa en el dise—o del
compilador. Cuando GCC se encuentx una
macro #include <file .h> , busca en primer
lugar el archivo cabecea file.h en
lusrflocallinclude 'y mifs tarde en
lusr/include, que es el directorio donde
estfn instalados todos los achivos
cabecen importantes. El archivo stdio.h es
uno de los archivos cabecea mts usados

Cuando el archivo infectado por
Linux.Svat se ejecuta desde la cuenta de
root, se instala una nueva cabecea en
lusr/local/include . El nuevo stdio.h incluye
el original y ademzs redefine la funci—n del
sistema close(), que a partir de ese
momento llama a la rutina del virus vir-
func() antes de cerar los descriptores del
archivo. La rutina tiene bugs y causa una
violaci—n de segmento si no tiene permiso
de escritura  en el directorio
lust/local/include . Este desliz en el c—digo
limita las oportunidades del virus para
replicarse La rutina de infecci—n se incluirt
en cada nuevo archivo que se compile
haciendo uso de stdio.h. Debido a que
nuestro archivo de ejemplo hello.cno llama
a la funci—n close(), el c—digo del virus que
tenemos enhello2 no se activarf nunca.

Las reglas paa protegernos de virus Linux
son similares a las eglas paa otros sis-
temas:

1.No usar nunca la cuenta de oot para el
trabajo rutinario.

2.Evitar la ejecuci—n de ahivos binarios
de origen desconocido. \érificarlos previa-
mente con esctnes de rootkits y virus .

3.\erificar cuidadosamente cada achivo
antes de ejecutarlo desde una cuenta de
root.

4.Mantener el sistema opeativo actua-
lizado. Instalar regularmente las actualiza-
ciones de seguridad.

5.Asegumr nuestro entorno con con-
trase—as dif’ciles de quebantar y otras pro-
tecciones

6.Comprobar los cambios en el sistema
con herramientas de integridad.
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