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Encriptacion Centralizada de Correo Electronico con Anubis

ENCRIPTACION
EGIPCIA

El servicio de manipulacion de correo Anubis permite la encriptacion centralizada del correo saliente. POR

DANIEL S. HAISCHT

de transmitir planos, datos perso- rrando bastante tiempo.

nales y acuerdos confidenciales Los administradores de Linux tienen la
por Internet sin encriptar, aunque los posibilidad de usar programas de
usuarios finales raras veces se percatan encriptacién gratuitos como GPG-Relay
de ello. Estos usuarios normalmente no _ [3] o Kurvert [4], y hay una serie de
utilizan herramientas como PGP, GnuP( [ A o . aplicaciones comerciales (como [5] y
[2] y S/Mime. 4 : ; 6]) disponibles para Windows. Pero
os CTOs pueden lamer . " ' e prefiere evitar el uso de aplica-
ones especializadas, la mejor
1 es elegir el programa de
de correo universal,

is [1].
e recibe el
antiguo

I 0s expertos conocen los peligros PGP en cada estacion de trabajo, aho-
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Figura 1: En una infraestructura normal de
correo, cada cliente (MUA, Mail User Agent)
pasa los mensajes al servidor SMTP (MTA,
Mail Transfer Agent) que gestiona la entrega.

User Agent, (como el cliente Mutt
mostrado en la Figura 2), y lo modifica
antes de enviarlo al MTA o Mail Transfer
Agent, (como el servidor Postfix también
mostrado en la figura 2). Anubis puede
procesar los mensajes de diversas formas,
pero en este caso, una de sus caracteristi-
cas mads ttiles es la posibilidad de encrip-
tar el correo usando GnuPG. Posee una
herramienta de manipulaciéon de correo
experimentada, es una solucién de
Cddigo Abierto que permite a los admi-
nistradores instalar una infraestructura
PGP centralizada. La desencriptacion
automatica de correo entrante o el uso del
estandar PGP/Mime para procesar los
ficheros adjuntos requieren el uso de pro-
gramas como GPG-Relay o Kuvert, pero
Anubis es la eleccién perfecta para encrip-
tar y firmar el correo saliente.

La Funcionalidad SMTP
Relay
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herramienta como Anubis, por el con-
trario, proporciona una solucién alternati-
va. Ofrece un procesamiento centralizado
que a menudo es mds f4cil de gestionar si
se tiene un gran numero de usuarios. Con
esta solucion el cliente ya no tiene que
enviar mds el correo al servidor de correo,
sino que lo dirige al software Anubis, el
cual actia como un proxy, modificando el
contenido del mensaje, firmandolo o
encriptandolo y por tltimo envidndolo al
servidor de correo.

Puede ejecutarse en un servidor inde-
pendiente o en la misma maquina que el
cliente o el MTA. Los usuarios tan sélo
tienen que configurar sus clientes de
correo electrénico de modo que Anubis
sea su servidor de correo (véase el cuadro
“Trucos SMTP”).

La Instalacion

Gracias a autoconf, el proceso de insta-
lacién y configuraciéon de Anubis es real-
mente sencillo. Pero hay que asegurarse
de especificar qué base de datos va a con-
tener la informacion de los usuarios. En el
modo Pixie, se puede ademads autenticar a
los usuarios por medio de un servicio
Ident ejecutandose localmente en las esta-
ciones de trabajo. Esta variante no necesi-
ta de una base de datos relacional.
Ademas, es posible compilar todos los
modulos y decidir una instalaciéon poste-
rior:

® Regex (soporte para expresiones regu-

lares)

® GSASL (autenti-

Una de las técnicas mds comunes para la cacion de usuarios) . -
. .. . . . 01 #> Reading system file /usr/local/
encriptacion o la firma de los mensajes de @ EI mddulo para el : ;
. . .. etc/anubis/anubisrc...
correo electrénico es usar en cada cliente servicio Ident se
. . . . . 02 #> UID:0 (root), GID:0, EUID:0, EGID:0
un plugin PGP como Enigmail [9]. Una incluye siempre ;
03 > GNU Anubis bound to<192.168.1.6:24
04 4> [68239] GNU Anubis is running...
en el artl'culo 06 #> [68244] IDENT: connected to
192.168.120.239:113
BLOB Binary Large Object 07 #fSERVER >>> 1310, 24 : USERID : UNIX :
GPG GNU Privacy Guard haischt(36)
Guile GNUs Ubiquitous Intelligent Language for Extensions 08 #> [682447 IDENT: resolved remote user to
Mime Multipurpose Internet Mail Extensions haischt.
MTA Mail Transfer Agent (Mailserver) 09 #> [68244] UID:65534 (nobody), GID:65534,
NLS Native Language System 10 #> [68244] Getting remote host information...
g’é’r E'“ggag'eﬁfhe”t'ca“"” Modules 11 #> [68244] Connected to 192.168.1.6:25
SASL S.retty; :Oth rlt\(acty- I Securiv L 12 > [682447 Transferring message(s)...
: Impe Authentication and Securty Layer 13 #SERVER >>> 220 smtp. abyssworld.de ESMTP
S/Mime Secure Mime PostFix (2.2.3)(46)
SMTP Simple Mail Transfer Protocol ostrixte.c. ,
SsL Secure Sockets Layer 14 #CLIENT <<< 220 srTltp. abyssworld.de (GNU Anubis
TLs Transport Layer Security v4.0) ESMTP Postfix (2.2.3)(64)

MUA 1 GNU MTA 1
(Mutt) _'® —> | pouis [T 2| posti

I
X

v

Inbox

Figura 2: Anubis de GNU se sitGa entre el
MUA y el MTA. Desde el punto de vista del
cliente, Anubis es el servidor de correo. En
esta posicion, puede manipular el trafico
arbitrariamente.

e Guile (para los scripts)

e OpenSSL o GnuTLS (soporte SSL)

e GPG (GNU Privacy Guard) y GPGme

e MySQL (base de datos)

 PostgreSQL (base de datos)

e GDBM vy ficheros de textos (estas va-
riantes de bases de datos se incluyen
siempre)

Otros componentes son opcionales y sélo

tienen sentido en escenarios especificos:

® PAM (autenticacién)

e Libwrap (TCP Wrapper)

® SOCKS (soporte SOCKS)

e NLS (Internacionalizacién)

® PCRE (expresiones regulares con la sin-
taxis de Perl).

Desafortunadamente, Anubis no tiene
soporte para el servicio de directorio
LDAP. Esta seria una caracteristica 1til, ya

Listado 1: Modo Pixie

WWW.LINUX-MAGAZINE.ES
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01 #---BEGIN CONTROL---

02 HE ...

03 ffmode auth
04 HE ...

05 #F---END---
06 #

07 #---BEGIN AUTH---

08 fsmtp-greeting-message ESMTP
Anubis (4.0.0)

09 #smtp-help-message help message

10 fHHF Simple text database:

11 14t sas1-password-db
file:/usr/Tocal/etc/anubisdb.txt

12 JHHF Relational MySQL Database

13 ftsas1-password-db
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-

mysql://mail:access4anubis@mysql
.abyssworld.de/mail;table=anubis
_user

14 ffsas1-allowed-mech NTLM GSSAPI
DIGEST-MD5 CRAM-MD5

15 ##---END---

16 #

17 #F---BEGIN TRANSLATION---

18 fHitranslate [USER@]ADDRESS into
USERNAME

19 fttranslate
me@daniel.stefan.haischt.name
into haischt

20 #---END---

que normalmente tanto la informacién
de los usuarios como las claves PGP
estan disponibles por medio de OpenL-
DAP o del servidor Active Directory.
Durante mucho tiempo, la aplicacién
Anubis solamente hacia uso de bases de
datos en formato texto o basadas en
GDBM,; el soporte para los sistemas rela-
cionales es auin bastante nuevo para este
programa. Asi que esperemos que el
soporte para LDAP esté disponible proxi-
mamente.

Se puede comprobar el fichero
config.log después de completar la fase
./configure para ver si los mddulos se
han configurado como se esperaba.
Después de completar la instalacidn,
tecleando anubis- show-config-options se
puede consultar si los mddulos requeri-
dos estan realmente disponibles.

Anubis espera encontrar sus datos de
configuracién en /etc/anubisrc. Esta ruta
estd codificada en src/header.h, pero se
puede modificar la localizacién al vuelo
usando --altrc fichero. La fase make
install no crea realmente un fichero de

MUA 1 ® GNU % MTA 1
Mt | > | puvis | T 2P| (postiin
|
Ident- Inbox
Daemon
(1] (2] (3]

configuracién; sin embargo, hay una
plantilla en examples/2anubisrc en el
paquete del cédigo fuente de la apli-
cacion.

Configuracion Personal

Adicionalmente, los usuarios que
necesiten enviar los correos por medio
del servicio Anubis pueden crear un
fichero ~/.anubisrc en sus directorios
home. El fichero examples/lanubisrc
proporciona un ejemplo.

Para una prueba inicial, el servicio
Anubis también dispone de un modo
de depuracion:

anubis --altrc 2
/usr/local/etc/anubis/anubisrc
2

--mode=transparent -v -D -f

Esto le indica a Anubis que se ejecute
de forma transparente sin autenti-
cacién, proporcionando informacion
detallada de salida (-v), produciendo
datos de depuracién (-D) y ejecutdn-

MUA 1 @ GNU MTA 1
oty | T DX | aoutis | T2 postivo
| |
2 <
Inbox
RDBMS
o (2} o

Figura 3: En el modo Pixie, Anubis solicita
primero al servicio Ident de la estacion de
trabajo del emisor que identifique al
usuario que ha abierto la conexion antes
de aceptar y procesar el mensaje.
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Figura 4: En el modo Dixie el servidor Anubis
usa el método SMTP-AUTH para propor-
cionar una autenticacion sequra del usuario.
El servidor necesita almacenar las creden-
ciales del usuario en una base de datos.

WWW.LINUX-MAGAZINE.ES
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dose en segundo plano (-f), en vez de
evitar los canales estandar de entrada
y salida, como normalmente hacen los
servicios.

Autenticacion Pixie

Anubis posee varias soluciones para
identificar a los usuarios. El modo
Pixie es una de las soluciones mds
simples para realizar la autenticacion.
Este modo se habilita con la entrada
mode transparent en el bloque de con-
trol del fichero de configuracién glo-
bal. En esta configuracién, un servicio
Ident (protocolo AUTH) se ejecuta en
la estacién de trabajo del usuario.
Anubis requiere que el usuario se au-
tentique antes de manejar el correo
(véase la Figura 3).

Sin embargo, esta técnica sélo tiene
sentido en un escenario muy especifi-
co. El servidor tiene que confiar en el
servicio Ident, ademads, esta clase de
comprobacién de seguridad del lado
cliente s6lo funciona si la estacién de
trabajo es manejada por un admi-
nistrador responsable que conoce a
sus usuarios y que puede estar seguro
de que nadie manipulard la configu-
racion de la red. Las buenas prdcticas
sugieren evitar el uso de este modo de
operacion.

Practico pero Inseguro
Aunque el nombre del protocolo, AUTH,
podria suponer otra cosa, Identd no rea-
liza realmente una autenticacion. El ser-
vicio estd disefiado para seguir la pista de
los ataques: el administrador del sistema
atacado puede utilizar Ident para com-
probar la ID de los usuarios de las
maquinas de origen de las conexiones
TCP. Basandose en estos datos, el admi-
nistrador puede entonces contactar con
el administrador responsable de la
maquina origen. Muchas de las imple-
mentaciones de Ident simplemente hacen
uso de una ID por defecto ([7], [8]).

El Listado 1 muestra una sesién de
Anubis en el modo Pixie. Las lineas 6
(intento de autenticacién Ident) y 8,
donde el usuario de correo se corres-
ponde con la cuenta Unix local haischt,
son de interés. Después de la fase de au-
tenticacion, el servicio GNU Anubis pasa
los mensajes al servidor de correo
(Lineas de la 11 a la 14).

Los sistemas clientes basados en
Windows XP a menudo poseen un corta-
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‘Jarnwyzp;suuaure FS0L Dsearch Yinsert FExport Jimport SxOperations ¥ Empty jDrop

SMTP-AUTH. Anubis

@ Server: mysql.abyssworld.de p @ Database: mail p & Table: anubis_user lee el nombre del
?f;u(;«smmwi@rl}lllu(a\ Queny tock 0.0014 sec usuariO, la contrasena
e y otras credenciales
el i a e de una base de datos

[Show ][50 ] row(s) starting fram recard #5—]

ontal =] made and repeat headers after 100 | cells

9  authid passwd  account refile

wn haischt  fhome/haischty. anubisrc

I # R haischt =
B CheckAll/Uncheck All With selected: 3§ =1

Show : row(s) starting fram record #[g___|
in[Forizantal =] mode and repeat headers after cells

(un simple fichero de
texto o un sistema de
base de datos rela-
cional). La variante
del fichero de texto

new row (@ Print view & Print view (with full texts) G Export

incluye el ID del
usuario (SMTP-
AUTH-ID), la con-
trasefla y, opcional-

Figura 5a: La tabla MySQL contiene las credenciales del usuario
haischt, que utiliza Dixie para autenticarse. La cuenta Unix para este
usuario tiene el mismo nombre, y el fichero de configuracién esta

localizado en /home/haischt/.anubisrc.

fuegos integrado que puede ocasionar
problemas durante la fase de compro-
bacién. En la configuracién por defecto,
el cortafuegos incomprensiblemente
restringe todas las peticiones Ident al
puerto 113. Esto tiene que modificarse (o
bien desbloqueando el puerto 113 o
deshabilitando el cortafuegos). Ademas,
el programa de correo no puede hacer
uso de los nombres de usuarios SMTP-
AUTH en el modo Pixie.

Dixie, Ia Alternativa
Preferida

El modo Dixie (Figura 4) es mas nuevo
y mejor que el modo Pixie. La alterna-
tiva Dixie estd basada en el estandar

mente, la cuenta Unix
y la ruta a la configu-
racion especifica del
usuario (Tabla 2).

El fichero de texto
dispone de una linea para cada
usuario; los campos estdn separados
por blancos. De acuerdo con la docu-
mentacion  oficial, los campos
deberian separarse por el cardcter “dos
puntos”, pero esta sintaxis ya ni
siquiera funciona en Anubis 4.0.

La variante del fichero de texto estd bien
al principio para realizar pruebas y para
entornos pequefos. Si se necesita manejar
un gran numero de usuarios, probable-
mente se prefiera trabajar con una base de
datos en vez de con un fichero de texto. La
Figura 5a muestra una tabla con el esque-
ma apropiado para esta base de datos.

El authid esta definido como la clave
primaria; los campos son todos de

|Browse T:Shuctumhszm yiSearch  dinsert  dFxport gimport $8Operations = Empty $€Drop
]
@ Server: mysql.abyssworld.de p B Database: mail p @ Table: anubis_user
Field Type Collation Attributes Null Default Extra Action
[T authid varchar(sol  latinl_swedish_ci Ne == | p‘ X EDESF
[T passwd varchar(S0) latinl_swedish_ci Ne == | ‘9‘ b Q= = Se- e |
[T account wvarchar(30) latinl_swedish_ci Yes  MULL = | p‘ X 2B ZF I
[~ rcfile varchar(l00)  latinl_swedish_ci Yes  MULL == | ‘9‘ X E I3
®— Check All/ Uncheck All With selected 5 F 4 ® e ] er] 3 =
& Print view = Propose table structure @
. - o -~ g————
=] Addﬁ fieldis) @ AtEnd of Table (T At Beginning of Table (™ After|authid =]
Indexes: 3 Space usage Row Statistics
Keyname Type Cardinality Action Field Type Usage Statements Value
PRIMARY  PRIMARY 1 f x authid pata 64 Bytes Format dynamic
Create an index ~'“'3"-'|U"'”'- Index 2,048 Bytes Collation latinl_swedish_ci
Total 2,112 Bytes Rows ¥
Row length o &4
Row size @ 2,112 Bytes
Creation May 13, 2005 at 09:47 AM
Last update Aug 22, 2005 at 01:53 PM

Figura 5b: PHPMyAdmin muestra la estructura de la tabla MySQL utilizada como el almacén

de datos del modo Dixie de Anubis.

WWW.LINUX-MAGAZINE.ES
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texto. Como se puede ver en la Figura
Sb, el contenido de la tabla refleja el
del fichero de texto. EIl siguiente
comando importa el fichero de texto a
la base de datos MySQL:

anubisadm --create 2
'mysql://mail:accessdanubis2
@mysql.abyssworld.de/mail; 2
table=anubis_test' 2

< /usr/local/etc/2
anubis/anubisdb.txt

El comando especifica la tabla destino
como un parametro URL, la notacion
es confusa, ya que los parametros no
estdn separados por el cardcter &,
como lo estaria en una direccién
HTTP, sino por puntos y comas. La
URL y los parametros deben ir entre-
comillados para impedir que los inter-
prete la shell.

Integrando la Base de
Datos

Para indicarle a Anubis que utilice la
tabla nueva, el administrador tiene
que cambiar el modo de autenticacion
de mode transparent a mode auth en la
seccion de control de la configuracién
global en anubisrc (véase el Listado 2,
de la linea 1 a la 5). También es nece-
sario anadir la ruta a las credenciales
del usuario en la seccién AUTH (lineas
7 a 15). El Listado 2 muestra como
realizar esto para la base de datos
MySQL. Ademads, los usuarios tienen
que decirles a sus programas que utili-
cen la autenticacién SMTP-AUTH
cuando envien un correo electrénico.

El Listado 3 muestra una sesién
Dixie en funcionamiento. La linea 7 y
siguientes muestran a un programa de
correo dialogando con el servicio
Anubis. El cliente puede usar el
mecanismo SASL DIGEST-MD5 vy
CRAM-MDS5 para la autenticacién.
Ambas soluciones transmiten un hash
de la contrasefa por la red en vez de
una contrasefa en texto en claro.

En la linea 9, se puede observar al
programa de correo tratando con el
comando STARTTLS para establecer
una conexién SSL segura con el servi-
cio Anubis. Se produce un fallo porque
Anubis aln no estd configurado para
SSL seguro. En la linea 16, el programa
de correo y Anubis acuerdan usar el
mecanismo SASL CRAM-MDS5. El ser-
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vicio busca entonces en la base de
datos MySQL un registro que corres-
ponda con las credenciales del usuario
haischt y encuentra dicho registro
(desde la linea 18 a la 20).

La linea 20 tiene un detalle intere-
sante. En esta linea es donde Anubis
realiza la correspondencia entre el
usuario y la direccién de correo elec-
trénico me@daniel.stefan.haischt.name
con el usuario local haischt. La seccién
TRANSLATION se encarga de realizar la
correspondencia entre la direccién de
correo y los nombres locales (véanse las
cuatro ultimas lineas del Listado 2). La
seccion TRANSLATION del fichero de
configuracién también puede efectuar
la correspondencia entre todas las direc-
ciones de un dominio con un nombre
compartido (traduccion del Dominio al
Usuario).

El modo Dixie es til, ya que hace uso
de estdndares actuales como SMTP-

Trucos SMTP

Algunos programas de correo, por ejem-
plo Mutt, llaman al programa sendmail
directamente para enviar el correo. En
este caso, es imposible cambiar el servi-
dor SMTPy el puerto en la configuracion
del cliente de correo, ya que el compor-
tamiento de sendmail esta configurado
por el administrador. Ademas, algunos
clientes de correo no soportan la autenti-
cacion basada en el mecanismo SMTP-
AUTH.

Programas como MSMTP [10] o ESMTP
[11] pueden ayudar actuando como
proxies de correo. Los usuarios pueden
configurar estas herramientas de linea
de comandos individualmente, con el
fichero de configuracion ~/.esmtprc para
el caso de ESMTP:

hostname = 2
anubis.abyssworld.de:24

username = "haischt"

password = "access4anubis"”
starttls = disabled 2

El servicio envia el correo al servidor
Anubis (anubis.abyssworld.de, puerto
24) y autentica usando las credenciales
del usuario. La encriptacion STARTTLS
esta deshabilitada. Mutts necesita saber
que deberia llamar a ESMTP en vez de
llamar a sendmail:

set sendmail=2
"/usr/local/bin/esmtp" 2

Esta linea en el fichero de configuracién
de Mutt le indica al cliente de correo qué
servicio usar.
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AUTH y pro-
porciona a los

Tabla 2: Campos de la base de datos Dixie

usuarios de Campo Descripcion

COTrreo elec- Authid Corresponde con el nombre establecido por el usuario
trénico sin en las preferencias del programa de correo. Este campo
cuentas UNIX se requu.ere para I’a autenticacion SMTP. _

. Passwd El usuario, ademas, establece una contrasefa en el pro
acceso al servi- grama de correo cliente, que de nuevo es necesario
cio. También para la autenticacion SMTP.
es cierto que la Account Corresponde con la cuenta Unix. Este campo relaciona
imple- el nombre del usuario de correo con la cuenta Unix co-
mentacién rrespondiente, con el objeto de encontrar un fichero de
actual del configuracion de Anubis en el directorio home del
modo Dixie de : usuario, por eJer’r.1pIo. :

. . Config Este campo contiene la ruta (absoluta o relativa) del
Anubis  tiene fichero de configuracion de Anubis de este usuario. Las
unos  cuantos rutas relativas empiezan en el directorio home del
inconvenientes usuario.
molestos:

Las contrasenas se almacenan en
claro en la base de datos. El campo de la
base de datos para el fichero de configu-
racion de los usuarios de Anubis apunta
a un fichero existente. Seria mds practi-
co almacenar los pardametros en un
campo BLOB o en una tabla separada.

Como Anubis posee las credenciales
del usuario, ahora es posible el proce-
samiento de los mensajes con destino;
por ejemplo, se puede configurar Anubis

para que firme o encripte el correo. Para
permitir esta posibilidad, los usuarios
han de afnadir sus entradas en la seccién
RULE de sus ficheros ~/.anubisrc. Es
bastante sencillo afiadir atributos a la
cabecera del correo electrénico utilizan-
do la notaciéon add header [nombre]
valor:

add header[X-Processed-By] 2
"GNU Anubis"

Listado 3: Sesion Dixie

01 #> Reading system configuration
file
/usr/local/etc/anubis/anubisrc..

02 4> UID:0 (root), GID:0,EUID:0,
EGID:0

03 4> GNU Anubis bound to
192.168.1.6:24

04 4> [68643]1 GNU Anubis is
running. ..

05 4> [68643] Connection from
192.168.120.10:40501

06 #FCLIENT <<< 220
abyssone.abyssworld.de GNU
Anubis ESMTP; Identify
yourself(64)

07 #CLIENT >>> EHLO
[192.168.121.21(22)

08 #/CLIENT <<< 250-Anubis is
pleased to meet you.(36)

09 #FCLIENT <<< 250-STARTTLS(14)

10 #CLIENT <<< 250-AUTH DIGEST-MD5
CRAM-MD5 (31)

11 f/CLIENT <<< 250 HELP(10)

12 #CLIENT >>> STARTTLS(10)

13 #[68647] anubis.pem: No such
file or directory

14 fICLIENT <<< 454 TLS not
available due to temporary

reason(47)

15 #CLIENT >>> AUTH CRAM-MD5(15)

16 #SASL mech=CRAM-MD5, inp=NULL

17 fICLIENT <<< 334
PDEOMTUONTMyQTUZMDA2MZIOMTIZLjBA
bG9jYWxob3NOPg=(54)

18 fICLIENT >>>
aGFpc2NodCASZmQIMDhKYTYZzYZzQ30DR1
0GUwMzMzZTNhMmUyM2V jZQ==(58)

19 {& [68647] Found record for
“haischt'.

20 #> [68647] Authentication
passed. User name haischt, Local
user haischt. Welcome!

21 #!CLIENT <<< 235 Authentication
successful.(32)

22 #> [68647] UID:1001 (haischt),
GID:20, EUID:1001, EGID:20

23 1> [68647] Reading user
configuration file
/home/haischt/.anubisrc...

24 4> [68647]1 Getting remote host
information...

25 B> [68647] Connected to
192.168.1.6:25

26 > [68647] Starting SMTP
session...

27 #ISERVER >>> 220
smtp.abyssworld.de ESMTP Postfix
(2.2.3)(46)
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ADMINISTRACION - Anubis

Anubis también posee ejecucidn
condicional. Si un correo tiene una
cabecera with-signature que contiene
un valor arbitrario (expresién regu-
lar.*, véase el cuadro “Formatos de
Expresiones Regulares”), las siguien-
tes lineas son todo lo que se necesita
para eliminar la cabecera y afiadir una
firma basada en texto al final del men-
saje:

if header [with-signature] 2
:re "X
remove [with-signature]
signature-file-append yes

signature-file-append yes afiade un
separador -, seguido por el contenido
del fichero ~/.signature, body-append
afiade el contenido de un fichero arbi-
trario al final del mensaje mientras
que body-clear-append elimina el texto
del mensaje original antes de realizar-
lo.

Comandos en la Linea Asunto

Algunos clientes de correo hacen que
le resulte complicado a los usuarios

Formatos de Expresiones

Regulares

Anubis entiende unas cuantas variantes
de expresiones regulares. La configu-
racion utiliza las siguientes etiquetas
para identificar las expresiones regu-
lares:

* regexo :re: Expresiones regulares
simples (Posix Extendido por defecto)

» :basic: Conmuta a Posix basico

» extended: Conmuta a Posix exten-
dido (por defecto)

 :perlo :perlre: Expresiones regulares
compatibles con Perl (sélo si el
soporte PCRE esta compilado en Anu-
bis)

* exacto :ex: Sin expresiones regu-
lares, el patrén debe ser una coinci-
dencia exacta

» scase: Distingue entre mayusculas y
minusculas

« :case: No distingue entre mayusculas
y minusculas

Una sentencia puede contener una
secuencia de etiquetas: :perl:scase sig-
nifica expresiones PCRE y con distincion
entre mayusculas y minusculas. La sen-
tencia regex :perl:scase establece esta
variante como opcion por defecto.

Numero 16

68

anadir cabeceras. Anubis simplifica
este proceso para los usuarios ya que
analiza la linea asunto:

if header [Subject] 2
"AE\N\Lsig\\T(.*)"
remove [Subject]
add [Subject] "\1"
signature-file-append yes

La instruccién if comprueba si la linea
asunto empieza con [sig] (Sintaxis Posix
extendida, si no, no estad precisamente
especificada). Entonces elimina la linea
asunto entera y aflade una linea nueva
que refleja parte de la linea original del
asunto que sigue a [sig]. Para ello, \I re-
ferencia a la cadena entre corchetes pasa-
da por la expresién regular.

La linea asunto es tan ttil para coman-
dos que Anubis posee su propia sintaxis
para manipularla: Disparadores. Los
usuarios pueden disparar eventos a través
del correo afiadiendo el comando al final
de la linea de asunto seguido por dos ca-
racteres “@”, como cualquier cade-
na@ @sign. El siguiente disparador se
encargard de todo:

trigger "sign"

gpg-sign me2
@daniel.stefan.haischt.name
done

El comando gpg-sign firma el cuerpo del
correo electrénico con la clave ID especi-
ficada. Para ello las claves GPG del
usuario deben estar disponibles en el
directorio ~/.gnupg, y los ficheros de
configuracién de los usuarios ~/.anubis-
rc deben contener la contrasefia GPG
(gpg-passphrase “micontraseria”). GPG
necesita las ID de las claves de los usua-
rios para realizar la encriptacion. Un dis-
parador extendido que analiza datos de
la linea de asunto adicionales puede
realizarlo mediante:

trigger : 2
extended "“encrypt:(.*)"
gpg-encrypt "\1"
add [X-GPG-Comment] 2
"Encrypted for \1"
done

La linea de asunto contiene el disparador
encrypt seguido por la ID de la clave del

receptor:Hola Juan!@ @encrypt:Receiver-
Key.
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Anubis Astuto y Sutil

Tareas mds complejas requieren de un
lenguaje de programacién mds potente
y Anubis proporciona esto por medio
del lenguaje de script Guile (un dialecto
de Scheme). Incluso se pueden utilizar
programas externos para la manipu-
lacién del correo. En combinacién con
los comandos integrados, GNU Anubis
soporta ademds técnicas extremada-
mente flexibles para procesar cabeceras
de correo y contenidos. La fuerza real
de este programa reside en la habilidad
para realizar cualquier clase de mani-
pulacién sobre el correo que se pueda
imaginar. Al mismo tiempo, el soporte
integrado PGP/GnuPG ahorra bastante
trabajo de configuracion.

La autenticaciéon de usuarios adn
tiene bastantes cosas que mejorar. (El
modo Pixie aplica la solucién poco
segura Ident y el modo Dixie almacena
las contrasefias en la base de datos en
claro). Las claves PGP y las configura-
ciones especificas de los usuarios se
almacenan en el sistema de ficheros en
vez de en la base de datos. Y ademas
de esto, hay que anadir la carencia de
soporte LDAP y PGP/Mime, junto con
el hecho de que Anubis ain no es
capaz de desencriptar los mensajes
entrantes. Esperamos que en las proxi-
mas versiones del programa se mejoren
todas estas caracteristicas. M

[1] GNU Anubis: http://www.gnu.org/
software/anubis/

[2] GNU Privacy Guard: http:/www.
gnupg.org

[3] GPG Relay: http/sites.inka.de/tesla/
gpgrelay.html

[4] Kuvert: http;//www.snafu.priv.at/
mystuff/kuvert/

[5] PGP Universal: http://www.pgp.com/
products/universal/

[6] GPG Shell (Windows): http:/www.
jumaros.de/rsoft/

[7]1 Python Ident Daemon: http./www.
alcyone.com/software/fauxident/

[8] Windows Identd: http:/identd.dyndns.
org/identd/

[9] Enigmail plugin: http://enigmail.
mozdev.org

[10] MSMTP: http://msmtp.sourceforge.
net

[11]1 ESMTP: http://esmtp.sourceforge.net




