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El servicio de manipulaci—n de correo Anubis permite la encriptaci—n centralizada del correo saliente. POR

DANIEL S. HAISCHT

0s expertos conocen los peligios PGP en cada estaci—n deabajo, aho-
de transmitir planos, datos perso- rrando bastante tiempo.
nales y acuedos confidenciales - Los administradores de Linux tienen la
por Internet sin encriptar, aunque los 5iS k. . posibilidad de usar programas de
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User Agent, (como el cliente Mutt
mostrado en la Figura 2), y lo modifica
antes de enviarlo al MTA o Mail Transfer
Agent, (como el servidor Postfix tambiZn
mostrado en la figura 2). Anubis puede
procesar los mensajes de diersas formas
pero en este caso, una de sus cacter’sti-
cas mis cetiles es la posibilidad de encrip-
tar el correo usando GnuPG. Bsee una
herramienta de manipulaci—n de coeo
experimentada, es una soluci—n de
C—digo Abierto que permite a los admi-
nistradores instalar una infraestructura
PGP centalizada. La desencriptaci—n
automitica de correo entrante o el uso del
esttndar PGP/Mime paa procesar los
ficheros adjuntos requieren el uso de pro-
gramas como GPG-Rlay o Kuvert, pero
Anubis es la elecci—n perfecta parencrip-

herramienta como Anubis, por el con-
trario, proporciona una soluci—n alternati-
va. Ofrece un procesamiento centalizado
que a menudo es mis ffcil de gestionar si
se tiene un gran neemeo de usuarios Con
esta soluci—n el cliente & no tiene que
enviar mis el correo al servidor de correo,
sino que lo dirige al software Anubis, el
cual actcea como un poxy, modificando el
contenido del mensaje firmindolo o
encriptindolo y por celtimo envitndolo al
servidor de correo.

Puede ejecutase en un servidor inde-
pendiente o en la misma mtquina que el
cliente o el MTA. Los usuarios tan s—Ilo
tienen que configurar sus clientes de
correo electr—nico de modo que Anubis
sea su servidor de coreo (vZase el cuado
OTucos SMTPO).

Gracias a autoconf, el pioceso de insta-
laci—n y configuaci—n de Anubis eseal-
mente sencillo. Pero hay que aseguarse
de especificar quZ base de datosaa con-
tener la informaci—n de los usuariosEn el
modo Pixie, se puede ademis autenticar a
los usuarios por medio de un servicio
Ident ejecutindose localmente en las esta-
ciones de trabajo. Esta \ariante no necesi-
ta de una base de datos elacional.
Ademits es posible compilar todos los

m—dulos y decidir una instalaci—n poste-

%& '

¥ Guile (para los scripts)

¥ OpenSSL o GnuTLS (soporte SSL)

¥ GPG (GNU Privacy Guard) y GPGme

¥ MySQL (base de datos)

¥ PostgreSQL (base de datos)

¥ GDBM vy ficheros de textos (estas \a-
riantes de bases de datos se inclugn
siempre)

Otros componentes son opcionales y s—Ilo

tienen sentido en escenarios espec’ficos:

¥ PAM (autenticaci—n)

¥ Libwrap (TCPWrapper)

¥ SOCKS (soporte SOCIS)

¥ NLS(Internacionalizaci—n)

¥ PCRE (&presiones egulares con la sin-
taxis de Perl).

Desafortunadamente Anubis no tiene

tary firmar el corr eo saliente rior: soporte para el servicio de directorio
¥ Regex (soporte para expresiones egu- LDAP. Esta ser'a una camacter’stica cetil, ya
lares)
e YOS uent
Una de las tZcnicas mis comunes pax la caci—n de usuarios)
encriptaci—n o la firma de los mensajes de ¥ El m—dulo paa el
correo electr—nico es usar en cada cliente  servicio Ident se
. . . . . ! "l # ! #"
un plugin PGP como Enigmail [9]. Una incluy e siempre
"% & )+
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NLS Native Language System e 5
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gue normalmente tanto la informaci—n
de los usuarios como las clves PGP
esttn disponibles por medio de OpenL-
DAP o del servidor Active Directory.

Durante mucho tiempo, la aplicaci—n
Anubis solamente hac’a uso de bases de
datos en formato texto o basadas en
GDBM,; el soporte paa los sistemas ela-

cionales es acen bastante nu® para este
programa. As’ que espeemos que el

soporte para LDAP estZ disponible pr—xi-
mamente.

Se puede compobar el fichero
config.log despuZs de completar la fase
Jconfigure para ver si los m—dulos se
han configurado como se espeaba.
DespuZs de completar la instalaci—n,
tecleando anubis- show-config-optionsse
puede consultar si los m—dulosequeri-
dos esttn realmente disponibles

Anubis espera encontrar sus datos de
configuraci—n enetc/anubisrc. Esta ruta
estt codificada ensrc/headeth, pero se
puede modificar la localizaci—n al vuelo
usando --altrc ficher. La fase make
install no crea realmente un fichero de

configuraci—n; sin embago, hay una
plantilla en examples/2anubisic en el
paquete del c—digo fuente de la apli-
caci—n.

#$

Adicionalmente, los usuarios que
necesiten enviar los correos por medio
del servicio Anubis pueden crear un
fichero ~/.anubisr c en sus directorios
home. El fichero examples/lanubisrc
proporciona un ejemplo.

Para una prueba inicial, el servicio
Anubis tambiZn dispone de un modo
de depuraci—n:

= > 7 =6 = =

Esto le indica a Anubis que se ejecute
de forma transparente sin autenti-
caci—n, poporcionando informaci—n
detallada de salida (-v), produciendo
datos de depuraci—n {D) y ejecutin-
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dose en segundo plano ¢f), en vez de
evitar los canales estfndar de entada
y salida, como normalmente hacen los
servicios.

%

Anubis posee varias soluciones par
identificar a los usuarios. El modo
Pixie es una de las soluciones mits
simples para realizar la autenticaci—n.
Este modo se habilita con la entada
mode transparent en el bloque de con-
trol del fichero de configuraci—n glo-
bal. En esta configuraci—n, un servicio
Ident (protocolo AUTH) se ejecuta en
la estaci—n de fwbajo del usuario.
Anubis requiere que el usuario se au-
tentique antes de manejar el correo
(vZase la Figua 3).

Sin embamgo, esta tZcnica s—Ilo tiene
sentido en un escenario muy espec’fi-
co. El servidor tiene que confiar en el
servicio Ident, ademts esta clase de
comprobaci—n de seguridad del lado
cliente s—Ilo funciona si la estaci—n de
trabajo es manejada por un admi-
nistrador responsable que conoce a
Sus usuarios y que puede estar segur
de que nadie manipulart la configu-
raci—n de la ed. Las buenas pricticas
sugieren evitar el uso de este modo de
operaci—n.

& ' $
Aunque el nombre del protocolo, AUTH,
podr'a suponer otra cosa, ldentd no rea-
liza realmente una autenticaci—n. El ser-
vicio estt dise—ado pam seguir la pista de
los ataques: el administrador del sistema
atacado puede utilizar Ident para com-
probar la ID de los usuarios de las
miquinas de origen de las con&iones
TCP. Bastndose en estos datgsel admi-
nistrador puede entonces contactar con
el administrador responsable de la
miquina origen. Muchas de las imple-
mentaciones de Ident simplemente hacen
uso de una ID por defecto ([7], [8]).

El Listado 1 muestra una sesi—n de
Anubis en el modo Pixie. Las I'neas 6
(intento de autenticaci—n Ident) y 8,
donde el usuario de correo se cores-
ponde con la cuenta Unix local haischt,
son de interZs DespuZs de la fase de au-
tenticaci—n, el servicio GNU Anubis pasa
los mensajes al servidor de coreo
(L'neas dela1l ala 14).

Los sistemas clientes basados en
Windows XP a menudo poseen un corta-
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SMTP-AUTH. Anubis
lee el nombre del
usuario, la contrase—a
y otras credenciales
de una base de datos
(un simple fichero de
texto o un sistema de
base de datos Eela-
cional). La variante
del fichero de texto
incluye el ID del
usuario (SMTP-
AUTH-ID), la con-
trase—a y opcional-

/A 7 )- "5

$ ( /
7 g g /8% "
fuegos integrado que puede ocasionar
problemas durante la fase de compbo-
baci—n. En la configuaci—n por defecto,
el cortafuegos incomprensiblemente
restringe todas las peticiones Ident al
puerto 113. Esto tiene que modificarse (0
bien desbloqueando el puerto 13 o
deshabilitando el cortafuegos). Ademis
el programa de correo no puede hacer
uso de los nombres de usuarios SMTP-
AUTH en el modo Pixie.

% (
#
El modo Dixie (Figura 4) es mis nuevo
y mejor que el modo Pixie. La alterna-
tiva Dixie estt basada en el estindar

mente, la cuenta Unix
- y la ruta a la configu-
raci—n espec’fica del
usuario (Tabla 2).

El fichero de texto
dispone de una I'nea para cada
usuario; los campos estin sepaados
por blancos. De acuerdo con la docu-
mentaci—n  oficial, los campos
deber’an sepaarse por el cartcter Odos
puntosO, pep esta sintaxis ya ni
siquiera funciona en Anubis 4.0.

La variante del fichero de texto estt bien
al principio para realizar pruebas y parma
entornos peque—os Si se necesita manejar
un gran ncemeo de usuarios probable-
mente se pefiera trabajar con una base de
datos en vez de con un fichero de texto. La
Figura 5a muestia una tabla con el esque-
ma apropiado para esta base de datos

El authid estt definido como la clave
primaria; los campos son todos de

4$ 3 (

$ (65 7 1
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texto. Como se puede \er en la Figura
5b, el contenido de la tabla refleja el
del fichero de texto. El siguiente
comando importa el fichero de texto a
la base de datos MySQL.:

El comando especifica la tabla destino
como un parimetro URL, la notaci—n
es confusa, ya que los parfmetros no

estfn sepamdos por el carfcter &,
como lo estara en una direcci—n
HTTP, sino por puntos y comas. La

URL vy los partmetros deben ir entre-

comillados para impedir que los inter-

prete la shell.

$ )

Para indicarle a Anubis que utilice la
tabla nueva, el administrador tiene
gue cambiar el modo de autenticaci—n
de mode transparent a mode auth en la
secci—n de contl de la configuraci—n
global en anubisrc (vZase el Listado 2,
de la I'nea 1 a la 5). TambiZn es nece-
sario a—adir la ruta a las credenciales
del usuario en la secci—mrAUTH (I'neas
7 a 15). El Listado 2 muestm c—mo
realizar esto pama la base de datos
MySQL. Ademts los usuarios tienen
gue decirles a sus pogramas que utili-
cen la autenticaci—n SMTP-WTH
cuando env’en un correo electr—nico.

El Listado 3 muestra una sesi—n
Dixie en funcionamiento. La I'nea 7 y
siguientes muestran a un programa de
correo dialogando con el servicio
Anubis. El cliente puede usar el
mecanismo SASL DIGESTMD5 vy
CRAM-MD5 pam la autenticaci—n.
Ambas soluciones transmiten un hash
de la contrase—a por la red en vez de
una contrase—a en teto en claro.

En la I'nea 9, se puede obsenar al
programa de correo tratando con el
comando STARTTLS para establecer
una conexi—n SSL seguarcon el servi-
cio Anubis. Se produce un fallo porque
Anubis acen no estf configuado para
SSL seguo. Enlal'nea 16, el programa
de correo y Anubis acuerdan usar el
mecanismo SASL CRAM-MDS5. El ser-
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vicio busca entonces en la base de
datos MySQL un registro que corres-
ponda con las credenciales del usuario
haischt y encuentra dicho registro
(desde la I'nea 18 ala D).

La I'nea 20 tiene un detalle intere-
sante En esta I'nea es donde Anubis
realiza la correspondencia ente el
usuario y la direcci—n de como elec-
tr—nicome@daniel.stefan.haischt.name
con el usuario local haischt. La secci—n
TRANSLAION se encaga de realizar la
correspondencia ente la direcci—n de
correo y los nombres locales (vZanse las
cuatro celtimas I'neas del Listado 2). La
secci—n TRANSLRAON del fichero de
configuraci—n tambiZn puede efectuar
la correspondencia ente todas las direc-
ciones de un dominio con un nombre
compartido (traducci—n del Dominio al
Usuario).

El modo Dixie es cetil, ya que hace uso
de estindaes actuales como SMTP-

Trucos SMTP

Algunos programas de correo, por ejem-
plo Mutt, llaman al programa sendmail
directamente para enviar el correo. En
este caso, es imposible cambiar el servi-
dor SMTP y el puerto en la configuraci—n
del cliente de correo, ya que el compor-
tamiento de sendmail est¥ configurado
por el administrador . Ademis, algunos
clientes de correo no soportan la autenti-
caci—n basada en el mecanismo SMTP-
AUTH.

Programas como MSMTP [10] o ESMTP
[11] pueden ayudar actuando como
proxies de correo. Los usuarios pueden
configurar estas herramientas de I'nea
de comandos individualmente, con el
fichero de configuraci—n ~/.esmiprc para
el caso de ESMTP:

5 >
8 +
> H5 5H
78 >H + H
>

El servicio env’a el correo al servidor
Anubis ( anubis.abyssworld.de , puerto
24) y autentica usando las credenciales
del usuario. La encriptaci—n ST ARTTLS
estt deshabilitada. Mutts necesita saber
que deber’a llamar a ESMTP en vez de
llamar a sendmail:

>
H 7H

Esta I'nea en el fichero de configuraci—n
de Mutt le indica al cliente de correo quZ
servicio usar .
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AUTH vy pro-
porciona a los
usuarios de
correo elec-
tr—nico sin
cuentas UNIX
acceso al servi-

cio. TambiZn
es cierto que la
imple-
mentaci—n
actual del
modo Dixie de
Anubis tiene

Campo

Descripci—n

Authid

Corresponde con el nombre establecido por el usuario
en las preferencias del programa de correo. Este campo
se requiere para la autenticaci—n SMTP .

Passwd

El usuario, ademis, establece una contrase—a en el pro
grama de correo cliente, que de nuevo es necesario
para la autenticaci—n SMTP.

Account

Corresponde con la cuenta Unix. Este campo relaciona
el nombre del usuario de correo con la cuenta Unix co-

rrespondiente, con el objeto de encontrar un fichero de
configuraci—n de Anubis en el directorio home del
usuario, por ejemplo.

Config

Este campo contiene la ruta (absoluta o relativa) del
fichero de configuraci—n de Anubis de este usuario. Las

unos cuantos
inconvenientes

rutas relativas empiezan en el directorio home del
usuario.

molestos:
Las contrase-as se almacenan en
claro en la base de datos El campo de la
base de datos paa el fichero de configu-
raci—n de los usuarios de Anubis apunta
a un fichero existente. Ser'a mis pricti-
co almacenar los parfmetos en un
campo BLOB o en una tabla sepaada.
Como Anubis posee las cedenciales
del usuario, ahora es posible el proce-

para que firme o encripte el correo. Para
permitir esta posibilidad, los usuarios
han de a—adir sus entradas en la secci—n
RULE de sus ficheros ~/.anubisr c. Es
bastante sencillo a—adir atributos a la
cabecer del correo electr—nico utilizan-
do la notaci—nadd header [nombre]
valor:

samiento de los mensajes con destino; 5 4 = =? -
por ejemplo, se puede configuar Anubis H'% & H
. <#%0 &0A /&9 =9..
) 282< 5>/&9 =9.! T>U%<<
1 <#%0 ''' $$+
:#90 %09 @019 & 91 90 1<J?&
! "o "(JKL; $%:>> +
# * J<#%0
$ "% & "M7 % /&N B 9 50KOKIKIB$@
() )+ @"89I19IN0%59 9 3INB>> *
+ e % & ( JHLE M
P5 5G
DS - &5
(y +. 7 5 51! <
) <#%0 ' 55 L Q
8 "% <#%0 ''' $. &5
& #290:E $
¥ Y+ 5 5|
1 [<#9%0 H#A<@ "ol # ! #'
L - $ )9
* O <#9%0 " . =&
7 $) 555
( <#%0 ' =20& 00<2 + + 0 -t 5
<#%0 " =&0A "#20 =9.
189 =9. $ o e P
<#%0 ' . AEC (F).
1< #%0 20& 00<2 ) - 2 290:
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1 2# 3#
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Anubis tambiZn
condicional. Si un correo tiene una
cabecer with-signature que contiene
un valor arbitrario (expresi—n egu-
lar.*, vZase el cuadro OFrmatos de
Expresiones RegularesQ), las siguien-

tes I'neas son todo lo que se necesita

para eliminar la cabecera y a—adir una
firma basada en texto al final del men-
saje:

signature-file-append yes a—ade un
separador B, seguido por el contenido
del fichero ~/.signatur e, body-append
a—ade el contenido de un fichero arbi-
trario al final del mensaje mientras
gue body-clear-appendelimina el texto
del mensaje original antes de ealizar-
lo.

* n

Algunos clientes de correo hacen que
le resulte complicado a los usuarios

Formatos de Expresiones
Regulares

Anubis entiende unas cuantas variantes
de expresiones regulares. La configu-
raci—n utiliza las siguientes etiquetas
para identificar las expresiones regu-
lares:

¥ regex o :re: Expresiones regulares
simples (Posix Extendido por defecto)

¥ :basic: Conmuta a Posix bsico

¥ .extended : Conmuta a Posix exten-
dido (por defecto)

¥ :perl o :perlre: Expresiones regulares
compatibles con Perl (s—lo si el
soporte PCRE est} compilado en Anu-
bis)

¥ exact 0 :ex: Sin expresiones regu-
lares, el patr—n debe ser una coinci-
dencia exacta

¥ :scase: Distingue entre maycesculas y
mincesculas

¥ jcase: No distingue entre mayoesculas
y mincesculas

Una sentencia puede contener una
secuencia de etiquetas: :perl:scase sig-
nifica expresiones PCRE y con distinci—n
entre maycesculas y minocesculas. La sen-
tencia regex :perl:scase establece esta
variante como opci—n por defecto.
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posee ejecuci—n

a—adir cabecems. Anubis simplifica
este proceso pam los usuarios ya que
analiza la I'nea asunto:

5 2J -
HS RTT, TT- RH
6 2J -
23J - HT H
= =77

La instrucci—nif comprueba si la I'nea
asunto empieza con[sig] (Sintaxis Posix
extendida, si no, no estf precisamente
especificada). Entonces elimina la I'nea
asunto entera y a—ade una I'nea nueva
que refleja parte de la I'nea original del
asunto que sigue a[sig]. Para ello, \1 re-
ferencia a la cadena ente corchetes pasa-
da por la expresi—negular.

La I'nea asunto es tan cetil paa coman-
dos que Anubis posee su popia sintaxis
para manipularla: Disparadores Los
usuarios pueden dispagr eventos a travZs
del correo a—adiendo el comando al final
de la I'nea de asunto seguido por dos ca-
racteres O@O, comocualquier cade-
na@@sign. El siguiente disparador se
encargart de todo:

El comando gpg-signfirma el cuerpo del
correo electr—nico con la clee ID especi-
ficada. Para ello las claves GPG del
usuario deben estar disponibles en el
directorio ~/.gnupg , y los ficheros de
configuraci—n de los usuarios-/.anubis-
rc deben contener la contase—a GPG
(gpg-passphase Omicontase—a® GPG
necesita las ID de las claes de los usua-
rios para realizar la encriptaci—n. Un dis-
parador extendido que analiza datos de
la I'nea de asunto adicionales puede
realizarlo mediante:

; HS 7 RH
7 = 7 HTH
4=

H# 7 TH

La I'nea de asunto contiene el dispaador
encrypt seguido por la ID de la clave del
receptorHola Juan!@ @encrypt:Receiver-

Key.
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Tareas mfs complejas equieren de un
lenguaje de programaci—n mis potente
y Anubis proporciona esto por medio
del lenguaje de script Guile (un dialecto
de Scheme). Incluso se pueden utilizar
programas externos para la manipu-
laci—n del coreo. En combinaci—n con
los comandos integrados, GNU Anubis
soporta ademts tZcnicas etremada-
mente flexibles para procesar cabeceas
de correo y contenidos. La fuerza real
de este piograma reside en la habilidad
para realizar cualquier clase de mani-
pulaci—n sobe el correo que se pueda
imaginar. Al mismo tiempo, el soporte
integrado PGP/GnuPG ahora bastante
trabajo de configuraci—n.

La autenticaci—n de usuarios acen
tiene bastantes cosas que mejaar. (El
modo Pixie aplica la soluci—n poco
segum ldent y el modo Dixie almacena
las contrase—as en la base de datos en
claro). Las claves PGP y las configua-
ciones espec’ficas de los usuarios se
almacenan en el sistema de ficheos en
vez de en la base de datosY ademits
de esto, hay que a—adir la carencia de
soporte LDAP y PGP/Mime, junto con
el hecho de que Anubis acen no es
capaz de desencriptar los mensajes
entrantes. Esperamos que en las pr—xi-
mas versiones del programa se mejoren
todas estas caacter’sticas
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