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¥Marabunta

Interneat a3 una red mayoritariamente estructurada en sisternas ceniralizados, lo que da lugar a |z estruciura

O1 servidor para 1 clieniesO, sin embargo Marabunia usa el potencial de cada uno de los nodos para crear

sienderse da N a N

l'D

una red an—nirna totalmenie desceniralizada, haciendo que el modelo clfsico P2P puada

nodos (N2N). POR DA VID GASCIN

nternet se estt convirtiendo cada d'a
mis en un campo de batalla al hablar
de privacidad y censum en las comu-
nicaciones debido a que los usuarios
empiezan a ser conscientes de que Inter-
net no es la OpanaceaO que sega en tZr-

minos de anonimato y privacidad.

En Internet todas las comunicaciones se
registran (se OtaceanO), por lo que cada
vez que conectamos a un servidor paa
visitar una pfgina web o para descagar
nuestro correo queda gabada informaci—n

esencial como

nuestra IP, lo
que al fin y al

cabo es de
forma un'voca
nuestra identi-
dad en la red.
Esta informa-
ci—n es almace-
nada en los
ficheros del re-
gistro de las

comunicaciones
de la empresa
que nos brinda
el servicio de
acceso a Inter-
net (ISP Inter-
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net Sener
Provider) y del
servidor  final
accedido.
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Lo que estt clao es que la privacidad
de los usuarios en la red es algo ef'men,
y lo que es peor, el acceso a la informa-
ci—n puede ser ficilmente censado
debido a su almacenamiento en unos
pocos servidores centrlizados.

Marabunta intenta usar todos los nodos
de la red como miquinas enrutadomas de
paquetes (OoutersO) de forma que cada
uno se comporta como un cliente y como
un servidor al mismo tiempo.

El primer servicio implementado en la red
es unalista de Mensajer'a An—nimaHay
4 categor'as principales: Filosof'a, Ec-
nolog’a, Pol'tica, General. La idea es que
cada nodo sea capaz de mandar mensajes
dentro de alguna de estas 4 temtticas al
resto de forma an—nima. Esta t@a es
desarmllada por todos los elementos de la
red que se encagan de distribuir el men-
saje a los nodos a los que estfn conecta-
dos de forma directa mediante cone-
xiones P2R eliminando la identidad del
inicial gue mand— el mensaje a distribuir
Ademits de comunicaci—n an—nima, la
plataforma creada por Mabunta usando
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conexiones P2P ente los nodos propor-
ciona una red la cual esNO sensible a la
censura debido a que no existen servi-
dores centrales pam gestionar el inter-
cambio de mensajes ente los nodos De
esta forma, pama OtiarO la plataforma
abajo tendr'an que parar por completo el
funcionamiento de los Servidores de
Acceso a Internet (ISPs).

Primero tenemos que diferenciar los 2
algoritmos principales que hacen que
Marabunta se comporte como un cliente y
como un servidor.
Ambos algoritmos son procedimientos
gue se ejecutan simulttneamente usando
una estructura en hilo (Othread execu-
tionO) y una zona de memoria compar-
tida.
Como un Servidor:
¥Escucha a todos los nodos que
quieren acceder a la ed: Petici—n de
Conexi—n

¥ Escucha a todos los nodos conocidos
(hermanos), los cuales necesitan que
se les distribuyan mensajes por la ied:
Petici—n de Difusi—n de Mensaje

¥ Escucha a todos los nodos que necesi-
tan mis conectividad para aseguar
su integridad en la red: Petici—n de
nuevos Hermanos

Como un cliente:

¥ Busca nuesos nodos paia incrementar

la conectividad y la estabilidad en la
red: Baesqueda de Hermanos
¥ Mandar mensajes popios a la red:
Difusi—n de Mensaje

¥ Difusi—n de los mensajes en esparde
difusi—n povenientes de otios nodos
de la red: Retransmisi—n de Mensajes

¥ Env'o de peticiones de bcesqueda de
nuevos hermanos enviadas por otos
nodos: Retransmisi—n de Eticiones
de Beesqueda de Hermanos

Cada nodo es tanto cliente como servi-
dor y r ealiza tar eas de enrutado de la
informaci—n.

La idea es establecer congiones direc-
tas (estructura P2P) ente grupos de
nodos para conseguir que todos los
nodos en la red sean accesibles a tavZs
de diferentes rutas

Una de las principales camcter’sticas
de Marabunta es que la comunicaci—n
entre los nodos se ealiza usando cone-
xiones UDP/IP. Este tipo de comunica-
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ciones son no
orientadas a
conexi—n lo
que es real-
mente intere-
sante en tZrmi-
nos de anoni-
mato debido a
que el origen de
un datagrama
UDP/IP no
puede ser
demostrado,

pues no nece-
sita confirma-

ci—n al punto
de conexi—n
que envi— el "#
paquete !

haciendo de

Marabunta una
de las platafor-
mas de comuni-
caci—n que
mejor conser-
van el anoni-
mato de sus
usuarios.

El proceso de
descubrimiento
de nuevos
nodos en la red
es un elaborado
algoritmo, el
cual tiene en
cuenta dife-
rentes aspectos
para aseguar el

anonimato de

los nodos ya %

presentes en la !

red. Por ejem-

plo, en las fi-

guras 2 y 3 podemos \er c—mo funciona
el proceso de bcesqueda y cong—n de
nuevos nodos Cada nodo decide si dar a
conocer su identidad a un nuevo nodo o

no.

Ahora que ya sabemos quZ es
Marabunta y cutl es su prop—sito, amos
a ver c—mo se maneja par poder con-
seguir conectarnos a la ed o incluso
crear nuestra propia OsubedO an—nima.

Se puede descagar el c—digo fuente y los

binarios para la arquitectura i386 en [3] .
El paquete debian estf en [4], aunque

se puede intentar descagarlo desde
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alguno de los repositorios oficiales
(actualmente estt en poceso de pomo-
ci—n).

Si decidimos compilarlo hemos de ase-
gurarnos de tener instalado en la carpeta
de OincludesO del sistema los fiches de
desarmllo de las librer'as QT4.

Normalmente, las distintas distribu-
ciones GNU/Linux incluy en en el gestor
de paquetes pedeterminado la posibili-
dad de instalar el entorno necesario paa
la compilaci—n : Oqt4-deelopmentO

Para compilar, seguiremos los pasos
habituales:
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¥Marabunta

caci—n estf ejecutindose
la ruta habitual para los
ficheros de configuraci—n

si hemos instalado el
paquete Debian: /etc/
marabunta/
marabunta.cfg.

Veamos c—mo configlar
todos los parfmettos desde
el interfaz grifico. En la
Figura 4, vemos el panel
de Opciones Geneales
donde podemos elegir el
directorio de trabajo
(home) para Marabunta, y
donde se almacenart toda
la informaci—n que geneal

la aplicaci—n, como los
) mensajes ecibidos en cada
una de los canales temiti-
cos los fichero de log, etc.

Lo primero de todo es que
hemos de conocer nuesta

IP pceblica y un puerto
UDP disponible. Normal-

mente el elegir un puerto

con un ncemeo alto como

6666 suele ser una buena
elecci—n paa evitar pro-

blemas con los privilegios

del sistema.

Si no sabemos nuesta
IP  podemos presionar
sobre el bot—n deACutl es
mi IP?de forma que sea la
propia aplicaci—n la que se
encargue de descubrirla
por nosotros, la podremos

Una vez que hayamos compilado el
c—digo o instalado los binarios o el
paquete Debian, el primer paso es confi-
gurar las opciones de la aplicaci—n.

Todas ellas pueden ser cambiadas desde
el interfaz grifico o directamente desde el
fichero de configuraci—n Omabunta.cfgO,
el cual se cra con las opciones por
defecto la primera vez que arranca la apli-
caci—n. El diectorio donde se almacena
este fichero es el mismo en el que la apli-
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ver en el panel de eventos

situado en la parte supe-

rior de la aplicaci—n.

Antes de continuar te-

nemos que \er si el sistema est} usando
tambiZn la IP poeblica o una priada.
Mediante el comando ifconfig obtenemos
la IP usada por el interfaz de red. Si esta
IP es la pceblica, coincidirf con la
obtenida por la aplicaci—n y no es nece-
sario que hagamos ningoen paso ra.
Sin embargo si no coinciden, significar
que estamos usando una IP privada, por
lo que nos estamos conectando a tavZs
de un NAT (Network Address Tanslator).
En caso de que esto ocura es bastante
probable que la IP devuelta por ifconfig
sea de la forma192.168.xxx.xxx aunque
no siempre es as’.
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Lo que tenemos que hacer paa poder
conectarnos a la ed es cear una ruta de
reenv’o de paquetes UDP desde elauter
hasta nuestm mtquina (ORrt Forwar-
ding0). Rara ello hemos de acceder al
panel de Administraci—n de nuests
router, normalmente es posible hacerlo
v'a web. Por ejemplo, si nuestra IP pri-
vada es de la forma 192.168.0.xxx es
probable que el gatavay tenga la direc-
ci—n 192.168.0.254 o 192.168.0.1 de
todas formas podemos aseguarnos
mediante la informaci—n mostada en el
campo gateway por el comando route.

Probamos entonces a acceder v'a b
a la IP del gateway, si no podemos tal
vez sea poque haya que acceder a un
puerto distinto al est¥ndar de conexiones
HTTP (80), o configurarlo mediante
conexi—n v'a serigepor lo que lo mejor es
buscar informaci—n del modelo de outer
que tenemos en la red.

Una vez llegamos al panel de Alminis-
traci—n tenemos que establecer una
nueva ruta PORT FORWARDING con la
finalidad de que todos los paquetes que
vayan dirigidos a un puerto UDP con-
creto de la IP paeblica que estf asignada a
nuestro router puedan sean edirigidos al
mismo puerto de nuestra IP privada.

Por ejemplo, si tenemos la IP privada
192.168.0.D y queremos usar el puerto
6666 par las conexiones entrantes a
Marabunta tenemos que cear una regla
que diga: todos los paquetes con destino
el puerto 6666/UDP tienen que ser edi-
rigidos al puerto 6666/UDP de la IP pri-
vada: 192.168.0.0

Una vez tengamos este
problema resuelto
podemos pasar a la
configuraci—n
propia de la apli-
caci—n. Bnemos
nuestra IP pceblica
y puerto en las
cajas de teto del
panel de Conei—n,
como se muesta en la
Figura 5.

Ahora ya
podemos conec-
tar a la red. En
este momento
estamos
escuchando a
todas las coniones
entrantes, y
podr'amos empezar a
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Como ya hemos visto
anteriormente, el primer
servicio de Marabunta es
ser una plataforma que dZ
servicio a una Lista de
Mensajes la cual puede ser
configurarada desde el
panel de OMensajeraO,er

Figura 6.
¥ La temitica de los men-
sajes nos permite

seleccionar quZ tipo de
mensajes nos inteesa
recibir

¥ El filtr ado de contenido

comunicarnos en el momento que se
conectara algcen nodo a nosofns, sin
embargo si queremos ademis conectar a
la red ya existente tenemos \arias alter-
nativas:
¥ Si sabemos la IP y puerto de un nodo
que yaforma parte de la red, simple-
mente lo a—adimos en los campos de
informaci—n sobe hermanos ya
conocidos
¥ Si tenemos un ficher con informa-
ci—n (paes: IP-puerto) sobre nodos
que pudieran estar en la red, salva-
dos por ejemplo de una anterior
sesi—n de Mabunta, podemos car-
garlo mediante el bot—n Cayar
Fichero.
¥ Podemos presionar
sobre el bot—n Descar-
gar Nodos pam con-

seguir informaci—n
sobre algunos
nodos con alta
probabilidad de
estar conectados a
la red

Una vez la aplicaci—n

tiene una lista de

Onodos posiblesO comen-
zart a intentar conec-
tar con ellos.
Podemos wer en
todo momento la
calidad de conexi—n
gue tenemos en la ied
mirando la barra de por-
centaje de coni—n en la
cabecenr de la aplicaci—n.

nos permite elegir den-
tro de las categoras
seleccionadas los men-
sajes que contengan un
determinado patr—n.
Supongamos por ejemplo que queemos
visualizar los mensajes sobe la mani-
festaci—n de hubo en nues#r ciudad ayer
en contra de la pol'tica de algunos gobier-
nos por el uso de programas comoEchelon
o Carnivore, (los cuales, por cierto, atentan
directamente contia la privacidad per-
sonal). Seleccionaramos el canal de
Pol'tica con la palabra clave manifestaci—n

Es importante tener clao que este Ofil-
tradoO de la informaci—n estielacionado
cenicamente con la informaci—n mosida al
usuario, no con la informaci—n que tata la
aplicaci—n, puesecordemos que continua-
mente estt enrutando mensajes de os
nodos para que se incluyan entre los elegi-
dos para ser visualizados o no.

Una buena forma de uso suele ser selec-
cionar la pol'tica de filtr ado que queramos
y dejar la aplicaci—n funcionando duante
horas, seleccionando ademis la opci—n de
almacenar los mensajes en un ficheo de
forma que al final tengamos todos los men-
sajes en un ficheio de texto y podamos leer-
los tranquilamente. Para especificar el nom-
bre del fichero donde volcar los mensajes
podemos ir al panel de Configuraci—n
(Figura 4).

En la Figura 5 vimos que una de las
posibilidades para conseguir conectar
con la red es descagar una lista de
nodos que han accedido a la ed en un
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intervalo de tiempo no muy grande,
por lo que hay altas probabilidades de
gue sigan dentro.

Lo que ejecuta esta acci—n es una
consulta a un script escrito en PHR el
cual ejecuta un algoritmo de anoni-
mato y privacidad sobre la informa-
ci—n disponible y genea la lista mis
acertada de nodos disponibles

Se puede descagar el script desde
[5]. Buscamos el fichero con extensi—n
.php.txt, lo cambiamos a .php y le
damos permiso de ejecuci—n una ez
lo hayamos colocado en nuesto servi-
dor. El otro fichero marabunta.nodes
es donde se almacena la informaci—n
relacionada con los nodos a los que a
accediendo al script, por lo que ha de
tener permiso de escritura en el servi-
dor.

Ahora hemos de cambiar el ficheo
de acceso al script PHP (odostxt), el
cual se encuentra en el mismo directo-
rio que el fichero de configuraci—n de
la aplicaci—n. Rra conseguir que la
aplicaci—n tabaje s—Io con vuesty
servidor, sert preciso borrar las URLs
existentes e insertar la que habZis ge-
nerado al subir el script PHP con el
fichero para almacenar la informaci—n
a vuestro servidor.
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