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0s viajantes y el personal en ofici-

nas remotas a menudo necesitan

acceder a las edes de sus empe-
sas desde lugaes arbitrarios. Las redes
privadas virtuales (VPNs) soportan acce-
so remoto privado a travZs de Internet.
Las soluciones VPN utilizan criptograf'a
para proteger el trifico de Internet de los
curiosos y de la manipulaci—n. Sin
embargo, la mayor'a de las herramientas
VPN son dif'ciles de configurar y
requieren cambios en el cortafuegos

SSL-Exploer [1] supone una alternati-
va ffcil. Configura una VPN basada en
web y s—Ilo equiere un navegador que
soporte Java como cliente (Figura 1). Es
una herramienta Web prfctica que pro-
porciona una interfaz de configuraci—n.
Los tceneles SSL-Expler se basan en
protocolos TCP de ed tales como SMTR
POP y HTTP a tavZs de una cone&i—n
SSL potegida.

SSL-Exploer basado en Jaa se ejecu-
ta en sistemas Linux y Windows. Los
administradores pueden usar heramien-
tas remotas tales como SSH, SFTR/NC,
Citrix y otr os servicios de terminal para
controlar el sistema de forma remota. El
perfil de mantenimiento integrado a—ade
la habilidad de definir difer entes confi-
guraciones paml mceltiples puntos de

acceso. La etensi—n comesial Xtra de
3sp [2] aporta mecanismos de autenti-
caci—n (LBP, PIN, SMS, Clave Pceblica),
as’ como soporte tZcnico y otas mejoras.

SSL-Exploer le proporciona su propia
base de datos de usuario paa prop—sitos

awvirtual:

de autenticaci—n y adicionalmente
soporta autenticaci—n centl basada en
Active Directory. Posee caacter'sticas de
interoperabilidad, incluy endo soporte
para pol'ticas y carpetas Web de
Windows. El soporte para servidores
LDAP estf disponible con el paquete
comercial Xtra.

sslexpkerer

Welcome to SSL-Explorer

>0

VPN Client Status

This is your start page for SSL-Explarer. You can create links here for quick and convenient access to
your favarite and most recently used features.

The SSL-Explorer /PN client is now active. You can continue to track the client status in the top right hand corner of the
browser window

WFH client status » 01U 1NE

Hame 21

Logged on as admin since 16.07.2008 18:36:07
SSL-Explorer™ is a trademark of 3SP Ltd

SSL Explorer0.1.12
19 2003-2005 3SP Ltd. Al Rights Resened
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Account Configuration

+ Selected profile s now test

Profile: | testprofile (Personal)j Gol

Here you can configure varioug preferences for your account, You can create several sete of user
preferences by saving these as individual profiles. Profiles can be useful for storing such things as
different proxy settings for home/office use.

Edit| Delete| Create| Save|

Default

Heartheat interval (seconds) I,m 40
Shutdown interval (seconds) |2 2
Registration sync. timeout (seconds) |1D 10
Start automatically on logon - false
Browser command |

Web forwarding inactivity timeout (seconds) I3DD 300
Tunnel inactivity timeout (seconds) lEDD B00
Debug - false
Proxy URL I

Automatically detect proxy v true
No session timeout if active i true

Necesita como m’nimo una plataforma
Pentium Il (1 GHz) y 512 MBytes de
RAM. El programa ocupa sobe 140
MBytes de espacio en disco. El achivo
Zip en [1] suministr a un paquete RPM
que deja el fichero del programa en el
directorio /opt/sslexplorer. Para ejecutar
la herramienta de configuraci—n basada
en Web simplemente se introduce /opt/
sslexploer/setup-sslexploer. La rutina de
instalaci—n lanza una URL que le mpor-
ciona la interfaz Web del SSL-Exploer,
gue normalmente escucha en el puerto
28080.

Hay que configurar un ncemeo de
partmetros cr'ticos en el modo de con-
figuraci—n. La primea pigina se titula
Web Security Le permite crear o impor-
tar certificados SSL. Si s—Ilo quiertestear
el software, puede crear su propio certifi-
cado, pero debert ser una clave CA
(Autoridad Certificadora) que todos los
navegadores reconozcan en entornos de
producci—n.

Tras completar la configuraci—n, los
usuarios tienen tres opciones par ejecu-
tar el SSL-Exploer. El comando en Red
Hat Linux (que es oficialmente el cenico
soportado por la distribuci—n) esservice
sslexploer start. Introduzca /etc/init.d/
sslexploer consoleo posiblemente /opt/
sslexploer/sslexploer_consolepara otras
distribuciones.
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Utilice HTTPS en su equipo local
(https://localhost/) para acceder a la
GUI. La contrase—a por defecto paa el
usuario admin es admin. Tras regis-
trarse deber’a ver
cuatro mences:
Home
Networking,
Servicesy Admin.
La primera vez
que ejecute el pro-
grama, la pfgina
de inicio le pro-

Strict checking

User database

Max. logon attempts before lock
Max. locks attempts before disable
Lock duration (secs)

Password pattern

porcionart adi- Password pattemn description
cionalmente el
estado del cliente
VPN. La fun-
cionalidad del v . e

. . Days before expiry
cliente se requiere

para algunas fun-
ciones SSL-
Explorer. El bot—n
Launch ejecuta el
applet.

El mence Home
le permite confi-
gurar partmetros
como el manejo
de las configura-

Lock session on browser close.

Administrator user(s) / group(s}

Multiple sessions
Allow Password only logon via
WehDAV

Allow Password only logon via
Embedded Client

Mask Personal Answers

Maximum logon cookie age (seconds)

Configuration le proporciona un formu-

lario con las configuraciones de usuario
(Figura 2). Los administradores pueden
configurar sus propias cuentas y cear
perfiles de usuario dedicados El mence
Admin capacita pam crear huevos usua-
rios.

La configuraci—n por defecto ofece
dos perfiles, pero pueden a—adirse mis si
es necesario. Los perfiles le permiten
almacenar propiedades parn varios esce-
narios. SSL-Exploer utiliza un acceso
basado en eglas de contol del sistema
que posibilita a los administradores asig-
nar permisos de control con precisi—n.
En vez de asignar deechos individuales
a un cenico usuario, un administador
puede asignar deecho a una regla y
luego asociar esa egla con un usuario.
Por ejemplo, puede configurar derechos
para usuarios en el departamento de
Marketing que serfn distintos de los
derechos asignados a los usuarios en
Ventas

Definir manualmente una regla no es
complicado. S—Io teclee el nomla en el
cuadro Create Pley haga clic en Create
Esto a—ade una nuevaregla a la lista. La
regla estt esaltada en 0jo para indicar
su estado deRevoked(anulada), as’ que
necesitart habilitarla antes de usarla. La

r false

Default
Built-in =l Built-in
3 3
3 3
300 300
5. 5.}
Passvord must be at least five Password must b
characters in length
21 2l
268 28
900 900
5 true
Administrators Administrators
acmin
I Mo restriction j Mao restriction
r false
r false
I~ true

Save

ciones de los
usuarios. Home |
My Account |
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herramienta de configuraci—n Ganular
le ayuda a editar las propiedades de las
reglas Si estf en una ed con Active
Directory, puede importar configura-
ciones de grupos de usuario desde Ative
Directory.

La opci—n en el mencdAdmin | A ccess
Control | Accountsle proporciona el mane-
jo de las caracter’sticas de la cuenta. Au’
es donde los administradores asignan a los
usuarios las reglas A pesar de todo, si est}
creando una nueva cuenta o modificando
una existente, acabart en el mismo diflo-
go, que esper un ID de usuario, el nom-
bre completo y posiblemente una direc-
ci—n de coreo.

SSL-Exploer le permite restringir el
acceso a una diecci—n IP espec'fica. La
forma de especificar la direcci—n IP estt
disponible en Admin | A ccess Contl | IP-
Restrictions El administrador puede per-
mitir o denegar el acceso a una diecci—n.
Para hacerlo, teclee una direcci—n IP enP
Address Para aplicar la configuraci—n a
una subred completa, utilice una entrada
como 192.168.1.* Tras a—adir la direc-
ci—n, el formulario mostarf un nuevo
panel Current Rules, que listar? las restric-
ciones y los permisos de las diecciones IP

Admin | A ccess Conul le lleva a la pfgi-
na Security Options(Figura 3). El formu-

lario le permite crear y modificar clientes

VPN vy configuraciones geneales de
seguridad. Las configuraciones geneales
de seguridad incluyen la opci—n de
escoger la base de datosque tampoco

tiene el formato interno del SSL-Exploer

o del Active Directory.

Puede especificar el noemerde inten-
tos fallidos antes de deshabilitar la cuen-
ta, configurar la complejidad de la con-
trase—a, asignar privilegios administra-
tivos a los usuarios y al grupo y permitir
0 denegar con&iones multisesi—n. La
opci—nStrict checking del cliente VPN
tambiZn es una camcter'stica intere-
sante Esta opci—n conwla el acceso al
ordenador cliente bajo Java y configura-
ciones del sistema opeativo.

SSL-Exploer ofrece una funcionalidad
simple de tcenel. Puede utilizarlo paa
proteger cualquier servicio TCP o confi-
gurar el acceso del coreo basado en
POP3. Rra utilizar la caracter'stica de
seguridad, el cliente basado en Vi¢b debe
ejecutarse en el lado del cliente Los
usuarios apuntan sus naegadores al
sitio web del SSL-Exploer para sus pun-
tos de acceso VPN, y dependiendo de su
navegador asigna privilegios adicionales
al applet de Java.

Para asegurar el trifico POP3 entre el
cliente y el servidor, los admi-
nistradores necesitan acceso a la con-
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figuraci—n  del tcenel mediante
Networking | SSL Tnnels y luego
entrar el puerto del servidor de correo
(normalmente el 110), el nombre del
host y el puerto destino (otra vez, nor-
malmente el 110) en el formulario
Create Tunnel.

Haciendo clic en Add se configura el
primer tcenel. Ahora los usuarios s—Ilo
necesitan modificar su configuraci—n
del servidor de correo del lado del
cliente para probar la configuraci—n de
la VPN. Esto significa reemplazar la
configuraci—n POP3 corocalhost El
cliente VPN instalado localmente y el
servidor VPN aseguan la conexi—n. El
procedimiento para la configuraci—n
SMTP vy otros servicios siguen el
mismo patr—n.

El menaeNetwork | Network Places
permite a los usuarios acceder al
entorno de red de Windows. Este
mence le autoriza a mapear laed com-
partida por los viajantes, los cuales
acceden a la ed de la compa—'a me-
diante Internet. Otra caracter’stica
interesante incluye el acceso a los
repositorios basados en VWbDAV y a
las extensiones basadas en XML.

SSL-Exploer proporciona control
basado en Web para conectividad
VPN. Los administradores profesio-
nales pueden peder las opciones de
configuraci—n ofertadas por Opensan
y otras herramientas, pero para tareas
mis simples SSL-Exploer es mis que
el trabajo.

[1] SSL-Explorer: http://sourceforge.net/
projects/sslexplorer

[2] Extensiones Comerciales: http:/
www .sshtools.com/
showSslExplorerXtra.do
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