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ClamAV es un esctner de virus bajo
licencia GPL.

Zero Day Initiativ e (ZDI) inform— de
una serie de fallos de vulnerabilidad. La
vulnerabilidad se debe a una compo-
baci—n de incoecta del I'mite de los
datos suministrados por el usuario al
copiarlos a un boefer de memoria de
tama—o insuficiente. Esta vulnerabili-
dad ocurre cuando la aplicaci—n intenta
manipular ficheros UPX comprimidos

Por ejemplo, enviando un fichero
maliciosamente manipulado a un
servidor de correo que integra con
ClamAv, podr'a ejecutar c—digo su-
ministrado por un atacante remoto con
privilegios escalados

El Proyecto de Milnerabilidades y
Exposiciones Comunes (Common Vil-
nerabilities and Exposures o CVE b
http://cve.mitre.org) ha asignado a
este problema el nombre CVE-D06-
0162.
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TeTeX es una implementaci—n de dX.
TeX es una utilidad que toma un
fichero de texto y un juego de coman-
dos de formateo como entradas y crea
como salida un fichero de documento
tipogrifico independiente .dvi (DeVice
Independent).

Se han descubierto algunos erores
en la librer'a de procesamiento PDF de
TeteX. Un atacante conocedor de estos
fallos podr'a crear un fichero PDF
cuidadosamente manipulado que
podr'a hacer que TeTeX ejecutam
c—digo arbitario o que el sistema se
colgara cuando el fichero se abriera.

El Proyecto de Mulnerabilidades y
Exposiciones Comunes (Common Mil-
nerabilities and Exposures o CVE b
http://cve.mitre.org) ha asignado a
estos problemas los nombres CVE-
2005-3191, CVE-2D05-3192, CVE-D05-
3193, CVE-D05-3624, CVE-D05-3625,
CVE-D05-3626, CVE-B05-3627 vy
CVE-205-3628.

kdelibbs contiene librer'as para el K
Desktop Environment (KDE).

Se descubri— un eor de pila que
afectaba a kjs un motor de intZrprete
usado por Konqueror y otras partes de
KDE. Un atacante emoto podr'a crear
una web maliciosa conteniendo c—digo
JavaScript que podr’a provocar este
fallo y posiblemente dar lugar a que se
ejecutara c—digo arbitario. El
Proyecto de Milnerabilidades y Exposi-
ciones Comunes (Common MiInerabil-
ities and Exposures o CVE bhttp://cve.
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mitr e.org) ha asignado a este poblema
el nombre CVE-D06-00L9.
Referencia Debian: DA-948-1
Referencia Red Hat: RH3\-2006:0184-11
Referencia Suse: SUSEAR2006:008

Se descubri— un eor en la imple-
mentaci—n de la copia local-a-local scp
donde los ficheros que contienen los
metacaracteres de la shell o los espa-
cios, se expanden dos veces lo cual
podr'a hacer que se ejecutaan coman-
dos arbitrarios si un usuario local es
inducido hasta utilizar scp con un
nombre de fichero especialmente
manipulado.

Las actualizaciones suministadas
suponen un avance con respecto a la

eeltima versi—n de OpenSSH editada, la

4.3pl. Existen un importante neemeo
de diferencias entre ellas, en primer
lugar trata con autenticaci—n RM
respecto a la wersi—n incluida en Cor-
porate 3.0 y MNF2. En particular, el

predeterminado sshd_config ahora
solamente acepta con&iones al proto-
colo 2, mientras que UseRM se
encuentra por defecto deshabilitado.

Sobre sistemas que usan mZtodos de
autenticaci—n alternos (por ejemplo,
LDAP) que hacen uso de la pila AM
para la autenticaci—n, sert necesario
habilitar UsePAM. A destacar que el
fichero predeterminado
letc/pam.d/sshd file tambiZn ha sido
modificado para usar el m—dulo
pam_listfile.so, el cual denegart el
acceso a cualquier usuario listado en
letc/sshidenyuses (por defecto, Zste
es el superusuario solamente). Esto es
requerido para presernvar el compor-
tamiento esperado y habitual cuando
se usa OBrmitRootLogin without-pass-
wordO; por ot parte, ser’a posible
obtener el login de la I'nea de
comando y el login sin tener que usar
claves.

Referencia Mandriva: MDKSA-2006:084

Referencia Suse: SUSE-SR26:003

El paquete gd contiene una librer'a
grifica usada paa la creaci—n
dinfmica de imfgenes tales como PNG
y JPEG. gd permite la geneaci—n de
imfgenes utilizando diversos lenguajes
como PHR Perl, Python y C/C++. Es

muy utilizado para la genemci—n de
imagenes embebidas en ptginas wb.

Se encontaron algunos fallos de des-
bordamientos de becefer en el modo en
el que gd asigna la memoria. Un ata-
cante podr'a crear una imagen cuida-
dosamente manipulada que piovocar'a
la ejecuci—n de c—digo arbério mali-
cioso cuando fuera abierta por la v'c-
tima usando un programa vinculado a
la librer'a gd.

El Proyecto de Muilnerabilidades y
Exposiciones Comunes (Common Mil-
nerabilities and Exposures o CVE b
http://cve.mitr e.org) ha asignado a este
problema el nombre CVE-206-0941.

Referencia Red Hat: RH$\-2006:0194-4

Referencia Suse: SUSE-SR26:008



