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� radicionalmente los cortafuegos
deciden si permitir o rechazar los
paquetes bas‡ndose en la direcci—n

IP, los flags TCP, las direcciones MAC, los
puertos y otros criterios que residen en las
capas que van desde la segunda a la
cuarta del modelo de referencia OSI. Los
administradores con experiencia pueden
probablemente teclear comandos como
iptables -A FORDWARD -i $IF -o $OF -p tcp
-dport 80 --syn -j ACCEPT. ÀPero quŽ
sucede si el servidor web est‡ escuchando
en el puerto 8500 en vez de en el puerto
80? O Àsi un servidor de juegos lo utiliza
inadecuadamente? Las aplicaciones peer-
to-peer son incluso peores, ya que no hay
forma de predecir los puertos que van a
utilizar. Y VoIP hace que el caos sea total
con el protocolo RTP (Real Time
Protocol), que tiene total libertad a la hor a
de utilizar los puertos UDP.

Incluso si no se necesita utilizar un
cortafuegos, puede ser que se necesite
adaptar el tr‡fico para VoIP priorizando
RTP. Y para ello, el router ha ser capaz de
distinguir entr e los distintos protocolos. El
nœmero de puerto no es de gran ayuda,
excepto en los casos m‡s simples, por lo
que el usuario tendr‡ que inspeccionar los

flujos de datos con mayor detalle. Quiz‡s,
no sea un gran reto para un administrador,
pero s’ que supone un reto para un
cortafuegos sujeto estrictamente a su
conjunto de reglas. Un cortafuegos no se
puede permitir el lujo de perder tiempo
analizando datos, pero al mismo tiempo,
tampoco puede permitirse el lujo de hacer
suposiciones err—neamente.

El parche L7 para IPTables intenta
resolver este problema [1]. L7 viene de
Layer 7 (capa 7) del modelo de referencia
OSI, es decir, la capa donde residen los
protocolos de aplicaci—n como FTP o SSH
(Figura 1). L7 hace uso de expresiones
regulares para
investigar el
contenido de una
conexi—n
individual. Al
contrario que otras
puertas de enlace
de la capa de
aplicaci—n m‡s
complejas, que
comprueban los
protocolos
bas‡ndose en el
conjunto completo

de reglas RFC y filtran los contenidos
da–inos en el proceso, L7 usa expresiones
regulares r‡pidas para comprobar los
flujos de datos. Es capaz de cribar
r‡pidamente los datos de entrada
utilizando para ello expresiones regulares
que sean capaces de identificar
caracter’sticas propias de los protocolos
individuales sin tener que depender de
indicadores externos como puedan ser los
nœmeros de los puertos.
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L7 necesita un fichero patr—n para cada
protocolo que vaya a soportar. El nombre
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del fichero con el patr—n est‡ formado por
el nombre del protocolo y la extensi—n
.pat; por ejemplo, http.pat contiene una
expresi—n regular que identifica a HTTP.

Un fichero de patr—n L7 contiene una o
varias expresiones regulares que
identifican el protocolo. Todas las
opciones est‡n detalladas en los ficheros
proporcionados con la ruta y todas las
opciones est‡n deshabilitadas, con la
excepci—n de una expresi—n. TambiŽn se
puede encontrar una evaluaci—n
cualitativa (c—mo de r‡pido, c—mo de
seguro) y si fuera necesario, los HOWTO
t’picos de las aplicaciones. Los listados 1a
y 1b muestran las definiciones para FTP y
SMTP.

Ambas expresiones empiezan con un
c—digo 220; Žste es el c—digo al comienzo
de la cabecera de los dos servicios. Tanto
FTP como SMTP son protocolos basados
en ASCII que escriben mensajes en l’neas
individuales en un formato totalmente
legible por una persona. De acuerdo con
los RFCs, realmente nada tiene que seguir
al c—digo 220, pero puede haber algo y
normalmente lo hay. Los programas de
l’nea de comandos t’picos para FTP
muestran estos mensajes, como el
siguiente, tras llamar a ftp.kernel.org:
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El mensaje Connectedes generado por el
programa cliente y a continuaci—n va
seguido por la cabecera del servidor, que

L7 localiza en los datos transferidos y los
evalœa para identificar el protocolo. Como
la cabecera incluye una cadena ftp, L7
identifica al protocolo FTP reconociendo
esta cadena con la expresi—n regular
(Listado 1a, l’nea 11) y no intenta
identificar ninguna otr a expresi—n. Si el
servidor hubiera respondido con un
c—digo 220 conforme al RFC, L7 hubiera
sido incapaz de identificar al protocolo, ya
que la expresi—n SMTP (Listado 1b, l’nea
7) no devolver’a una coincidencia.

En el siguiente paso, el cliente FTP
transmite el nombre del usuario, y el
servidor responde con el c—digo 331. Esta
l’nea se corresponde con la expresi—n del
listado FTP (que aparece deshabilitada,
vŽase Listado 1a, l’nea 13), ya que la l’nea
contiene las claves de
bœsqueda 331 y password.
L7 identificar’a a FTP
bas‡ndose en esta
informaci—n.

L7 no encuentra una
coincidencia hasta que se
haya mandado el sŽptimo
paquete en esta conexi—n;
el saludo en tres partes, la
cabecera del servidor, la
petici—n del nombre del
usuario y el nombre del
usuario se transfieren
antes de que ocurra esto.
As’ se explica el
comentario ÒThis will
match more, but much
slowerÓ (Esto coincidir’a
mejor, pero es mucho m‡s
lento). Si L7 fallara
identificando un

protocolo, habr’a que comparar el fichero
del protocolo con un volcado de la sesi—n.
Comparando los datos de la conexi—n con
la expresi—n regular nos conducir’a hacia
la pista.

���� 
�� � 
 �� �
� � 
 ���� ��� ��
�� ��� �� ��� � 
�
��
L7 puede manejar todos los destinos
normales de Iptables (DROP, REJECT,
ACCEPT, É ) lo que permitir’a basar el
conjunto de reglas del cortafuegos con las
identificaciones llevadas a cabo por L7.
Sin embargo, el proyecto L7 tiene buenas
razones para aconsejar a los
administradores. Los atacantes
experimentados podr’an modificar
f‡cilmente la informaci—n del protocolo,
col‡ndole una a L7, y de este modo abrir
una conexi—n no autorizada en la red. En
vez de bloquear el tr‡fico, se deber’a
utilizar L7 como una ayuda potente para
reforzar las reglas que ya se dispon’an con
anterioridad.

De hecho, L7 est‡ recomendado para
QoS (Calidad del Servicio). Lo peor que
pueda pasar es que QoS asigne una
conexi—n err—neamente a una banda de
baja prioridad. Con lo que se mantendr‡ a
los usuarios dentro de un nivel de quejas
aceptable. La recompensa a todo este
esfuerzo es que L7 mantiene a los
servicios de poca importancia, como las
redes peer-to-peer, a raya, impidiendo que
se apoderen de todo el ancho de banda.
Una configuraci—n adecuada permitir’a
que las aplicaciones importantes tengan el
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Listado 1a: Patr—n FTP
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defecto, L7 investigar‡ los primeros
2048 bytes o los diez primeros
paquetes de una conexi—n como
m‡ximo (ocho paquetes en las
versiones anteriores), dependiendo de
cual suceda antes. Se puede modificar
este valor umbral del nœmero de
paquetes a investigar por medio de la
interfaz proc:
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Con la versi—n 2.0, se puede modificar el
nœmero de bytes del buffer en la ejecuci—n
del m—dulo. modprobe ipt_layer7
maxdatalen=nœmero_de_bytesse encarga
de ello, sin embargo, en versiones
anteriores habr‡ que volver a recompilar.
Bajo circunstancias normales, los 2048
bytes por defecto son adecuados; y
recuŽrdese que cuanto mayor sea este
valor, mayor ser‡ su impacto en el
rendimiento.

Cuando L7 identifica un protocolo,
realiza la acci—n asignada con la regla
Iptable. El comando para el protocolo
HTTP ser’a iptables opciones -m layer7
--l7proto http -j acci—n. Si L7 falla
identificando el protocolo, no coincide con
ninguno de los patrones, supondr‡ que
recibe el nombre unknown. Dicho de otro
modo, se puede definir una regla L7 que
coincida con unknown. Mientras L7 est‡ a
la espera de datos e investigando el
paquete, no asignar‡ ningœn nombre al
protocolo.

FTP e IRC-DCC son dos casos especiales
bien conocidos que aœn no han dejado de
divertirse con los cortafuegos. Usan
canales adicionales para la transferencia de
datos en paralelo con el objeto de controlar
los datos. L7 puede identificar el canal de
control, pero no ser‡ capaz de encontrar
los canales de datos. Los m—dulos del
kernel ip_conntrack_ftp e ip_conntrack_irc
solucionan este problema; ambos son
parte de la distribuci—n de Iptables (FTP
protocol supporte IRC protocol supporten
el apartado de configuraci—n Connection
tracking).
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El mejor sitio para establecer las
coincidencias L7 es en la tabla mangle.
Las reglas L7 s—lo funcionar‡n en la
tercera tabla, filter , si la pol’tica es
ACCEPT. Las razones se vuelven
aparentes cuando se considera c—mo se
establece una conexi—n TCP:

¥ Llega un paquete SYN para iniciar la
conexi—n.

¥ El paquete SYN no posee ninguna
informaci—n acerca de ningœn
protocolo de la capa 7, as’ que L7
fallar‡ a la hora de identificar el
protocolo y la regla L7 no puede ser
aplicada (por ahora).

¥ El paquete pasa a travŽs de todas las
reglas. Si no se tiene una pol’tica
ACCEPT, el paquete se descarta y la
conexi—n no se establece.

ancho de banda suficiente para
trabajar. El bloqueo completo de las
redes peer-to-peer ser’a como lanzarles
un nuevo reto a los usuarios para que
encuentren una alternativa.

�����  �������
Con el objeto de identificar protocolos
bas‡ndose en expresiones regulares, L7
necesita investigar un segmento del
flujo de datos, que normalmente
comprende varios paquetes. Por
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Para soportar QoS con el parche L7, se
necesitan las herramientas IProute2 y
una configuraci—n del kernel adecuada.
L7 requiere los siguientes paquetes:

¥ El parche L7 actual [1] (la versi—n 2.0
est‡ disponible desde hace poco)

¥ Descripciones del protocolo en for-
mato de expresi—n regular [1]
(actualmente: 2005-11-20)

¥ El c—digo fuente de Iptables [2]
(actualmente: 1.3.4, al menos la
1.3.0)

¥ Las fuentes del kernel [3]. Se pueden
parchear los kernels espec’ficos de
las distribuciones. L7 v2.0 est‡ di-
se–ado para las versiones 2.6.14 y
2.4.31 del kernel.

Hay que descomprimir los archivos L7
y aplicar los parches. Para ello, en el
directorio del kernel y de la Iptables se
teclea match -p1 patchfile . A continua-
ci—n se ha de continuar haciendo un
fichero nuevo oculto,
iptables-1.3.4/extensions/.layer7-test
en el paquete ejecutable Iptables
(chmod +x).

make install proporciona una manera
sencilla de colocar las descripciones
del protocolo en el directorio por
defecto, /etc/l7-protocols/protocols/ . Si
se modifica la ruta, entonces habr‡ que
especificar el directorio del protocolo
en cada regla L7.

Configurando el Kernel

Para el soporte de QoS (y para los
ejemplos de este art’culo), hay que
habilitar varias opciones del kernel ( y
o m , detalles para el kernel 2.6), algu-
nas de las cuales œnicamente son vi-
sibles cuando se habilita Code matu-
rity level options | Prompt for deve-
lopment and/or incomplete code/dri-
vers .

Hay dos opciones importantes en el
‡rea de configuraci—n Networking |
Networking support | Networking
options | TCP/IP networking :

¥ IP: advanced router

* IP: policy routing e IP: use netfilter
MARK value as routing key

Las siguientes opciones se necesitan
para la configuraci—n de Netfilter en
Networking support | Networking
options | Network packet filtering | IP:
Netfilter Configuration :

¥ Connection tracking , y m‡s espec’-
ficamente Connection tracking flow
accounting (requerido para L7).
TambiŽn, FTP protocol support e
IRC protocol support , para identi-
ficar las sesiones FTP e IRC.

¥ IP tables support y Layer 7 match
support (Figura 2), as’ como netfil-
ter MARK match support, Packet fil-
tering, Packet mangling y de nuevo
MARK target support .

Instalando L7
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¥ En este caso, las reglas L7 nunca
llegan a aplicarse.

Si se a–aden las reglas al final de la
cadena para interceptar los primeros
paquetes que pasen, ser’a una soluci—n
que tan s—lo funcionar‡ para los puertos

bien conocidos. Pero la idea de L7 es
poder realizar las identificaciones en
puertos desconocidos, as’ que las reglas
adicionales no van a prestar mucha
ayuda. Las pol’ticas en las otras dos
tablas, mangle y nat principalmente se
establecen a ACCEPTpor buenas razones.

UDP no tiene el Òsaludo a tres bandasÓ,
ya que no est‡ orientado a la conexi—n. En
este caso de una pol’tica DROP, los
paquetes de respuesta llegar‡n al destino
suponiendo que el primer paquete UDP
coincidi— con alguna expresi—n regular; el
seguimiento de conexiones de Netfilter se
encarga de esto.

! ���� � � ��� � �
L7 proporcionar‡ mejores resultados si
puede ver los dos lados de la conexi—n,
es decir, tanto los paquetes entrantes
como los salientes. Este no es el caso de
las cadenas INPUT y OUTPUT(o con la
tabla raw). Imag’nese que se tiene una
regla L7 en INPUT, pero la clave de
bœsqueda que coincide con la expresi—n
regular est‡ en la respuesta. El segundo
paquete no pasar‡ por INPUT sino a
travŽs de OUTPUT y la regla nunca
llegar‡ a verlo.

La tabla mangle proporciona una
respuesta simple. Todos los paquetes que
llegan al cortafuegos tienen que pasar a
travŽs de mangle en PREROUTING y
todos los paquetes que salen tienen que
pasar por mangle en POSTROUTING. La
soluci—n recomendada es:

¥ En caso de redireccionamiento, poner
la regla en PREROUTING o en
POSTROUTING.

¥ Para los paquetes locales, poner la
regla tanto en PREROUTINGcomo en
POSTROUTING.

Aparte de esto, las coincidencias de L7
obedecen a la sintaxis normal. La
siguiente regla a–ade la marca 10
(--set-mark 10) a todos los paquetes
salientes (-A POSTROUTING)
pertenecientes al protocolo http
(--l7-proto http):
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TŽngase en cuenta que el nombre del
protocolo tiene que coincidir exactamente
con el nombre del fichero de patr—n, sin
incluir la extensi—n, y adem‡s se distingue
entre mayœsculas y minœsculas.

 ���� � 

Al contrario de las recomendaciones de
los desarrolladores, se puede utilizar L7

para bloquear completamente algunos
protocolos. Sin embargo, si se va a tomar
esta postura, se debe proceder con
precauci—n, comprobando los resultados
y tomando algunos pasos adicionales, si
fuera necesario, para evitar la apertura
de posibles agujeros de seguridad. Este
bloque simple de reglas est‡ enfocado al
acceso a los grupos de noticias:
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Un proxy de noticias o un servidor que
se estŽ ejecutando en el cortafuegos no
se ver’a afectado por esta regla de
redireccionamiento.

La compartici—n de ficheros es algo
que la mayor’a de los administradores
quieren evitar. Si se es uno de esos
administradores que est‡n
constantemente batallando para impedir
que los usuarios accedan a los servicios
de compartici—n, L7 puede facilitar
enormemente el trabajo. Los filtros
basados en los puertos fallan si un
servidor de E-Mule, por ejemplo, est‡
escuchando en el puerto 80. Algunos
programas peer-to-peer utilizan el puerto
HTTP. L7 soluciona este problema con
buenos resultados en la mayor’a de los
casos utilizando excelentes patrones
para E-Donkey/E-Mule, Bittorr ent y
Fasttrack.
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La siguiente variante etiqueta las
conexiones para la compartici—n de
ficheros en la tabla mangle usando
MARK y deja la labor de filtr ado real a la
tabla filter . Esta soluci—n permite formar
grupos de protocolos que est‡n
gobernados por tan s—lo unas pocas
reglas de filtrado. La caracterizaci—n del
grupo es una buena opci—n para muchos
entornos, ya que permite controlar todos
los protocolos de un grupo en un solo
punto. El Listado 2 muestra una porci—n
del script IPtables que se encarga de ello.

Las dos primeras l’neas en el Listado 2
inicializan dos variables para no tener
que teclear tanto. Las l’neas 3 y 4 del
listado etiquetan los paquetes
pertenecientes al protocolo Fasttrack con
la marca 13 tanto en PREROUTINGcomo
en POSTROUTINGpara estar seguro. Tan
s—lo hay que repetir estas l’neas para el
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Las opciones QoS se encuentran en Net-
working | Networking support | Network-
ing options | QoS and/or fair queueing ;
tras habilitarla, hay que comprobar lo
siguiente:

¥ HTB packet scheduler

¥ SFQ queue

¥ QoS support y Rate estimator

¥ Packet classifier API

Sorprendentemente, la herramienta de
configuraci—n Qconf almacena dos
opciones QoS Classifier un nivel por
encima, en vez de hacerlo en QoS:

¥ Firewall based classifier

¥ Traffic policing (needed for in/egress)

La œltima opci—n s—lo aparece cuando se
deshabilita Packet ACTION. DespuŽs de
completar la configuraci—n, se compila
el kernel y el programa IPT ables,
instal‡ndose este œltimo. Precauci—n:
iptables se ubicar‡ en /usr/local/sbin por
defecto, mientras que la versi—n sin L7
se encontrar‡ en /sbin y por ello en un
nivel superior de la ruta del sistema.

A la caza del soporte QoS
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HTTP y esto es por lo que se necesita
insertar esta regla en la cadena antes de
aplicar la regla HTTP. Fasttrack es
utilizado por K azaa, Morpheus, E-Mesh y
Grokster.

VoIP œltimamente est‡ ganando
bastante terreno. La calidad de los
patrones L7 para identificar VoIP es
mediocre. Adem‡s, se necesitan los
m—dulos de ayuda de Iptables para H.323
y SIP, ya que ambos protocolos trabajan
con mœltiples puertos al mismo tiempo.

Estos m—dulos requieren el Kernel
2.6.11 o posterior. Para Skype, no hace
falta ningœn m—dulo adicional.

! �
�� 
� #��� ��
 

C—mo de bien se comporte el parche L7
en sistemas reales depende de la calidad
del fichero de patrones. Ser’an œtiles
patrones con mejor calidad para los
protocolos VoIP. Los patrones
sorprendentemente simples ya son
capaces de identificar los protocolos
est‡ndar, incluso los candidatos
escurridizos como FTP o IRC-DCC. Y la
calidad de los patrones para la mayor’a
de los protocolos peer-to-peer son
bastante buenos.

L7 puede facilitarle la vida a los
administradores de sistemas,
especialmente en combinaci—n con el
control del tr‡fico: a–adiendo algunas
armas al arsenal del administrador que
est‡ en constante batalla contra los
usuarios de las redes peer-to-peer. En
vez de bloquear completamente la
compartici—n de ficheros, sencillamente
se puede bajar su tasa de transferencia.
La mayor’a de los usuarios no se quejan
de conexiones lentas en sus redes
locales, e incluso si lo hicieran, no se
podr’an quejar realmente a nadie,
porque la mayor’a de las pol’ticas de las
empresas tienen reglas que proh’ben la
compartici—n de ficheros. �

resto de protocolos. Las dos œltimas
l’neas del Listado 2 eliminan los paquetes
envi‡ndolos al Nirvana digital.

Nota: El fichero fasttrack.pat establece
que el patr—n pueda detectar descargas,
pero no bœsquedas. Esta limitaci—n no es
realmente un problema en la mayor’a de
los casos. El fichero tambiŽn indica que
Fasttrack normalmente utiliza peticiones
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L7 no puede identificar protocolos en
tœneles SSL (HTTPS, IMAPS,?). El œnico
paquete con texto en claro tras el
ÒsaludoÓ TCP/IP es el certificado del
servidor SSL. El intercambio de claves
se produce justo despuŽs de este
momento y todos los otros intercambios
entre el cliente y el servidor est‡n encrip-
tados. Esto fuerza a los administradores
a tratar a todos los protocolos que pasan
por el tœnel SSL como si fuesen el
mismo.

Algo que se podr’a probar es buscar
algœn criterio en el certificado, es decir ,
se podr’a decidir no confiar en determi-
nadas autoridades certificadoras. Esto
es por lo que el fichero del patr—n para
SSL no est‡ titulado como ssl.pat sino
como validcertssl.pat . El patr—n tan s—lo
permite las CAs conocidas y por ello no
funcionar‡ con los certificados autofir-
mados, aunque se podr’a escribir un
patr—n propio que se encargara de ello.

SSL y L7

[1] C—digo fuente de L7 y definiciones de
protocolo: http://l7-filter . sourceforge.
net

[2] C—digo fuente de IPtables: http://www .
netfilter .org

[3] C—digo fuente del Kernel: http://www .
kernel.org

RECURSOS

Un r‡pido vistazo al (bastante simplifi-
cado) diagrama que muestra c—mo un
paquete circula a travŽs de IPtables
(Figura 3), probablemente nos haga
suponer que todos los paquetes
entrantes pasan por las tablas mangle y
nat en la cadena PREROUTING, y por
ello, que los paquetes salientes pasan
por las mismas tablas, pero de la cadena
POSTROUTING. Si esta suposici—n fuera
correcta, se podr’a colocar L7 en ambas
cadenas.

Desafortunadamente, esto tan s—lo se
aplica a las cadenas en la tabla mangle .
La tabla nat tan s—lo llega a ver el primer
paquete de una conexi—n si se est‡
usando DNA T o SNAT. El c—digo de
seguimiento de las conexiones corta
justo en el segundo paquete y se
encarga de todo lo dem‡s, enrrutando
los paquetes sin consultar la tabla nat,
despuŽs de todo, la decisi—n NA T ya ha
sido tomada.

Intentar usar L7 en este punto est‡ con-
denado al fracaso, ya que el punto m‡s
temprano en el que L7 puede identificar
un protocolo es en el paquete cuarto
(siguiendo el saludo a tres bandas ), o
m‡s adelante en la mayor’a de los
casos.

L7 y la T abla NA T
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