Monitorizaci—n y resoluci—n de los problemas de un sistema Linux

con la potente herramienta gratuita Orca.

POR KENNETH HESS

ienvenidos al misterioso y abando-

nado mundo de la monitorizaci—n

del rendimiento. El misterio y el
abandono tienen la misma causa original:
el antlisis del rendimiento es un tema muy
complejo que puede ser bastante intimida-
torio. Los ingenieros encagados del
rendimiento normalmente  presentan
extensos informes repletos de ecuaciones
estad'sticas grificas y vocablos tZcnicos
para explicar por quZ hay que reemplazar
la infraestructura actual en un marco de
tiempo determinado. Los administradores
de sistemas se aburen ante estas &tensas
explicaciones y ecuaciones estad’sticas
que, francamente parecen recetas escritas
en marciano. Puede que se pegunte por
quZ tiene realmente que preocuparse de
monitorizar el r endimiento de Linux si el
hardware actualmente est: a un pecio
tirado por los suelos La respuesta es que
en las grandes instalaciones que ‘posee
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Linux y en las aplicaciones para misiones
crticas, es mfs baato a—adir infraestruc-
tura nueva que reemplazarla. Con
sistemas clustes, con aplicaciones a
prueba de fallos y en entornos distribuidos

con cientos o quizts miles de usuarios

a—adir otros 4 servidores con 4GB de RAM
es infinitamente m¥s aceptable que hacer
caso a aquZllos que dicen que hg que

reemplazar todo pomue se han quedado
sin recursos Recolectando datos sobe el

rendimiento, se pueden tomar decisiones
con fundamento sobre actualizaciones

a—adidos o reemplazo de hadware con-
forme crece el negocio.

Los aburridos, abandonados e incluso mis-
teriosos antlisis de endimiento pueden
hacerse ahoma mifs agadables con la
herramienta denominada Orca. Orca pro-
porciona informes sobre el ;endimien‘tg

del sistema en formato grifico por medio
de piginas HTML. Pesenta por defecto
grificas de varios parfmetros de rendi-
miento importantes (vZase el cuado
titulado ORartmetros por defecto de
Orca0).

Orca se instala ripida y ftciimente en
unos 30 minutos, incluy endo la lectura del
fichero INSTALL. Esta potente heramienta
es proporcionada genepsamente por el Dr
Blair Zajac de forma gratuita. Se podrf
encontrar el sitio web de Orca en: http://
www.orcaware.com. Blair la describe como
Ouna heramienta cetil paa representar gri-
ficas de datos arbitrarios a partir de ficheros
de texto de un directorio en un servidor
WebOOrca lee los ficheins con datos sepa-
rados por espacios en blanco y los mantiene
bajo consulta a la esper de actualizaciones
creando grificas a partir de los datos que
contienen los ficheros. TambiZn puede
representar los datos de &presiones Ferl
arbitrarias, incluyendo las expresiones
matemziticas

Crea un #rbol de pfginas HTML con
ficheros HTML y ficheros grtficos en for-
mato PNG que contienen las grificas;
creando un 'ndice de enlaces URL que listan

.




Monthly stats TCP Current connections

Supongamos que en
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B connections

Connections Current: 33.917 Average: 35.414 Min:

Last data entered at Wed Sep 7 12:10:01 2005,

todas las grificas disponibles Puede ejecu-
tarse bajo con o simplemente quedarse
dormido por s’ mismo a la espera de que los
ficheros se actualicen.

Una instalaci—n por defecto ppporciona
rescemenes de datos por has, d'as, sema-
nas, meses trimestres y anuales
representados grificamente y tambiZn de
forma tabular. Sus grificas ofecen infor-
maci—n completa, bastante simple pa,
visualmente, hacer comprobaciones ripi-
das de multitud de servidores en poco
tiempo. Para cada partmetio que se cuan-
tifica, se obtiene una imagen grifica que
contiene las coodenadas X e Y etiquetadas
apropiadamente con los datos en formato
tabular mostrando los valores actuales
medios, m’nimos y miximos para el
tiempo especificado (VZase la Figua 1).

Orca utiliza RRDTool, una herramienta
escrita por Tobias Oetiker para realizar
registros y grificos El programa se sumi-
nistra con RROO©ol y otros m—dulos Erl
gque son necesarios en el caso de que el
usuario no los tenga ya instalados. Los
requerimientos necesarios antes de eali-
zar la instalaci—n son escasogan s—lo se
necesitan un servidor Web opemativo y
Perl. Durante la instalaci—n, los m—dulos
de Perl que no estfn ya en el sistema se
instalan en un directorio espec’fico de
Orca, de modo que no vayan a entrar en
conflicto con cualquier otr o sistema de ges-
ti—n de paqueteséstente (vZase el cuadp
titulado OOrca y PerlO). Los directorios de
fuente para todos los componentes estfn
bajo el directorio de paquetes en caso de
que se deseen instalar manualmente El
Opaquete PocallatorO tambiZn se instala
con Orca. Procallator es un script espec’-
fico de Linux que se ejecuta
peri—dicamente pax reunir datos del sis-
tema de ficheos /procde Linux.
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yainstalado y funcio-
nando junto con Perl.
El Dr. Zajac sugiere
que se descague la
celtima imagen dispo-
nible de [3]. Tras la
descaga se descom-
prime el fichero bzip2
y se desempaqueta con tarluego se entia en
el directorio que se ha ceado. Es ecomen-
dable la lectura del fichero INSTALL antes de
continuar con la instalaci—n, por si se hecesi-
tara algoen parfmet especial paa el script
de configuraci—n. Como m’nimo, hg que
saber d—nde se desea instalar los fiches
HTML antes de usar Oca. Yo suelo escoger
mi dir ectorio web por defecto varivww . A
continuaci—n se sigue @ando el directorio
variww/pr ocallator porque de lo contrario
el programa se quejari diciendo que el diec-
torio no existe cuando se ejecute por
primera vez. Los ficheros HTML y los grifi-
cos se cearfn en este diectorio. Una vez
que se estZ pepamdo para la instalaci—n,
hay gque ejecutar los siguientes comandos:
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Ya existe un objetivo de Makefile denomi-
nado
procallator_run_at_boot_using_chkconfig
para ejecutar Piocallator en el arranque del
sistema paa Red Hat, CentOS y paa los sis-
temas basados en chkonfig. El Dr. Zajac
estf a—adiendo difeentes objetivos en el
Makefile para ejecutar Pioocallator en el
arranque del sistema paa Debian y Ubuntu.
TambiZn estt tabajando en scripts de aran-
que para Orca.

Y esto es todo lo que ha referente a la ins-
talaci—n bifsica, que coloca los ejecutables
en /usr/local/bin por defecto. A partir de
este punto, se puede ejecutar el comando
procallator para comenzar la recolecta de
datos mientras se comienza con la fase de
configuraci—n.

Para comenzar a recolectar los datos se
introduce:
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Procallator se ejecutar} en segundo plano y
comenzart a recolectar datos utilizando los
parfmetros y las localizaciones por defecto.

El fichero procallator.cfg estf en
{usr/local/etc, suponiendo que se ha utili-

Por defecto, Orca monitoriza los siguientes
parfmetros:

¥ Media de Procesos en la Cola de Ejecu-
ci—n (Media de Carga) & ncemero de
CPUs

¥ Utilizaci—n de la CPU
¥ Media de Procesos Nuevos

¥ Noemero del Sistema y Procesos en eje-
cuci—n por CPU

¥ Media de Entradas y Salidas de
en Memoria

Piginas

¥ Media de Intercambio de entradas y sali-
das

¥ Media de Cambios de Contexto e Inte-
rrupciones por CPU

¥ Interfaz de Entrada de Bits por Segundo
¥ Interfaz de Salida de Bits por Segundo

¥ Interfaz de Entrada de Paquetes por
Segundo

¥ Interfaz de Salida de Paquetes por
Segundo

¥ Interfaz de Entrada de Errores por
Segundo

¥ Interfaz de Salida de Errores por Segundo

¥ Interfaz de Entradade Ca'das por
Segundo

¥ Interfaz de Salidade Ca'das por
Segundo

Interfaz de Salida de Colisiones

Interfaz de Salida de Se—ales Portadoras
Estad'sticas de T rifico IP

Estad'sticas de Errores IP

Estad'sticas de Conexiones TCP
Estad'sticas de T rifico TCP

Estad'sticas de Errores TCP

Estad'sticas ICMP

Estad'sticas UDP

Tasa Media de T ransferencia de Disco
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Lecturas/Escrituras de Disco por
Segundo

¥ Media de T ransferencia de Disco

¥ Porcentaje de Uso de Espacio de Disco

¥ Porcentaje de utilizac—n de Memoria
F'sica

¥ Porcentaje de utilizaci—n de Swap.
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zado la configuraci—n por defectaonfi-
gure -prefix. procallator.cfg contiene las
variables y las localizaciones de los
ficheros que se pueden modificar paa
ajustarse a nuestas necesidades Se
pueden (y se deben) modificar los
siguientes elementos paa personalizar
el sitio.

Cambiar la direcci—n de como elec-
tr—nico por una que ealmente se estZ
usando para poder comprobar si se
estfn produciendo fallos:

Si se desean grificas cada har, hay que
cambiar el 0 por 1y viceversa para cada
una de las demfs grificas Geneml-
mente se usan las grificas genaxdas
por horas para controlar un sistema que
pueda estar en OppblemasO

Los siguientes parfmetos especifican
que grificas se tienen que genear:

El partmetro find_files apunta al directorio
base de los datos paa los datos geneados
Por defecto, este dirctorio es
lust/localivarfor ca/procallator. Bajo Zste se
encuentra el directorio con los datos Posee
el mismo nombre que el hostname Los
ficheros de los datos se nomban como
procol-YYYY¥YMM-DD-00X Cada noche el
celtimo ficheio de datos abierto se com-
prime como procol-YYYYMM-DD-00X.gzo
procol-YYYY¥YMM-DD-00X.bz2para ahorrar
espacio en disco. Si se quiee modificar la
localizaci—n de este dectorio, habrf que
editar manualmente el script
lusr/local/bin/pr ocallator y modificar el
partmetro $DEST_DIRy editar tambiZn el
valor find_files de procallator.cfg.

Una vez que se ha editado el fichep proca-
llator.cfg para ajustarse a nuestios gustos
ya se estf listo par utilizar Orca. Si se eje-
cut— el ecolector de datos (Pocallator) al
final de la instalaci—n, pobablemente ya
se disponga de los datos suficientes pa
genenar grificas (Por defecto, Procallator
mide el sistema en intervalos de cinco
minutos, as’ que puede que tenga que
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espelar a que sea tomada la primea
medida). Para decirle a Orca que lo intente,
hay que introducir el siguiente comando:

Este comando le indica al piograma que se
ejecute una ez (-0) y referencia al fichero
de configuraci—n eciZn editado. En esta
primera vez se cearin los directorios y
ficheros necesarios en el diectorio
Ivariwww/pr ocallator. Cuando haya finali-
zado de procesar los datos se obtendri el
mensaje OCQra has completedOAhora se
pueden verificar los datos del rendimiento
en: http://su_servidor/procallator/.

Probablemente no haya mucho que
mirar en tZrminos de datos significativos,
pero todas las grificas y ptginas han sido
creadas y esttn disponibles paa su con-
sulta. La pfgina index.html deber'a
parecerse a la ptgina mosteda en la Figura
2.

Hay que destacar que el t'tulo del cuadro
es o deber’a ser el hosthame En el caso
del ejemplo, el hostname es debian. Si se
pulsa en alguno de los enlacesse mostrarf
la ptgina con los datos del endimiento
para esa I'nea de tiempo.

Las grificas tienen sus t'tulos e incluyen
el nombre del equipo al que hacen eferen-
cia. Esto sert cetil cuando se estZn nando
meeltiples equipos rpidamente Para ver
un ejemplo real de Orca sobre mceltiples
equipos, tan s—lo hg que visitar la
siguiente direcci—nhttp://stats .xmission.
com/linux/ .

La herramienta se deber'a configuar
para que se ejecute cada hoa si se desean
tener grificas por horas actualizadas La
entrada de mi cron es:

Si s—Ilo se desea que €& se ejecute una
vez al d’a (a medianoche) util'cese:

Desde luego, se puede utilizar el intenalo
de tiempo que se desee Estos son s—Io
unos ejemplos

La instalaci—n, configuaci—n y el uso de
Orca y Procallator son muy sencillos. No
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hay muchos problemas que resolver si se

realiza una instalaci—n por defecto. Sin
embargo, si se desea pesonalizar algo, a

veces pueden surgir problemas con el

noemeo de columnas en los fichetos RRD

comparado con los que Orca utiliza.

Las columnas de datos suponen con
frecuencia un inconveniente. Estfn
cubiertas en el siguiente AQ de Orca
[4].

Hay un par de problemas que no esttn
cubiertos por el FAQ y que pueden nece-
sitar ayuda. El primero son los huecos en
los datos que puede eperimentar en
algunos puntos. El segundo es que es
necesario regenear los datos completa-
mente por diversas r@zones Ambos
problemas tienen la misma soluci—n; eli-
minar los ficheros RRD y eprocesar los
datos. Hay que mirar en el fichero proca-
llator.cfg para encontrar la localizaci—n
de rrd_dir. La localizaci—n por defecto
es:/usr/locallvar/or ca/rrd/procallator/.

Bajo este directorio hay otro directorio
denominado procallator_hostname
donde se almacenan los ficheos RRD.
Para regenemr los datos, tan s—lo hy
gue eliminar todos los ficheros de RRD.
Luego se ejecutan los siguientes coman-
dos. Estos comandos egenearfn los
ficheros RRD necesarios sin ecrear los
ficheros html y los grificos:

Luego se pocesan los ficheons RRD nor-
malmente, creando los ficheros html y
los grificos

Requisitos para Orca en Linux:
¥ Perl 5.005_03 o superior

¥ El m—dulo RRDtool® RRDs Perl,
preferiblemente 1.0.50 con el parche,
01.2.x

Data::Dumper 2.101
Date::Parse 2.24
Devel::DProf 19990108
Digest::MD5 2.33
Math::IntervalSearch 1.05
Storable 2.15
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La raz—n por la que este poceso
requiere dos pasos es paa liberar los
recursos del sistema. Si se pocesan
una gran cantidad de datos la crea-
ci—n de los ficheos RRD, html y los
de imfgenes puede hacer que falte
espacio en la swap del sistema. Si
existen huecos en los datos y fueon
causados pogue el recolector de
datos fall—, no se podrin ellenar
dichos huecos

#!

Colocando el recolector de datos en
los scripts de arranque del sistema, se
asegumrt de que incluso despuZs de
un reinicio del sistema, los datos no
sufrirkn grandes huecos Hay varios
scripts de arranque disponibles bajo el
directorio data_gatherers. TambiZn
estar’a bien colocar en un script com-
probador de procesos que el
recolector no se finaliza y deja huecos
en los datos. Si el proceso mue, el
script deber’a reejecutar Piocallator y
mandar un correo electr—nico con una
alerta. Si se elige tener en ejecuci—n
constante a Ora, es decit sin la
opci—n de la I'nea de comandoso, el
programa enviarf un correo electr—-
nico cuando vea que los ficheros de
datos no se hayan actualizado en unos
cuantos minutos.

$

Como administrador del sistema se
deber’an realizar comprobaciones
regulares del rendimiento del sistema.
Como se coment— anteOrca facilita
esta tarea. Se pueden compobar un
gran ncemeo de sistemas de un solo
vistazo antes de pasar a otm tarea.
Los parfmetros que suelo comprobar
regularmente son la CPU, la memoria,
la red y el uso del disco. Estos son los
elementos mis poblemiticos de los
sistemas en uso. Primep hay que
aprender quZ aspecto tienen las grifi-
cas de un sistema que estZ en perfecto
estado y de este modo poder econo-
cer los problemas de rendimiento
cuando surjan. Cuando compruebo el
rendimiento con Orca utilizo las grifi-
cas OWekly Performance ChartsO
para buscar cualquier pico o tenden-
cia sospechosa. Si detecto algo
inusual, entonces compruebo las grf-
ficas diarias.
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Me gusta com-
probar los grificos
Daily (Diarios)
porque me propor-
cionan una buena
visi—n de las celti-
mas 24 horas de
valiosos datos de
rendimiento. Los
grificos horarios
proporcionan la
visi—h mis deta-
llada de los datos,

aunque regular- !
mente  no los
compruebo a

menos que los grificos diarios me den
una raz—n paa echarles un vistazo
mis detallado.

Ademis de estas grificas de endi-
miento espec’ficas chequeo los valores
de sar, mpstat y iostat para diagnosti-
car mis claramente  cualquier
problema que se hga detectado en las
grificas diarias u horarias. Las grificas
trimestrales o anuales son muy cetiles
para visualizar las tendencias del ren-
dimiento. Estas grificas son mis
valiosas pam observar la degradaci—n
del rendimiento con el paso del
tiempo, as’ como para proporcionar
una prueba clara de que la red tiene la
necesidad de mejoas hardware, actua-
lizaciones o0 sustituciones Estas
grtficas son tambiZn etremadamente
oetiles cuando se imprimen y se llgan a
las reuniones con la directiva. Un
aviso: hay que emplear todo el
esfuerzo posible a la hora de realizar
un antlisis muy cuidadoso de los datos
y ejecutar los ajustes de endimiento
posibles antes de ecomendar actuali-
zaciones o sustituciones

Una buena monitorizaci—n del endi-
miento significa estar vigilante y
aprender todos los trucos y peisonali-
dades de todos y cada uno de los
sistemas de los que se tiene contol.
Orca es una forma de mantener la vigi-
lancia. Mi experiencia con Orca y
Procallator viene del trabajo directo
con estas heramientas en entornos
empresariales muy gmandes donde la
disponibilidad y el r endimiento afectan
directamente a la I'nea de tabajo. Para
cualquiera que necesite comppbar el
rendimiento de unos cuantos sistemas
o de unos cientos le recomiendo enca-
recidamente que utilice Orca.
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Tan s—lo he tenido la oportunidad de esbo-
zar un poco el amplio concepto de la
monitorizaci—n del endimiento de Linux,
el cual ser'a un buen tema pam un libro.
(Espero que mi editor lea esto). Orca es una
herramienta excelente para valorar la acti-
vidad actual y observar las tendencias en el
rendimiento de los sistemas En mi opi-
ni—n, debera instalase en todos los
sistemas actuales y en los nugos que se
adquieran. La informaci—nh que popor-
ciona es incalculable paa que los
administradores de sistemasarquitectos y
gestores puedan tomar decisiones inteli-
gentes a la hom de realizar ajustes
compras Yy actualizaciones sobe la infraes-
tructur a informitica.
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Orcaware: http://www .orcaware.com/

RRDTool: http://people.ee.ethz.ch/
~oetiker/webtools/rrdtool/
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Imigenes de Orca: http://ivww .
orcaware.com/orca/pub/snapshots/
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Orca FAQ: http://www .orcaware.com/
orca/docs/FAQ.html



