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La librer’a GNU TLS da soporte para
protocolos y algoritmos criptogr‡ficos
tales como TLS. GNU TLS incluye Lib-
tasn1, una librer’a desarrollada para la
administraci—n de estructuras ASN.1
que abarca codificaci—n y decodifica-
ci—n DER.

Se encontraron algunos fallos en el
modo en el que libtasn1 decodifica
DER. Un atacante conocedor de dichos
fallos podr’a crear un certificado X.509
inv‡lido cuidadosamente manipulado

de tal modo que originara un fallo si el
certificado es analizado a travŽs de
una aplicaci—n que use GNU TLS. Esta
situaci—n dar’a lugar a una denegaci—n
de servicio (la aplicaci—n se colgar’a).

No se sabe si este problema puede
escalarse para permitir que se ejecu-
tara c—digo arbitrario. El Proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities
and Exposures o CVE Ð http://cve.
mitr e.org) ha asignado a este problema
el nombre CVE-2006-0645. �

Referencia Mandriva: MDKSA-2006:039
Referencia Red Hat: RHSA-2006:0207-10

�� �����������
ImageMagick(TM) es una herramienta
de presentaci—n y manipulaci—n de
im‡genes para el Sistema de Ventanas
X que puede leer y escribir mœltiples
formatos de imagen.

Se encontr— un error de inyecci—n de
comandos de shell en la aplicaci—n
ÒdisplayÓ de ImageMagick. Es posible
que un atacante ejecute comandos
arbitrarios si induce fraudulentamente
a un usuario para que corra ÒdisplayÓ
sobre un fichero con un nombre espe-
cialmente manipulado. El Proyecto de
Vulnerabilidades y Exposiciones
Comunes (Common Vulnerabilities
and Exposures o CVE Ð http://cve.
mitr e.org) ha asignado a este problema
el nombre CVE-2005-4601.

Se descubri— un error de formato de
cadena en la manera en la que Image-
Magick maneja nombres de ficheros.
Es posible ejecutar comandos arbitra-
rios si se induce fraudulentamente a
un usuario para que corra un comando
ImageMagick cuidadosamente mani-
pulado (CVE-2006-0082). �

Referencia Red Hat: RHSA-2006:0178-4
Referencia Slackware: SSA:2006-045-03

�� ������ � �����
Se descubrieron un gran nœmero de
vulnerabildades en el kernel 2.6 que
fueron corregidas: La funci—n
udp_v6_get_port en udp.c, corriendo
IPv6, permite a usuarios locales origi-
nar una Denegaci—n de Servicio
(infinitos bucles y cuelgues) (CVE-
2005-2973).

En determinadas situaciones, la
llamada del sistema mq_open puede
decrementar dos veces un contador
como resultado de mœltiples llamadas
a la funci—n mntput cuando falla la
llamada de funci—n dentry_open,
permitiendo que un usuario local
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obtuviesen informaci—n sensible
sobre una clave criptogr‡fica (CVE-
2006-0095).

Un atacante remoto puede causar
un DoS a travŽs de vectores de ataque
desconocidos relativos a un Òlanza-
miento dst extra cuando falla
ip_options_echoÓ en icmp.c (CVE-
2006-0454). Adem‡s de estos arreglos
en la seguridad del kernel, se han
incluido otr os, tales como soporte
para mptsas, un arreglo para IPv6 con
sis190, el problema de que el tiempo
discurra al doble de su velocidad nor-
mal, un arr eglo para las velocidades
de muestra de Audigy 2 ZS Video Edi-
tor, un arreglo para el cuelgue que se
produc’a cuando se acced’a a una
unidad CD/DVD supermontada y un
arreglo para la descarga incorrectas
del m—dulo sbp2. �

Referencia Mandriva: MDKSA-2006:040
Referencia Suse: SUSE-SA:2006:006

� � �� ����
El servidor HTTP Apache es uno de
los servidores web m‡s populares en

Internet. mod_imap suministr a
soporte para mapas de imagen en el
servidor; mod_ssl aporta conexiones
HTTP seguras.

mod_imap de Apache no sanitiza
apropiadamente la directiva ÒRefe-
rerÓ de mapas de imagen en algunos
casos, dejando el encabezamiento
Referer de HTTP sin escapes.

Un fallo en mod_ssl puede llevar a
una desreferencia de un puntero
NULL si el sitio usa un documento
ÒError 400Ó a medida. Marx Cox y
Hartmut Keil informar on de estas
vulnerabilidades respectivamente.

Un atacante podr’a usar mod_imap
para inyectar HTML arbitrario o
JavaScript en el buscador del usua-
rio. Los atacantes tambiŽn podr’an
causar una Denegaci—n de Servicio
en hosts usando el m—dulo SSL
(Apache 2.0.x solamente).

El CVE ha asignado a estos proble-
mas los nombres CVE-2005-3352 y
CVE-2005-3357. �

Referencia Gentoo: GLSA-200602-03
Referencia Suse: SUSE-SR:2006:004

origine DoS (p‡nico) a travŽs de un
ataque inespec’fico ve=ctor s (CVE-
2005-3356).

El c—digo procfs permite a los ata-
cantes leer memoria sensible del
kernel a travŽs de vectores inespec’fi-
cos en lo cuales se a–ade un valor
firmado a otro valor no firmado (CVE-
2005-4605).

Un desbordamiento de bœfer en
sysctl permite a usuarios locales cau-
sar un DoS y posiblemente ejecutar
c—digo arbitrario a travŽs de una
cadena larga, la cual hace que sysctl
escriba un byte cero fuera del bœfer
(CVE-2005-4618).

Un desbordamiento de bœfer en el
driv er CA para TwinHan DST Fron-
tend/Card permite que los usuarios
locales provoquen un DoS (cuelgue) y
posiblemente ejecutar c—digo arbitra-
rio al leer m‡s de ocho bytes en un
array de ocho bytes (CVE-2005-4639).

dm-crytp no limpia una estructur a
antes de que se libere, lo que lleva a
una revelaci—n de memoria que per-
mitir’a que usuarios locales
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