¥ AppArmor

Tras penetrar en un sistema remoto, los intrusos podr'an pensar que

ya han pasado la parte mfs dura y esttn a salvo, pero AppArmor les

va a estropear la diversi—n, encerrfndolos en una jaula virtual.

POR RALF SPENNEBERG

adie es perfecto, algo que es
particularmente cierto en el
mundo del software. Cualquier
aplicaci—n que no sea trivial contendrt
errores de programaci—n que serin ajr
vechados por los haclers para hacerse
con el control del software, haciendo
gue los programas realicen tareas que
sus desarolladores jamfs llegapbn a
pensar La situaci—n comienza a ser cr'-
tica cuando la aplicaci—n posee
privilegios diferentes de los privilegios
del atacante
Por ejemplo, el comando ping necesita
de los privilegios de superusuario pam
poder enviar el formato especial de
paquete que utiliza. Aunque te—rica-
mente es posible hacer un mal uso de
estos privilegios para causar toda clase
de problemas A pesar de que el
comando ping es un programa con un
buen comportamiento, un atacante
capaz de hacese con la heramienta
tendr'a acceso sin estricciones al resto
del sistema.
AppArmor [1] modifica esta situaci—n.
En vez de permitir a un programa de
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root el acceso sin estricciones a todo el
sistema, asigna I'mites con la intenci—n
de obtener un balance ente efectividad
y complejidad. AppArmor utiliza un
mecanismo simple y transparente para
proporcionar un estfndar alto de protec-
ci—n, similar al de $strace No intenta

Listado 1: Compilando un

kernel compatible con
AppArmor
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competir con sistemas mis complejos
como SELinux o RSBAC, pero de nuevo,
la configuraci—n de estas alternatas
requiere mifs conocimientos sobe la
administraci—n de sistemas

Ademis de todos los obstfculos adicio-
nales, la primera regla de seguridad es
evitar las vulner abilidades. En un orde-
nador protegido con AppArmor, 0 en
cualquier sistema de esta clase deben
deshabilitarse todos los servicios que no
se necesiten, tener los celtimos pahes
instalados y utilizar una configur aci—n a
medida cuidadosamente estudiada. Esto
deja a AppArmor con un sistema libre
de vulnerabilidades conocidas hasta la
fechay libre de exploits.

AppArmor monitoriza los ficher os y
las aplicaciones accedidas y el tipo de
acceso de que se tate; al mismo tiempo,
gobierna el uso de los privilegios de
superusuario. Dependiendo de la \er-
si—n del lernel, Linux puede distinguir
entre 29 capacidades difeentes (vZase
man 7 capabilities). Por ejemplo,
CAP_KILL se refiere a la habilidad del
superusuario de terminar un proceso y
CAP_NET_RW a la de crear paquetes
de red arbitrarios.

En el caso del comando ping,
AppArmor le asignara el uso de
CAP_NET_RW, pero le denegar'a el uso
de CAP_KILL Esto impedira a un
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atacante la posibilidad de matar otros
procesos

Las distribuciones Novell SLES9 y Suse
Linux 10.0 vienen con el sistema AppArmor

entonces (vZase el cuady OlmmunixO). Tas
la aparici—n de la ersi—n de AppArmor bajo
la licencia GPL, Novell ha anunciado ahora
que integrarf AppArmor en OpenSUSE
10.1. Si no se desea espar, puede utilizarse
OpenSUSE .0, aunque la instalaci—n es

por defecto. AppArmor no era libre por

Novell adquiri— Immunix a mediados de 1995. Immunix se ha especializado en el
desarrollo de soluciones de seguridad durante a—os. La compa—'a modific— el GCC,
conocido como StackGuard, para que compilase las aplicaciones de modo que impidiese

los diversos tipos de problemas relacionados con los desbordamientos de beefers. Para
ello, StackGuard utiliza el denominado  canario . Este sistema genera noemeros aleatorios
cuando el programa se ejecuta. Antes de cada llamada a una subrutina almacena los
valores canarios en la pila. Si el valor se ve modificado cuando el programa regresa, se
termina con la sospecha de un desbordamiento de beefer . (El tZrmino canario viene de la
miner'a, cuando los mineros utilizaban canarios para asegurarse de que la atm—sfera
estaba libre de acumulaciones de mon—xido de carbono).

Immunix tambiZn lider— el desarrollo de la interfaz LSM (Linux Security Modules [2]) en

el kernel 2.6. Esta interfaz le permite a los m—dulos del kernel monitorizar los eventos cr'-
ticos con respecto a la seguridad en diversos puntos. Algunos sistemas seguros utilizan
LSM, como LIDS (Linux Intrusion Detection System) y SELinux (Security Enhanced
Linux). Este celtimo desarrollado por la NSA (National Security Agency  , USA) implementa
un sistema MAC (Mandatory Access Control) que permite a los administradores definir
pol'ticas detalladas de permisos de accesos. Este conjunto restrictivo de pol'ticas puede
incluso monitorizar y restringir al superusuario, root, y todas sus actividades.

Como las distribuciones actuales de Novell/Suse Linux poseen el soporte a nivel del ker-
nel para el programa SELinux, no necesita las pol'ticas necesarias para que funcione.

El sistema AppArmor es tambiZn de Immunix. Novell ha posicionado a AppArmor como
una alternativa simple y efectiva a SELinux. SELinux es una soluci—n que requiere una
compleja configuraci—n, sin embargo, AppArmor simplemente tiene como objetivo las
aplicaciones individuales y los eventos cr'ticos. A finales de enero de 2006, Novell sac— a
la luz el c—digo fuente de AppArmor bajo la licencia GPL e inmediatamente public— el
c—digo en su propio sitio web [3].

gue modificar y recompilar el kernel, por lo
gue la actualizaci—n no esttecomendada
para usuarios sin experiencia.

Los RPMs de AppArmor paa OpenSUSE
10.0 esttn disponibles en Novell Forge [3].
Aunque Suse/Novell compilaron los RPMs
para OpenSUSEQ.1 Alpha, tambiZn funcio-
nan en OpenSUSEQ0. La instalaci—n sigue
los pasos habituales rpm  -ivh
nombre-paquetapm. El kernel tambiZn
requiere el soporte paa AppArmor. Novell
dispone de los parches necesarios en [4];
los parches esttn dise—ados pax la versi—n
original del kernel 2.6.15 [5)]. Para compilar
un kernel compatible con AppArmor, hay
gue camar tanto el kernel original como los
parches aa_2.0-2.6.15.patchy aa_names-
pace_sem-2.6.15.patch_uego tan s—Ilo ha
gue seguir los pasos del Listado 1.

TambiZn es posible instalar AppArmor en
sistemas que no sean Susecomo Debian o
Fedora. Sin embago, esto implica la compi-
laci—n de los arhivos con el c—digo fuente y
realizarlo sin un GUI, como GUI se entiende
que corre Yast 2.

Suse dispone de contoles basados en el
GUI para ejecutar AppArmor. Se ejecuta

bastante compleja. Ente otras cosas habr# Perfiles
Immunix

El paquete de AppArmor contiene
perfiles para los siguientes servidores:

¥ Postfix

¥ Apache (en modo prefork)
¥ Squid

¥ OpenSSH server

¥ NTP server

¥ Name Service Caching Daemon
(ncsd)

¥ |dentd
¥ Protocol services Klogd and Syslogd

TambiZn dispone de perfiles para
diversos programas clientes:

¥ Acrobat Reader
¥ Ethereal

¥ Opera

¥ Firefox

¥ Evolution

¥ Gaim

¥ Realplayer

¥ Man

¥ Netstat

¥ Ping

¥

Traceroute
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Yast y se selecciona AppArmor en la
columna de la izquierda. Luego apaece en
la derecha la barta de control de AppArmor.
Agu’ es donde se puede compobar el
estado actual de AppArmor y donde se
puede habilitar. Si se prefiere puede utilizar
se la I'nea de comandos: intoduciendo
rcsubdomain start y rcsubdomain stop
(como root).

Para que AppArmor funcione, la herra-
mienta debe ejecutase antes de que
arranguen las aplicaciones potegidas Esto
es por lo que AppArmor se ejecuta en el
arranque del sistema. El pograma tambiZn
necesita un fichero de perfil en /etc/subdo-
main.d para cada aplicaci—n que aya a
proteger

Novell posee perfiles paa una gran can-
tidad de comandos crticos (vZase el
cuadro ORrfilesO). Wy a utilizar el visor

de ficheros Kpdf (Figura 2) para mostrar
lo ffcil que resulta la genelaci—n de un

Probando AppArmor

Cuando se utilice el asistente para crear
un perfil, no incluirf el comando print.
Esto significa que el asistente no incluir
la funci—n en el perfil. De este modo
cuando se use posteriormente Kpdf, se
observart que todas las funciones estin
disponibles como siempre, excepto que
no se podr¥ imprimir .
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perfil gracias al modo de apendizaje de
AppArmor.

En los celtimos a—o0s se han descubierto
diversos erores de piogramaci—n en arios
visores PDE-como Xpdf y Kpdf. Un atacante
que supiera de estos erores podr'a manipu-
lar un ficher o PDF paainyectar y ejecutar un
c—digo da—ino y hacese con el control del
visor de PDF

Para a—adir Kpdf a la lista de programas
que AppArmor monitoriza, hay que ejecutar
Yast 2 y seleccionar el asistente de perfiles
bajo AppArmor. Se comienza introduciendo
el nombre de la aplicaci—n y su ruta com-
pleta. Si no se conoce la ruta, se puede
teclear which kpdf para averiguarla. La ruta
en Suse Linux esopt/kde3/bin/kpdf .

Se ejecuta la aplicaci—n y se maneja
durante un rato. Hay que asegumarse de
utilizar todas las funciones de Kpdf. Pero
tambiZn hay que aseguarse de que en la
fase de apendizaje es imposible que se
produzca un ataque  AppArmor
posteriormente permitirf todas las
funciones que Kpdf utilice ahora. Tras la
ejecuci—n de la lista completa de
funciones, se puede cerar la aplicaci—n.
Ahora pueden analizarse los resultados
grabados en el perfil del asistente Para
ello, se seleccionaScan system log for
AppArmor events (Figura 3).

|
Tras completar el antlisis de eentos,
que puede llevar unos cuantos minutos,
el asistente pregunta si se desean permi-
tir todos los tipos de accesos sugiriendo
una acci—n paa cada uno. Si el pro-
grama monitorizado invoca a otro
programa, por ejemplo, el asistente de
perfiles proporciona las siguientes opcio-
nes:
¥ Inherit: Las mismas restricciones de
Kpdf se aplican a la nueva aplicaci—n
Kdialog.
¥ Profile: Esta aplicaci—n posee su
propio perfil.
¥ Unconfined: AppArmor no
monitorizar} este programa.
¥ Deny: Se impedirf la ejecuci—n de la
nueva aplicaci—n.
Unconfined es una opci—n, § que el
Kpdf utiliza el programa KDialog para
abrir y cerrar ficheros. Como esto da al
programa completa libertad, el asistente
advierte de posibles vulnerabilidades
(Figura 4). Podr’a ser mejor crear un per-
fil para KDialog para restringir el acceso
del programa s—Io a los ficheys PDFE

Listado 2: Incluyendo Abstractionsv
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Tras tomar una decisi—n soler cada aplica-
ci—n que Kpdf llama, el asistente prgunta
sobre los ficheros usados por Kpdf. Se
puede escogerAllow para permitir el acceso
a la mayor'a de los ficheros. El asistente
tiene una directiva incluida para ciertos
ficheros.

Muchas aplicaciones necesitan acceder a
los ficheros de configuraci—n de KDE. En
vez de permitir el acceso a cada ficheo indi-
vidualmente y saturar innecesariamente el
perfil, simplemente se le puede a—adir una
plantilla a Zste. Para ello se utiliza la I'nea
#include <abstr actions/kde> . Las planti-
llas para los perfiles son referidas como
abstracciones en la jega de AppArmor.

AppArmor viene con una colecci—n de
abstracciones adicionales paa el intZrprete
de comandos Bash y paa el DNS, por ejem-
plo. Tras contestar todas las peguntas se
regresa a la pantalla de bienenida del asis-
tente. El perfl se almacena en
letc/subdomain.d/opt.kde3.bin.kpdf (vZase
el Listado 2 para una muestra). Ahora ya se
puede quitar el asistente de perfiles y cerar
la aplicaci—n.

Si la aplicaci—n falla a la haa de funcionar
como se espeaba, s—Io haque ejecutar el
asistente de perfiles de nueo y repetir el
proceso de apendizaje. El asistente primero
analiza el perfil existente y luego actualiza
los cambios efectuados en ZI. Cualquier

% &

entrada que se hga a—adido manualmente
por medio de un editor se consenarf.
DespuZs de cada entida manual, hay que
reejecutar AppArmor para indicarle a la
herramienta que calgue de nuevo el perfil.
Como alternativa, se podr'a utilizar Yast 2 y
elegir o bien actualizar el perfil o
seleccionar el icono con el bol'gafo para
editar un perfil (Figur a 5).

Como los servicios de ed esttn expuestos
al peligro constantemente Novell propor-
ciona el programa unconfined, que descubie
los servicios de red que se estin ejecutando
en el sistema y muesta su estado bajo
AppArmor. La salida proporcionada en el
Listado 3 muestra que el sistema del ejemplo
estt ejecutando CUPS y que el portmapper
RPC no est} siendo monitorizado. Neell no
tiene perfiles para estos servicios

En las pr—ximas semanas y mesese
esper que Novell ampl’e los perfiles disponi-
bles. Si se estt inteesado en seguirle la pista
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a los desarollos, hay que revisar la lista de
correo [6] y consultar de vez en cuando el
sitio web de AppArmor [1].

$ %

AppArmor monitoriza las aplicaciones cr'ti-
cas Los programas s—Io tienen permitido el
acceso a los ficheos especificados y cenica-
mente pueden invocar a una serie de
comandos espec’ficos Si la aplicaci—n tiene
un agujero de seguridad que pudieg permi-
tirle a un atacante ejecutar un intZrprete de
comandos u otros comandos con los privile-
gios de la v'ctima, surge AppArmor para
proteger el sistema. La aplicaci—n se ejecuta
en una especie de caja de ana, o jaula, y es
incapaz de salir de ella.

AppArmor no puede evitar las vulnerabili-
dades pero puede impedir que los atacantes
puedan explotarlas en su beneficio. Esto pio-
tege de forma efectia a los usuarios de
aguZllos AppArmor estt altamente reco-
mendado pam los programas que son
accesibles a tavZs de la ed o que manejen
datos de fuentes poco fiables como coreos
electr—nicagmigenes v'deos o documentos
ofimiticos.

[1] AppArmor: http://www .opensuse.
org/AppArmor

[2] LSM: http://lsm.immunix.org

[3] Paquetes AppArmor: http://forge.
novell.com/modules/xfcontent/
downloads.php/apparmor/Stable

[4

Parches del Kernel para AppArmor:
http://forge.novell.com/modules/
Xfcontent/downloads.php/apparmor/
Development/

5

Kernel repository:  http://www .kernel.
org

[6

Lista de correo de AppArmor:  http://
forge.novell.com/mailman/listinfo/
apparmor -general
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