GnuPG es una utilidad pasm la encripta-
ci—n de datos y la aaci—n de firmas
digitales.

Tavis Ormandy descubri— un fallo en
la manera en la que GnuPG ‘erifica los
datos firmados criptogrificamente con
firmas separdas Un atacante que
conozca este fallo puede cear un men-
saje firmado criptogrificamente que
podr'a parecer venir de un tercero.

Cuando una v'ctima procesa un men-
saje GnuPG con una firma sepaada
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malformada, GnuPG la ignom, procesa y
produce los datos firmados y sale con
estado 0, tal y como si la firma hubiera
sido vilida.

En este caso, el estado de salida de
GnuPG no deber’a indicar que ha tenido
lugar una verificaci—n de firmas Este
problema ser’'a peligroso en el caso de
gue los resultados del proceso de GhuPG
se obtuviesen a travZs de un script auto-
matizado.

El Proyecto de Milnerabilidades y
Exposiciones  Comunes  (Common
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Vulnerabilities and Exposures o CVEhttp://
cvemitr e.org) ha asignado a este poblema
el nombre CVE-D06-0455.

Tavis Ormandy tambiZn descubri— un
fallo en la manera en la que GnuPG ‘erifica
los datos firmados criptogrificamente con
firmas inline. Es posible pala un atacante
introducir datos sin firmar en un mensaje
firmado, de modo que cuando la v'ctima
procese el mensaje paa recuperar los datos
los que esttn sin firmar aparecen junto a los
datos firmados. De esta manea los datos no
firmados tienen la apariencia de haber sido
firmados.

El Proyecto de Mulnerabilidades y Exposi-
ciones Comunes (Common Vilnerabilities
and Exposures o CVE,http://cve.mitr e.org)
ha asignado a este poblema el nhombre
CVE-2D06-0049.

Sendmail es un Agente de Tansporte de
Correo (MTA) usado para el env'o de correo
entre mquinas

Se descubri— un fallo en la manipulaci—n
de se—ales as’noonas en Sendmail. Un ata-
cante remoto podr'a explotar una condici—n
de carrera para ejecutar c—digo arbitrrio
como superusuario. El Poyecto de \Winera-
bilidades y Exposiciones Comunes
(Common Vulnerabilities and Exposures o
CVE, http://cve.mitreorg) ha asignado a
este problema el nombre CVE-D06-0(58.

Mediante esta vulnerabilidad solamente
podr’a ser explotar los servidores configura-
dos para que Sendmail escuchaa hosts
remotos



Zoo es una utilidad de archivado de
ficheros escrita por Rahul Dhesi para el
mantenimiento de colecciones de fiche-
ros. Zoo es vulnerable a un nuevo
desbordamiento de bcefer debido al uso
inseguro de la funci—nstrcpy() cuando
intenta crear un archivo desde determi-
nados directorios o0 nombres de ficheros.
Un atacante podr'a explotar este pro-
blema persuadiendo a un usuario para
que cree un archivo zoo de directorios y
ficheros especialmente manipulados
permitiendo as’ la ejecuci—n de c—digo
arbitrario con los derechos del usuario
que ejecuta zoo.
Referencia Debian: DA-991-1
Referencia Gentoo: GLB&-200603-12
Referencia Suse: SUSE-SR26:006

I " #5%%
Un fallo de programaci—n en el Servidor
X.0Org X permite a atacantes locales con-
seguir privilegios de superusuario
cuando el servidor es ot setuid, tal y
como ocurre en la configuraci—n por

defecto de SUSE Linux 0.0. Este fallo
fue descubierto por el proyecto Coverity.
Solamente se encuenta afectado SUSE
10.0; los productos anteriores a Zl no
incluyen el fragmento de c—digo mble-
mitico.
El problema est} siendo seguido por
Mitre CVE ID CVE-B06-0745.
Referencia Mandriva: MDKSA-2006:066
Referencia Suse: SUSEAR2006:0L6

OpenOfficeorg en una suite de producti-
vidad ofim¥tica. Contiene herramientas
de productividad tales como un procesa-
dor de texto, hoja de c¥lculo, etc. Otras
herramientas incluyen presentaciones
edici—n de f—rmulasexploraci—n de
datos y conversi—n de ficheos. lib-curl,
gue se encuenta incluido en OpenOf-
fice.org, es una librer'a libre y de ficil
uso por el lado del cliente para la transfe-
rencia de ficheros con sintaxis URL.
Dicha librer’a incluye numerosos proto-
colos.

OpenOfficeorg posee c—digo libcurl.
Dicho c—digo es wvulnaable a un

desbordamiento de pila cuando intenta
analizar una URL que excede el I'mite de
256 Byte (GL\ 200512-09).

Un atacante conocedor de este
problema con libcurl podr’a tentar a un
usuario para que invocara a una URL
especialmente manipulada con
OpenOfficeorg, produciendo de manera

potencial la ejecuci—n de c—digo
arbitrario con los derechos de un
usuario que estf corriendo la
aplicaci—n.

Referencia Gentoo: GL8-200608-25

Ha sido identificada una vulnerabilidad

de seguridad crtica en Adobe
Macromedia Flash Player que permite a
un atacante que eplote dicha

vulnerabilidad con Zxito tomar el control
de la aplicaci—n corriendo flash plger.

Para que un atacante explote dichas
vulnerabilidades un usuario debe cagar
un SWF malicioso en el Flash Plaer
creado por el atacante

Este problema est} siendo seguido por
Mitre CVE ID CVE-D06-0®4.



