Normalmente los usuarios de Internet revelan sus direcciones IP

informaci—n para elaborar un perfil de sus actividades en Internet. T

su privacidad. POR KRISTIAN KISSLING

a epidemia de investigaci—n de

mercado basada en Internet conti-

ncea: muchas empesas investigan
de forma rutinaria los htbitos de navega-
ci—n por Internet de sus clientesuna
forma barata y transparente de espio-
naje. Incluso en algunos pa’ses
represivos puede que los gobiernos tam-
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biZn estZn pendientes de por donde

navegamos
Privoxy [1] y Tor [2] se encargan de librarse
de los esp’asUn navegador normalmente dia-
loga con un servidor remoto, la mayor parte
de las veces un sitio web, y el servidor web
que alberga el sitio registra los datos cores-
pondientes al acceso. El cliente ©r evita que
las solicitudes vayan directamente al destino,
siendo reenviadas a tevZs de un proxy que se
ejecuta en la propia mtquina del usuario a tra-
vZs de un ncemeas de nodos hasta el
denominado nodo de salida, el cual se
encaga de dialogar con la mfquina
de destino (Figura 1). La versi—n
servidor de Tor actcea como uno
de los nodos intermediarios de
la cadena. El nombre O®rO es el
acr—nimo de OThe OniondrterO
(El router cebolla). Los usuarios par-
ticulares normalmente ejecutarfn Br
como cliente, conocido comunmente
como OOnion Poxy©
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, lo que permite a las empresas recopilar

or y Privoxy pueden ayudarle a proteger

Esta estructua presenta un problema: si los
datos que se solicitan pasan a tavZs de \arios
nodos antes de llegar a la mtquina del usua-
fio, cualquier OOnion RouterO podr'a egistrar
la actividad del usuario. Por este motivo se
negocia una clave seceta entre el OOnion
ProxyO del usuario en casa y cada nodo del
camino hasta el nodo de salida. La clae
impide que nodos no autorizados se inmiscu-
yan en la conversaci—n.

Encriptando los datos en meeltiples capas se
asegua que solamente el OOnion RixyO del
usuario sea capaz de acceder a los datogste
sistema de piotecci—n tambiZn impide que los
operadores de los nodos puedan desencriptar
el tr¥fico que pase por ellos El resultado de
este esquema es que los datos se pacen
mucho a una cebolla (onion) , cubiertos por
meeltiples capas de encriptaci—n. El nodo de
salida rompe la piel y pasa los datos al destino
final, aunque no tiene forma de saber quZ
miquina realiz— originariamente la solicitud.
Ninguno de los OOnion RutersO conocen al
OOnion PoxyO, lo que significa que el opea-
dor del OOnion RuterO no tiene forma de
saber quZ datos esttn pasando a#&vZs de sus
nodos

La informaci—n es eempaquetada en el
camino de regreso al destino y permanece
encriptada hasta el pioxy que se estf ejecu-
tando en la miquina del usuario que se
encaga de ir pelando las capas de cebolla
hasta quedase con los datos en cuesti—n. Este
esguema hace que sea imposible por parte de
un tercero, incluy endo al proveedot, saber quZ
datos se solicitan 0 se env'an; la pesona que
ejecuta la miquina de destino s—lo puedeer
la direcci—n IP del nodo de salida, que puede
ser cualquiera del mundo.

Tor es todas'a un programa bastante joven,
como muestra el noemep de versi—n; al
tiempo de escribir este art'culo no tiene una
interfaz. Los usuarios de Suse pueden



Luego como oot se eje-
cuta apt-get updatepara
indicarle al gestor de
paquetes el software que
se encuente en la nueva
direcci—n especificada.
Ahora simplemente se
instala con apt-get install
tor.

Vamos a piobar Tor. Tras
abrir una ventana de
consola se teclea tor.
DespuZs de  un
momento se podr leer

descagar el c—digo fuente de la ersi—n
estable 0.1.0.16 y comenzar instalando las
herramientas  Automake.  Autoconf vy

Automake estin incluidas Ademis harfn
falta los compiladores GCC y GCC-C++.

YaST caga automiticamente las bibliotecas
adicionales requeridas Es imprescindible

instalar los ficheros de cabecea Openssl-deel

y Zlib-devel junto con la biblioteca Libe vent

[3l.

Los usuarios con Suse 9.3 no pueden utili-
zar YaST paa instalar Tor; en su lugar tienen
que descagar el c—digo fuente desde [2] y
seguir los pasos tpicos de instalaci—n/confi-
gure, make y make install. Esto debera
funcionar bien. Suse 9.3 tambiZn necesita una
entrada nueva en /etc/ld.so.conf para poder
localizar la biblioteca. Se a—ade la ruta/ust/lib
y luego (como root) se ejecutaldconfig para
actualizar la informaci—n de la ruta.

Para los usuarios de Debian los pasos son
bastante sencillos; s—lo haque a—adir la
siguiente entrada en/etc/apt/sourcedist:

un mensaje que dice
O®r has successfully ope-
ned a circuit. Looks like
it workingd (Tor ha
abierto un circuito con Zxito. Parece que fun-
ciona) (Figura 2). Si acen no se estf
convencido y quiere aseguarse s—Io hg que
buscar en Googlemy ip. Esto mostrarf unas
cuantas pfginas que no s—lo indican la dirc-
ci—n IP del adenador, sino otros detalles como
pueden ser el pa’s en el que pobablemente se
encuentra, el sistema opeativo y el navegador
que se estt usando o incluso las pfginas &b
gue se han visitado recientemente

Para enga—ar a estos sitios primeo hay que
indicarle al navegador que env'e el trifico a
travZs del OOnion RixyO de ©r. Si se tiene
Firefox, en Prefelencesse seleccionaConnec-
tion Settings| Manual Proxy Configuration. Se
introduce 127.0.0.1 como elSOCHK Hosty
9050 como puerto (Figura 3). A continuaci—n
se selecciona la entada SOCIS v4y se finaliza
la configuraci—n: el

Chroot: Una medida de seguridad que
hace corresponder el directorio ra'z
para Privoxy a /var/lib, impidiendo de
este modo a los posibles atacantes
acceder a directorios superiores del
sistema de ficheros.

IP, los resultados serin difeentes de los obte-
nidos anteriormente: el servidor web piensa
que vivimos en Alemania (Figura 4)E par ece
gue Tor realmente funciona.

Si se tiene instalado Suse y se desea quei
se ejecute automiticamete cuando se
endienda la mfquina, hay que a—adir como
root la I'nea /usr/local/binftor & al fichero
[etc/rc.d/boot.locat en Debian, un fichero
denominado /etc/rc0.d/K20tor se asegua de
gue Tor se ejecute automiticamente cada ez
gue arranque el sistema. Dr tiene un pro-
blema que la mayor'a de los programas de
encriptaci—n y de anonimato poseen en
comoeen: la encriptaci—n tiende alentizar con-
siderablemente las comunicaciones con los
servidores webs remotos

Tor no elimina del todo el riesgo que presenta
la navegaci—n. Como segamente sabri, el
navegador necesita buscar la diecci—n de la
miquina de destino enviando una solicitud a
un servidor DNS; el servidor resuelve el nom-
bre del servidor (como www.linux-magazine.
com) a la direcci—n IP (22.227.104.121). Pos-
teriormente, el servidor DNS enva la
direcci—n IP de vuelta al ngegador Si alguien
comprobase los ficheos de registro del servi-
dor DNS podra averiguar quZ miquina ha

navegador enviart en
este momento todo el
trifico a travZs del
puerto 9050 y Tor lo
reenviart a Internet.
Los usuarios de Mozi-
lla tendrin que realizar
la configurac—n en
Edit | Prefeences |
Advanced| Proxies
Ahora, cuando se
consulte la direcci—n
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¥Privoxy

buscado  www.linux-magazine.com vy
cufndo. Privoxy puede impedir esto utili-
zando Socks 4a, que al contrario que los
Socks 4 y Socks 5, no necesitan conertir
los nombres de equipo a direcciones IP

Privoxy es un proxy de filtrado para
HTTP que a menudo se utiliza junto con
Tor. Puede leese todo lo referente a Privoxy
como filtro web en el ncemes de Linux
Magazine edici—n en castellano de Diciem-
bre de 2005 [4].

Los usuarios con Suse 9.3 y 0.0 simple-
mente tienen que ejecutar YAST paa
instalar Privoxy. Si se tiene Debian, se teclea
apt-get install privoxy. Una vez terminada la
instalaci—n, Suse ejecutar} Proxy automi-
ticamente cada ez que se encienda la
miquina; para que no ocurra esto, hay que
ejecutar YaST ir a la solapa Systemy hacer
clic en el bot—rRunlevel Editor. Suse Linux
ejecuta a Privoxy en una jaula Chroot.

Privoxy se ejecuta normalmente en
Debian de maneia automttica tras la insta-
laci—n; si no sucedia, se puede ejecutar
como root el siguiente comando:
[etc/init.d/privoxy r estart

El siguiente paso es indicarle a Privoxy
que reenv’e las peticiones Socks de dr. Para
el reenv'o de estas peticiones Sockslos
usuarios de Suse tienen que editar el ficheo
Ivar/lib/privoxy/etc/config e introducir la
siguiente I'nea debajo del quinto elemento.
FORWARDING

TZngase en cuenta el punto que apagce
tras el noemer del puerto; si se olvida de
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ponerlo, no se realizart ningoen eenv'o.
Para Debian es preciso modificar el mismo
fichero, que en este caso se encueng& en
/etc/privoxy.

Ahora hay que actualizar la configuraci—n
del proxy en Firefox y Mozilla de modo que
refleje los cambios Es necesario intoducir
la direcci—n IP 127.0.0.1 y el puerto88 en
la configuraci—n del poxy. En este
momento se puede \olver a mostrar la
ptgina anterior que mostraba la direcci—n
IP. Sila direcci—n IP es coecta, Privoxy est}
funcionando correctamente pero si esta
direcci—n IP es ofr distinta a la correcta,
entonces es que ©r tambiZn estt funcio-
nando.

]

Anteriormente, si se utiliz— el naegador
web en modo mixto, es decir haciendo uso
de la funci—n de anonimato algunas &ces y
desactivada en otras no hab’a otra alterna-
tiva que conmutar manualmente el proxy a

encendido o apagado. Afortunadamente
esto ha cambiado: ahom disponemos de
una extensi—nSwitch Pioxy para Mozilla y

Firefox, que se puede instalar haciendo
doble clic en el enlace Gets moe extensions
en la ventana Extensions[5]. DespuZs de
reiniciar el navegador web, se deber’a tener
una nueva barra de estado paa Switch
Proxy (Figura 5).

Para configurar Tor y Privoxy como el
nuevo proxy, hay que hacer clic en Add,
seleccionar la entada Standard y luego
hacer clic en Next Aparece una \entana
que permite la configuraci—n del nueo
proxy. No hay que olvidar asignarle un
nombre a esta configuaci—n paa poder
identificarla posteriormente. Cuando se
haya finalizado s—Ilo h& que hacer clic en
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Ok. Para conmutar entre las distintas confi-
guraciones del proxy se usa la lista junto a
la entrada Proxy .

" # 9% % &

AQuZ az—n tenemos par decirles a todos
gue usamos Linux y preferimos como nave-
gador a Firefox?. No hay ninguna buena
raz—n paa revelar esta informaci—n, espe-
cialmente si ciertas ptginas dan un portazo
a los usuarios de Linux.

La extensi—Jser Agent Switcher[6] nos
ayuda a realizar esta taea. DespuZs de ins-
talarlo y reiniciar el navegador web, se
seleccionaUser Agent Switcheren el mence
Tools y se escogelnternet Explorer 6 (u
Opera 8.5 si se pefiere); el User Agent Swit-
cher nos debera identificar en este
momento como Internet ExplorerE afortu-
nadamente esto no significa que tengamos
los problemas de seguridad que vienen con
el navegador Internet Explorer real.

RECURSOS

[1] El proyecto Privoxy: http://wvww .
privoxy .org/

[2] Tor: http:// tor .eff.org/

[3] Libevent como Suse-RPM: http:/
linux01.gwdg.de/~pbleser/
rpm-navigation.php?cat=Libraries/
libevent/

OLos GuardianesO, de Thomas
Leichtenstern; Linux Magazine edi-
ci—n en castellano n¥212, 2005; p. 40.

[4
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5

—

La extensi—n Switch Proxy de Firefox
y Mozilla: https://addons.mozilla.org/
extensions/moreinfo.
php?application=firefox&id=125

[6

—

El User Agent Switcher para Mozilla
y Firefox: http://chrispederick.com/
work/useragentswitcher/




