
Uno de los principales objetivos de Samba 4
es proporcionar un servidor de directorios
Samba que pueda interoperar con el Directo-
rio Activo de Microsoft; una versi—n muy
temprana de esta funcionalidad sali— al
pœblico a finales de enero.

El equipo de Samba opt— por una soluci—n
radical, reimplementar la mayor’a de las ruti-
nas para liberar a Samba 4 de la carga de
modificaciones sufridas durante las versiones
anteriores. Como consecuencia, se han elimi-
nado muchas de las opciones en las que se
basaba Samba .
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Samba 3 proporcion— a los administradores de
redes la opci—n de instalar una m‡quina Linux
como un servidor de miembros de dominio en
un dominio Windo ws 2000/2003. Desde un
punto de vista tŽcnico, el servidor de miem-
bros utiliza los tickets de Kerberos para los

prop—sitos de autenticaci—n. Bas‡ndose en
este dise–o, tanto los servidores como los
clientes (utilizando herramientas como
smbmount) intercambiaban tickets, imple-
mentando operaciones de firma entre Linux y
Windows a travŽs del dominio. El uso de
Samba 3 como controlador de dominio prima-
rio (PDC) o como controlador de dominio de
reserva (BDC) estaba restringido a la autenti-
caci—n del tipo Windows NT, con Kerberos de
por medio.

Ahora que Samba 4 implementa sus pro-
pias funcionalidades de Kerberos, Samba
puede reemplazar a un controlador de domi-
nio Windows (vŽase m‡s adelante). La
implementaci—n de Kerberos es la variante
Heimdal, por lo que es l—gico que su desarro-
llador, Love Astrand, asuma la mayor parte
del trabajo de programaci—n pendiente. En el
futuro ser‡ posible el uso de librer’as externas
de Kerberos.


 odas las versiones de Samba tienen el
mismo objetivo: compartir recursos
Windows en sistemas operativos basa-

dos en Unix, como Linux, y compartir los
recursos de Linux con los sistemas Windows
[1]. Desafortunadamente, el soporte para los
sistemas Microsoft es un objetivo dif’cil: Red-
mond no tiene la fama que tiene precisamente
por su voluntad de publicar especificaciones y
el gigante del software continœa extendiendo
los protocolos SMB/CIFS desde una versi—n
Windows a la siguiente.

Los desarrolladores de C—digo Abierto
intentan seguirle la pista a los cambios intro-
ducidos en SMB, utilizando para ello
herramientas como Ethereal, la cual les per-
mite fisgar en las conexiones, aunque
Microsoft di— un paso m‡s con Windows
2000, introduciendo el sistema de directorios
basado en objetos conocido como Servicio de
Directorio Activo (ADS, [2]).

Al contrario que en los desarrollos previos,
en este caso Microsoft intent— establecer un
est‡ndar desarrollando una base de datos
LDAP junto con un mecanismo de autentica-
ci—n Kerberos 5, y optando por un mŽtodo de
resoluci—n de nombres basado en DNS. El
hecho de que Microsoft haya mantenido prin-
cipalmente un est‡ndar autŽntico le permite a
Linux proporcionar un alto grado de interope-
ratividad gracias a las implementaciones libres
como OpenLDAP y las versiones MIT o Heim-
dal de Kerberos.
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A finales de enero se public— una versi—n tŽcnica previa de Samba 4.

Vamos a echarle un vistazo a lo que nos traer‡ esta nueva versi—n del

servidor de ficheros de impresi—n Samba. POR MARKUS KLIME
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Algo que Samba 3 nunca consigui— solucio-
nar fue la sincronizaci—n de las bases de datos
de los usuarios con su propia base de datos
Samba (vŽase el cuadro titulado
ÒSamba4WINSÓ para m‡s detalles). Como
OpenLDAP puede replicar su base de datos en
otros servidores del mismo tipo, los desarrolla-
dores de Samba 3 simplemente eliminaron
esta posibilidad. Sin embargo, la
configuraci—n de un servidor OpenLDAP es de
todo menos trivial. El equipo de Samba 4,
liderado por Andrew Tridgell, valor— la carga
tecnol—gica e implement— su propio servidor
LDAP conocido como LDB.

Otra raz—n importante por la que Samba
implementa su propia soluci—n LDAP es para

librarse de los problemas con las replicacio-
nes. Por ejemplo, los desarrolladores quer’an
migrar los cambios por las m‡quinas implica-
das para eliminar cualquier peligro de
inconsistencia en las replicaciones. Parece
como si Samba 4 fuera a retener la habilidad
de ligarse a OpenLDAP, principalmente para
soportar los entornos establecidos con servi-
dores Samba 3.
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Nunca ha sido el objetivo de Samba la restric-
ci—n del soporte a entornos heterogŽneos; al
contrario, Samba siempre ha jugado un rol
importante en el dominio NFS, soportando el
intercambio de datos entre los sistemas Unix y
Linux, hasta el punto de competir con NFS 4,
que no est‡ completamente desarrollado. Esto
se ha puesto en evidencia gracias a los m—du-
los del kernel CIFS, donde el trabajo de
desarrollo ha continuado de versi—n en ver-
si—n. T—mense las caracter’sticas
experimentales de CIFS, por ejemplo, que
soporta Kerberos desde la versi—n 2.6.16. Esto
fue un importante retroceso en comparaci—n
con Windows SMB, que permit’a a los usua-
rios montar los recursos compartidos usando
firmas simples con la opci—n -o krb.

En lo que se refiere a la gesti—n de acceso,
Samba ha sido capaz de asignar Posix ACLs a
NTFS ACLs y viceversa. De nuevo, la versi—n
4 toma una soluci—n diferente y en vez de
almacenar las ACLs NT en el sistema de fiche-
ros Posix, presenta un sistema de ficheros
virtual, conocido como NTVFS, para almace-
nar los atributos NTFS tal cual. Es incluso

capaz de emular ACLs en flujos de datos
NTFS. ADS (Alternate Data Streams) es una
funci—n del sistema de ficheros NTFS, que
permite a los usuarios almacenar datos alter-
nos invisibles para un fichero. Las pol’ticas de
grupos es otro de los temas a debate; en el
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El servicio de nombres de Internet de
Windows (WINS) se remonta a los d’as
de NT4. Incluso los sistemas Windows
m‡s recientes utilizan el protocolo WINS
para resolver los nombres NetBIOS.
Cuando se asocia un recurso compar-
tido, el nombre NetBIOS puede utilizarse
despuŽs de la primera barra o barras (\\).
Samba ha estado dando soporte a Net-
BIOS, ya que Žsta es la forma de permitir
la interoperabilidad entre los servidores.
Samba 4 no ha realizado ningœn cambio
significativo respecto a esto.

El problema est‡ en que los servidores
WINS basados en Samba no soportan la
replicaci—n, dejando a los administrado-
res sin otra alternativa que gastarse el
dinero en servidores WINS sobre Win-
dows. El proyecto de cooperaci—n
Samba4WINS [3] intenta cambiar esta
situaci—n. Las empresas involucradas
son Sernet, Computacenter y Fujitsu Sie-
mens. Samba4WINS estar‡
perfectamente integrada con Samba 4.
Esta funcionalidad puede ser integrada
en la versi—n 3.0.21 o posteriores de
Samba y se ejecuta como un proceso
independiente.

Samba4WINS
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Listado 1: smb.conf
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Segœn el equipo de desarrollo de Samba, la
versi—n 4.0.0tp1 es capaz de reemplazar a un
PDC. DespuŽs de a–adir las entradas DNS, no
hay nada que le impida a–adir una m‡quina
Windows al dominio Samba. En nuestro labo-
ratorio, a–adimos un Windows 2003 Server
como un servidor miembro. Tras especificar el
dominio e indicarle que la m‡quina se a–a-
diera al dominio, Windo ws 2003 parec’a
sentirse como en casa (vŽase la Figura 2).
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Los gestores del sistema han sido mejorados y
se han extendido considerablemente. Tras
a–adir algunas caracter’sticas nuevas como
Kerberos y LDAP, el equipo de Samba ha dado
algunos pasos para hacer que la vida de los
administradores de sistemas sea m‡s sencilla.
La famosa herramienta, pero apenas utilizada,
SWAT ha renacido en la versi—n 4: el interfaz
basado en el navegador es ahora una parte
integral de la suite de Samba. Tan pronto
como se haya ejecutado el servidor Samba, un
servidor web compacto de Appweb [5] pro-
porciona la plataforma para SWAT. Esto
elimina la necesidad de instalar SWAT, al con-
trario que en las versiones previas;
simplemente se puede navegar por la herra-
mienta con un navegador de Internet tras
ejecutar el servidor SWAT.

SWAT todav’a carece de algunas caracter’s-
ticas para ser una interfaz administrativa
completa. Pero definitiv amente est‡ preparada
para mostrar que Samba 4 est‡ cumpliendo su
rol de PDC. El usuario por defecto es Adminis-
trator, que se espera que acceda desde un
cliente Windows. Aunque SWAT proporciona
la posibilidad de a–adir otro usuario.

Como alternativa, puede que se desee pro-
bar alguna de las numerosas herramientas de
consola: como ldbadd. TŽngase en cuenta que

momento de escribir este art’culo, no se sabe
c—mo lo abordar‡ Samba 4.
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Tras descomprimir el c—digo fuente de
Samba 4.0.0tp1, que se encuentra disponi-
ble en [4], deber’a buscarse el fichero
howto.txt en el directorio del proyecto; el
fichero contiene algunas notas interesantes.
Tras completar la compilaci—n, primero hay
que preparar la base de datos. La herra-
mienta provision se encarga de esta tarea,
creando la base de datos LDAP, el registro y
las entradas predefinidas para acceder al
LDB y al servidor DNS de servicios de Ker-
beros (vŽase la Figura 1). Aœn habr‡ que
a–adir manualmente algunas entradas de
zonas al servidor DNS. La herramienta
equivalente a provision en Windows se
denomina dcpromo.

Provision tambiŽn crear‡ un fichero
smb.conf m’nimo. Si se le pasa el prefijo
/usr con el script de configuraci—n, una vez
haya finalizado, podr‡ encontrarse el
fichero de configuraci—n en /usr/lib . Para
mayor control se puede conmutar el servi-
dor Samba a modo interactivo
introduciendo smbd -i -M single; con este
comando se obtienen mensajes en stdout.
Samba 4 soporta tres modos de proceso: se
puede ejecutar como un œnico proceso, en
modo hilo o como una variante multipr o-
ceso. Una vez que el servidor se estŽ
ejecutando y se haya establecido un
recurso compartido de prueba, testparm
deber’a proporcionar algo parecido a las
l’neas que aparecen en el Listado 1.

� 
 � � � � � 
 � � � � � � ¥Samba 4

62 Nœmero 20 W W W . L I N U X - M A G A Z I N E . E S

����� �� %	�� � ��� ���
�� �� � � � ����� ��� ��� �������� � � ��(������ � �
�� 
)*� +����� ���� �
���� ��� ��� � � ��

� ���� �� ���� ������� ��� 
��
�� �� ����������

����� �� ' 	�
�� ���� �
���� � ���� � ��� ���� ��� � � �� ��� ��� ��� � ���� ������� �

060-063_Samba420  15/9/06  20:38  P‡gina 62



ldbadd requiere un usuario codificado en
LDIF. Como SWAT no es capaz de manejarlo,
la Figura 3 muestra c—mo se a–ade un usuario
al dominio. La primera vez que este usuario se
conecte al sistema, el registro de Samba reque-
rir‡ que se cambie la contrase–a. SWAT no
soporta pol’ticas de contrase–as en el
momento de escribir este art’culo.

Suponiendo que la conexi—n funcione, las
credenciales del usuario se almacenar‡n de
forma segura en la base de datos LDB de
Samba. Si se desea comprobar las entradas de
la base de datos o modificarlas, se pueden eje-
cutar la herramientas de consola ldbedit o
ldbsearch. La primera abre la base de datos en
un editor de texto, donde se puede buscar la
entrada del usuario y modificarla si fuera
necesario. La Figura 4 muestra el uso de ldbse-
arch.

Samba 3 pose’a la habilidad, bastante œtil,
de ser capaz de aceptar un dominio migrado
de un servidor Windows NT y, desde luego,
Samba 4 tambiŽn puede hacerlo. (Adem‡s,
los administradores pueden migrar los domi-
nios de Samba 3 a Samba 4 con SWAT). Este
modo ÒVampiroÓ ya no est‡ solamente restrin-
gido a Windows NT sino que tambiŽn
funciona con Windows 2000/2003 Server. En
la Figura 5 puede verse c—mo hemos migrado
un dominio Windo ws 2003. Si se desea estar
seguro de que todo ha funcionado, se puede
buscar a un usuario en la base de datos LDB
de Samba para confirmar que el usuario ha
sobrevivido a la migr aci—n al nuevo dominio.
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La edici—n de un fichero de configuraci—n es
un mŽtodo de prueba y confianza. En Samba
ha crecido notablemente el nœmero de opcio-
nes de los ficheros de configuraci—n. Al
mismo tiempo, han sido eliminadas algunas
de las opciones de Samba 3. No est‡ claro
cu‡les son las opciones que han desapare-
cido, ya que algunas de ellas est‡n aœn
siendo reprogramadas debido a que ocasio-
naban problemas con las operaciones del
modo de interoperabilidad.

Nuevas palabras reservadas describen el
estado y el comportramiento del KDC,
kpasswd port o krb5 port, por ejemplo. La
opci—n paranoid server securitydefine un
nivel de seguridad, donde ntvfs handler espe-
cifica c—mo debe comportarse la capa
NTVFS.

Por defecto tiene ntvfs = unix-uid , que
sincroniza las operaciones de ficheros con el
sistema de ficheros Posix subyacente.

La opci—n ntvfs = cifs permite ejecutar
un servidor Samba como una puerta de

enlace CIFS, la cual reenv’a las peticiones
de ficheros a otro servidor CIFS. Si la puerta
de enlace es un servidor de miembros de
dominios, podr‡ redirigir las peticiones de
tickets de los usuarios o servicios:
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No hay muchos back-ends disponibles para
NTVFS en el momento de escribir este art’-
culo. Adem‡s del que he mencionado, el
c—digo fuente tiene una opci—n simple, sin
embargo, la opci—n realiza operaciones de
ficheros con los privilegios del root, lo que
la hace poco œtil. Si se necesita m‡s infor-
maci—n sobre las opciones de samba.conf,
vŽase el c—digo fuente de
source/param/loadparm.c.
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A pesar de todo, parece que Samba 4 se
est‡ librando de las sogas que lo atan a su
herencia. Adem‡s de LDAP y Kerberos, el
software puede manejar ACLs m‡s all‡ de
Posix y posee su propio emulador de Servi-
dor de Directorio Activo. Samba4WINS
proporciona servicios de replicaci—n para
servidores WINS. Hay tres modelos para
mejorar la escalabilidad: proceso œnico,
mœltiples procesos como en Samba 3 o una
variante basada en hilos.

El ÒTechnical PreviewÓ que hemos le’do
nos dio la impresi—n de que parec’a una
plataforma de prueba de nuevas

tecnolog’as. No posee todo el rango de
caracter’sticas que se necesitar’a para un
sistema en producci—n, por ejemplo, ya que
el soporte de impresi—n no est‡ disponible.
Los desarrolladores no recomiendan la
instalaci—n de Samba 4 en entornos de
producci—n hasta que ellos no hayan
concluido su trabajo. Una nota de prensa
indica que esto no suceder‡ como m’nimo
hasta pasado el verano.

La versi—n 4 no es lo œnico que tiene a
los desarrolladores de este proyecto ocu-
pados; tambiŽn est‡ la cuesti—n de la
versi—n SMB2 no documentada de Win-
dows Vista, que tiene un dise–o
completamente nuevo. Si el caso antimo-
nopolios de la UE contra Microsoft falla a
la hora de obligar a la compa–’a a publi-
car los interfaces, el equipo de Samba
estar‡ encantado de volver a sus antiguas
usanzas, espiando las transferencias de
ficheros con Ethereal. �
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[1] Samba: http://samba.org

[2] Directorio Activo: http://www .
microsoft.com/technet/prodtechnol/
windows2000serv/technologies/
activedirectory/default.mspx

[3] Samba4WINS: http://
EnterpriseSamba.org/index.
php?id=88

[4] Samba 4.0.0tp1: http://devel.samba.
org/samba/ftp/samba4/

[5] Servidor W eb Appweb: http://www .
appwebserver .org
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