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A finales de enero se public— tna Versi=n tZcnica previa de Samba 4.

Vamos a echarle un vistazo a'lo que nos traert esta nueva versi—n del

servidor de ficheros de impresi—n Samba.

odas las \ersiones de Samba tienen el

mismo objetivo: compartir recursos

Windows en sistemas opeativos basa-
dos en Unix, como Linux, y compartir los
recursos de Linux con los sistemas Windavs
[1]. Desafortunadamente, el soporte para los
sistemas Miciosoft es un objetivo difcil: R ed-
mond no tiene la fama que tiene precisamente
por su voluntad de publicar especificaciones y
el gigante del software contincea gtendiendo
los protocolos SMB/CIFS desde una ersi—n
Windowsa la siguiente

Los desarplladores de C—digo Abierto
intentan seguirle la pista a los cambios intro-
ducidos en SMB, utlizando para ello
herramientas como Etheeal, la cual les per-
mite fisgar en las coneiones, aungue
Microsoft di— un paso mis con Windas
2000, introduciendo el sistema de diectorios
basado en objetos conocido como Servicio de
Directorio Activo (ADS, [2]).

Al contrario que en los desarollos previos,
en este caso Micpsoft intent— establecer un
esttndar desarollando una base de datos
LDAP junto con un mecanismo de autentica-
ci—n Krberos 5, y optando por un mZtodo de
resoluci—n de nomtes basado en DNS. El
hecho de que Microsoft haya mantenido prin-
cipalmente un est¥ndar autZntico le permite a
Linux proporcionar un alto grado de interope-
ratividad gracias a las implementaciones libes
como OpenLDAP y las versiones MIT o Heim-
dal de Kerberos
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Uno de los principales objetivos de Samba 4
es proporcionar un servidor de directorios
Samba que pueda intepperar con el Directo-
rio Activo de Microsoft; una versi—n muy
temprana de esta funcionalidad sali— al
poeblico a finales de enas.

El equipo de Samba opt— por una soluci—n
radical, reimplementar la mayor'a de las ruti-
nas pam liberar a Samba 4 de la caga de
maodificaciones sufridas durante las versiones
anteriores Como consecuencia, se han elimi-
nado muchas de las opciones en las que se
basaba Samba .

Samba 3 poporcion— a los administadores de
redes la opci—n de instalar una mquina Linux
como un servidor de miembros de dominio en
un dominio Windo ws 2000/2003. Desde un
punto de vista tZcnico, el servidor de miem-
bros utiliza los tickets de Kerberos para los

rovisioning for TESTDOMAIN in realm TESTDOMAIN.DRG
sing administrator passuword: P@ssulrd
Setting up secrets.ldb

Setting up keytabs

Setting up hklm.ldb

Setting up sam.ldb attributes

Setting up sam.ldb schema

Setting up display specifiers

Setting up san.ldb templates

Setting up sam.ldb data

Setting up sam.ldb users and groups
Setting up DNS zone: testdomain.org

A1l DK
linux: var/tnpssamba—4.0.0tpl source # |

linux:-var-tnp samba—4.0.0tpl/source # /setup/prnulslnn —realm=TESTDOMAIN.ORG —domain=TESTDOMAIN —adninpass=P@ssulrd <

lease install the zowe located in -susr/privatestestdomain.org.zone into your DNS server

prop—sitos de autenticaci—n. Basindose en
este dise—o, tanto los servidoes como los
clientes (utiizando herramientas como
smbmount) intercambiaban tickets imple-
mentando operaciones de firma entre Linux y
Windows a travZs del dominio. El uso de
Samba 3 como contolador de dominio prima-
rio (PDC) o como controlador de dominio de
resena (BDC) estaba estringido a la autenti-
caci—n del tipo Windavs NT, con Kerberos de
por medio.

Ahora que Samba 4 implementa sus po-
pias funcionalidades de Kerberos Samba
puede reemplazar a un controlador de domi-
nio Windows (vZase mis adelante). La
implementaci—n de Krberos es la \ariante
Heimdal, por lo que es l—gico que su desanr
llador, Love Astrand, asuma la mayor parte
del trabajo de programaci—n pendienteEn el
futur o sert posible el uso de liber'as externas
de Kerberos
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Algo que Samba 3 nunca consigui— solucio-
nar fue la sincronizaci—n de las bases de datos
de los usuarios con su piopia base de datos
Samba (vZase el cuady ftitulado
0SambadWINSO parmis detalles). Como
OpenLDAP puede eplicar su base de datos en
otros servidores del mismo tipo, los desarolla-
dores de Samba 3 simplemente eliminaon
esta posibilidad. Sin embago, la
configuraci—n de un servidor OpenLBP es de
todo menos trivial. El equipo de Samba 4,
liderado por Andrew Tridgell, valor— la caga
tecnol—gica e implement— sugpio servidor
LDAP conocido como LDB

Otra raz—n importante por la que Samba
implementa su propia soluci—n LIBP es paa

Samba 4 ¥

librarse de los poblemas con las keplicacio-

nes Por ejemplo, los desarolladores quer'an
migrar los cambios por las mfquinas implica-
das pama eliminar cualquier peligro de

inconsistencia en las eplicaciones Parece
como si Samba 4 fuer a retener la habilidad

de ligarse a OpenLDAP, principalmente para

soportar los entornos establecidos con servi-
dores Samba 3.

Nunca ha sido el objetivo de Samba la estric-
ci—n del soporte a entornos hetegZneos; al
contrario, Samba siempe ha jugado un rol
importante en el dominio NFS, soportando el
intercambio de datos ente los sistemas Unix y
Linux, hasta el punto de competir con NFS 4,
que no estt completamente desawllado. Esto
se ha puesto en @idencia gracias a los m—du-
los del kernel CIFS, donde el trabajo de
desarmwllo ha continuado de versi—n en -
Si—n. T—mense las  eater'sticas
experimentales de CIFS, por ejemplo, que
soporta Kerberos desde la \ersi—n 2.6.16. Esto
fue un importante retroceso en compaaci—n
con Windows SMB, que permita a los usua-
rios montar los recursos compartidos usando
firmas simples con la opci—no krb.

En lo que se refiere a la gesti—n de acceso,
Samba ha sido capaz de asignar &six ACLs a
NTFS ACLs y viceversa. De nuevo, la versi—n
4 toma una soluci—n difeente y en vez de
almacenar las ACLs NT en el sistema de fiche-
ros Posix, presenta un sistema de ficheos
virtual, conocido como NTVFS, pama almace-
nar los atributos NTFS tal cual. Es incluso

SENEANINS

El servicio de nombres de Internet de
Windows (WINS) se remonta a los d'as
de NT4. Incluso los sistemas Windows
mis recientes utilizan el protocolo WINS
para resolver los nombres NetBIOS.
Cuando se asocia un recurso compar-
tido, el nombre NetBIOS puede utilizarse
despuZs de la primera barra o barras (\\).
Samba ha estado dando soporte a Net-
BIOS, ya que Zsta es la forma de permitir
la interoperabilidad entre los servidores.
Samba 4 no ha realizado ningoen cambio
significativo respecto a esto.

El problema estt en que los servidores

WINS basados en Samba no soportan la

replicaci—n, dejando a los administrado-

res sin otra alternativa que gastarse el

dinero en servidores WINS sobre Win-

dows. El proyecto de cooperaci—n
SambadWINS [3] intenta cambiar esta

situaci—n. Las empresas involucradas
son Sernet, Computacenter y Fujitsu Sie-

mens. Samba4WINS estart
perfectamente integrada con Samba 4.

Esta funcionalidad puede ser integrada

en la versi—n 3.0.21 o posteriores de
Samba y se ejecuta como un proceso

independiente.

capaz de emular ACLs en flujos de datos
NTFS. ADS (Alternate Data Steams) es una
funci—n del sistema de fichess NTFS, que
permite a los usuarios almacenar datos alter-
nos invisibles para un fichero. Las polticas de
grupos es otio de los temas a debate; en el

Listado 1: smb.conf
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momento de escribir este art'culo, no se sabe
¢c—mo lo abattar: Samba 4.

# #

Tras descomprimir el c—digo fuente de
Samba 4.0.0tpl, que se encuent disponi-
ble en [4], debera buscarse el fichero
howto.txt en el directorio del proyecto; el
fichero contiene algunas notas inteesantes
Tras completar la compilaci—n, primen hay
que preparar la base de datos La herra-
mienta provision se encaga de esta taea,
creando la base de datos LIDP, el registro y
las entradas predefinidas pama acceder al
LDB y al servidor DNS de servicios de Ker-
beros (vZase la Figua 1). Acen habrt que
a—adir manualmente algunas entadas de
zonas al servidor DNS. La heramienta
equivalente a provision en Windows se
denomina dcpromo.

Provision tambiZn crearf un fichero
smb.conf m'nimo. Si se le pasa el pefijo
{usr con el script de configuraci—n, una ez
haya finalizado, podrf encontrarse el
fichero de configuraci—n enfust/lib . Para
mayor control se puede conmutar el servi-
dor Samba a modo intelactivo
introduciendo smbd -i -M single con este
comando se obtienen mensajes erstdout.
Samba 4 soporta tes modos de poceso: se
puede ejecutar como un cenico pIceso, en
modo hilo o como una variante multipr o-
ceso. Una ez que el servidor se estZ
ejecutando y se haa establecido un
recurso compartido de prueba, testparm
deber’a proporcionar algo parecido a las
I'neas que apaecen en el Listado 1.
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Segeen el equipo de desato de Samba, la
versi—n 4.0.0tpl es capaz deeemplazar a un
PDC. Despqu de a—adir las entidas DNS, no
hay nada que le impida a—adir una mfquina
Windows al dominio Samba. En nuesto labo-
ratorio, a—adimos un Windows 2003 Sener
como un servidor miembro. Tras especificar el
dominio e indicarle que la mtquina se a—a-
diera al dominio, Windows 2003 parec’a
sentirse como en casa (vZase la Figar2).

Los gestoes del sistema han sido mejoados y
se han edtendido considerablemente Tras
a—adir algunas camcter'sticas nue/as como
Kerberos y LDAP, el equipo de Samba ha dado
algunos pasos paa hacer que la vida de los
administradores de sistemas sea mis sencilla.
La famosa hernamienta, pero apenas utilizada,
SWAT ha renacido en la versi—n 4: el interfaz
basado en el navegador es ahoa una parte
integral de la suite de Samba. &n pronto
como se haya ejecutado el servidor Samba, un
servidor web compacto de Appwveb [5] pro-
porciona la plataforma para SWAT. Esto
elimina la necesidad de instalar SWAT, al con-
trario que en las wersiones prvias;
simplemente se puede naegar por la herra-
mienta con un navegador de Internet tras
ejecutar el servidor SWAT.

SWAT todav'a carece de algunas caacter's-
ticas para ser una interfaz administrativa
completa. Rero definitiv amente estt peparada
para mostrar que Samba 4 estt cumpliendo su
rol de PDC. El usuario por defecto esAdminis-
trator, que se espea que acceda desde un
cliente Windows. Aunque SWAT proporciona
la posibilidad de a—adir otro usuario.

Como alternativa, puede que se desee -
bar alguna de las numeiosas heramientas de
consola: comoldbadd. TZngase en cuenta que
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ldbadd requiere un usuario codificado en
LDIFE. Como SWAT no es capaz de manejarlo,
la Figura 3 muestta c—mo se a—ade un usuario
al dominio. La primer a vez que este usuario se
conecte al sistema, el egistro de Samba eque-
rirf que se cambie la contrase—a. SVAT no
soporta polticas de contrase—as en el
momento de escribir este art'culo.

Suponiendo que la conei—n funcione las
credenciales del usuario se almacenartn de
forma segura en la base de datos LDB de
Samba. Si se desea compbar las entradas de
la base de datos o modificarlasse pueden eje-
cutar la herramientas de consolaldbedit o
Idbsearch La primera abre la base de datos en
un editor de texto, donde se puede buscar la
entrada del usuario y modificarla si fuera
necesario. La Figua 4 muestra el uso deldbse-
arch

Samba 3 pose’a la habilidad, bastante cetil,
de ser capaz de aceptar un dominio migado
de un servidor Windows NT y, desde luego,
Samba 4 tambiZn puede hacerlo. (Alemis
los administradores pueden migar los domi-
nios de Samba 3 a Samba 4 con SYT). Este
modo O\dmpiroO yano estt solamente estrin-
gido a Windows NT sino que tambiZn
funciona con Windows 2000/2003 Sener. En
la Figura 5 puede \erse c—mo hemos migdo
un dominio Windo ws 2003. Si se desea estar
seguio de que todo ha funcionado, se puede
buscar a un usuario en la base de datos LDB
de Samba paa confirmar que el usuario ha
sobrevivido a la migr aci—n al nugo dominio.

$%

La edici—n de un fichep de configuraci—n es
un mZtodo de pruebay confianza. En Samba
ha crecido notablemente el ncoemey de opcio-
nes de los fichelos de configuraci—n. Al
mismo tiempo, han sido eliminadas algunas
de las opciones de Samba 3. No estt clar
cutles son las opciones que han desapar-
cido, ya que algunas de ellas estfn acen
siendo reprogramadas debido a que ocasio-
naban problemas con las opeaciones del
modo de interoperabilidad.

Nuevas palabras resenadas describen el
estado y el comportamiento del KDC,
kpasswd port o krb5 port, por ejemplo. La
opci—nparanoid server security define un
nivel de seguridad, dondentvfs handler espe-
cifica c—mo debe comportae la capa
NTVFS.

Por defecto tiene ntvfs = unix-uid , que
sincroniza las opefaciones de ficheos con el
sistema de ficheios Posix subyacente

La opci—mtvfs = cifs permite ejecutar
un servidor Samba como una puerta de

enlace CIFS, la cual reenv'a las peticiones
de ficheros a otro servidor CIFS. Si la puerta
de enlace es un servidor de miembps de
dominios, podr¥ redirigir las peticiones de
tickets de los usuarios o servicios:

;
)6 2) *6
61 )7
%612 2

No hay muchos back-ends disponibles paa
NTVFS en el momento de escribir este art’-
culo. Ademzs del que he mencionado, el
c—digo fuente tiene una opci—simple, sin
embargo, la opci—n ealiza operaciones de
ficheros con los privilegios del root, lo que
la hace poco cetil. Si se necesita mis infor-
maci—n sol® las opciones de samba.conf,
vZase el c—digo fuente de
source/param/loadparm.c.

&l n n

A pesar de todo, paece que Samba 4 se
estt librando de las sogas que lo atan a su
herencia. Ademis de LDAP y Kerberos, el
software puede manejar ACLs mis allf de
Posix y posee su piopio emulador de Servi-
dor de Directorio Activo. Sambad4WINS
proporciona servicios de replicaci—n paa
servidores WINS. Hay tres modelos paa
mejorar la escalabilidad: proceso cenico,
meeltiples ppcesos como en Samba 3 0 una
variante basada en hilos

El OBchnical PreviewO que hemos le’do
nos dio la impresi—n de que pat’a una
plataforma de prueba de nuevas
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tecnolog’as No posee todo el rango de
caracter'sticas que se necesitara pa un
sistema en pioducci—n, por ejemplo, yque
el soporte de impresi—n no est} disponible
Los desarpolladores no recomiendan la
instalaci—n de Samba 4 en entornos de
producci—n hasta que ellos no hgan
concluido su trabajo. Una nota de prensa
indica que esto no sucederf como m’nimo
hasta pasado el erano.

La versi—n 4 no es lo cenico que tiene a
los desarmwlladores de este poyecto ocu-
pados; tambiZn estt la cuesti—n de la
versi—n SMB2 no documentada de Win-
dows Vista, que tiene un dise-o0
completamente nuevo. Si el caso antimo-
nopolios de la UE contra Microsoft falla a
la hora de obligar a la compa—"a a publi-
car los interfaces el equipo de Samba
estart encantado de wlver a sus antiguas
usanzas espiando las transferencias de
ficheros con Ethereal.

[1] Samba: http://samba.org

[2] Directorio Activo:  http://iwww .
microsoft.com/technet/prodtechnol/
windows2000serv/technologies/
activedirectory/default.mspx
SambadWINS: http:/
EnterpriseSamba.org/index.
php?id=88

Samba 4.0.0tpl: http://devel.samba.
org/samba/ftp/sambad/

3

[4

5

Servidor W eb Appweb:  http:/immww .
appwebserver .org
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