La versttil utilidad Op es una herramienta sencilla para la gesti—n de los

privilegios de los usuarios.

inux es un sistema multiusuario en el

gue el acceso ala cuenta privilegiada de

root estt bien protegido en muchas
miquinas. Los privilegios de los usuarios nor-
males a menudo son insuficientes paa
montar un CD o una memoria USB Algunas
distribuciones incluso requieren de los privile-
gios de oot para el acceso a Internet.

Si el usuario principal es tambiZn el admi-
nistrador, algo normal en la mayor'a de los
PCstan s—lo hg que teclearsu e introducir la
contrase—a de pot para obtener los privilegios
requeridos pero una vez obtenidos dichos pri-
vilegios como root con su, todos los
comandos siguientes tendrin la potencia del
superusuario, y si se est} tabajando simple-
mente como root cualquier peque—o error
puede tener efectos dgastadoes

Una soluci—n a este pblema es un escena-
rio en el que el usuario asume solamente unos
cuantos privilegios de root especificados por el
administrador. Por ejemplo, se le puede per-
mitir montar una memoria USB sin tener que
acceder a otps comandos espec'ficos deaot.

La herramienta sudo es el medio normal
para asignar privilegios administrativos a los
usuarios sin tener que darle la contase—a de
root, pero una herramienta alternativa deno-
minada Op hace que este poceso sea m¥s
sencillo tanto para el administrador como para
el usuario.

El comando sudo [2] pr oporciona una solu-
ci—n al poblema, permitendo que los
usuarios normales puedan ejecutar determi-
nados comandos de oot especificados por el
administrador.

Algunas distribuciones Linux (por ejemplo,
Ubuntu y Knoppix) utizan actualmente
sudo para hacer que el usuario esttndar sea el
administrador, a—adiendo una entrada de la
forma nombre_de_usuario ALL = (r oot) al
fichero de configuraci—etc/sudoes.

En este caso, cualquier usuario puede
ejecutar arbitrariamente comandos como pot
tecleando la palaba sudo delante de la
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sintaxis del comando; por ejemplo, el
comando sudo killall -9 comando matar¥
todos los procesos denominadoscomanda
Cuando se introduce una instrucci—n de este
tipo, sudo solicita que el usuario teclee su
propia contrase—a antes de ejecutar el
comando con los privilegios de root.

Sudo puede ser cetil si se desea una soluci—n
mis versttil para especificar quiZn tiene per-
miso para ejecutar ciertos plogramas
Imaginemos que se quier asignar a un usua-
rio llamado abc el permiso para ejecutar el
comando tail -f Aarflog/messages s—lo hg
gue a-—adir la siguiente I'nea al fichero
[etc/sudoers

por supuesto, el usuario tendrt que teclear el
comando exactamente tal y como se muesta

agu’, aunque sudo no presentart ningoen -

blema si el comando contiene unos cuantos
espacios en blanco. ro si no se pone el part-
metro -f, se cambia el oden, y se podr ver el

siguiente mensaje de eror:

# $
% &

Con la sintaxis correcta no hay ningoen po-
blema:

0 G -
O (G - -
&&&

Los usuarios con privilegios sudo deben
recordar la sintaxis exacta de cada
comando que estZn autorizados a



Si se desea que el
usuario tenga que
teclear su propia
contrase—a paa
autorizar la ejecu-
ci—n del comando
(siguiendo la solu-
ci—n tadicional de
sudo), tan s—lo hg
gue a—adir la opci—n
passwod ala I'nea:

1 13

ejecutar, o pueden teclear sudo -l para
comprobar sus opciones:

Cada llamada incorrecta a sudo genea
una entrada en el registro, y en algunas
mZquinas enviart un correo al adminis-
trador del sistema.

La herramienta Op es una alternativa a
sudo poco conocida, con el beneficio
a—adido de simplificar la configuraci—n,
que presenta una soluci—n mis intuitia
para ejecutar comandos Todo lo que se
necesita pamla los comandos simples es
una cenica I'nea: la sintaxis geneal de
una entrada del fichero de configuraci—n
de Op es la siguiente:

Por ejemplo, si se desea que el usuario
abc pueda apagar la mtquina ejecutando
el comando halt, la siguiente I'nea se
encamgari de ello:

1 13
5)

3
56

3

Esto permite que

pueda configurarse
Op para las tareas cr'ticas en cuesti—n de
minutos. TZngase en cuenta que hy que
especificar la ruta completa de los coman-
dos en cuesti—n (por ejemplo/sbin/halt en
vez de halt en nuestro ejemplo). El usuario
abcpuede teclearop halt en el intZrprete de
comandos par apagar el PC.

Hay que seguir los pasos estindar paa
compilar Op; no hay que olvidar pasarle las
dos opciones siguientes aconfigure:

[etc/op.dflog.conf, tal y como se muestra en
el Listado 1, y con el comando chmod 600
[etc/op.d/log.conf se modifican los privile-
gios. El acceso de lectua y escritura de este
fichero estt restringido al usuario root. Si se
nos olvidara la ejecuci—n de chmod, el pr-
grama no funcionar'a (y mostrara ademis
un confuso mensaje de erpr indicando que
no puede encontar el fichero de
configuraci—n).

Las dos I'neas en el Listado 1 cean dos
comandos nuevos, messagey syslog El lis-
tado especifica la ruta completa de cat,
/bin/cat, ya que Op no serf capaz de
encontrar la herramienta si no se le propor-
ciona la ruta completa.

|

Una de las calcter'sticas m¥s cetiles es la
posibilidad de a—adir scripts de la I'nea de
comandos al fichero de configuraci—n. El
Listado 2 muestra un ejemplo que define el
comando Op, log, que permite leer los
ficheros /var/log/messagesy /var/log/syslog
a los usuarios autorizados Los scripts
pueden analizar y evaluar los argumentos;
al igual que los scripts normales y
corrientes, utilizan v ariables de entorno $1,
$2 E par a esta taea. El segundo comando
del Listado 2, apache permite a un usuario
ejecutar y parar los servicios de Apache El

&
4 #

Sin la opci—nprefix se
instalart en /usr/local; y

sin la opci—nNsysconf-

dir, buscart los ficheros

de configuraci—n en
$PREFIX/etc/

En nuestro laboratorio
no tuvimos ningoen pro-
blema instalando la
vers—n actual (1.32) de
Op en una m¥quina Suse
Linux 9.3; en Debian
Sage hay que ejecutar
apt-get install flex antes
gue make.

Para crear un directorio
de configuraci—n paa Op
se teclea mkdir -p

/etc/op.d, luego se crea el
fichero de ejemplo
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script para el comando log define la
variable $TERM para permitr el
funcionamiento del comando less

Las nuevas definiciones de comandos
hay que almacenarlas en/etc/op.d/ (de
nuevo, el acceso de lectun debe estar
restringido s—Ilo al usuario oot); como
alternativa, pueden almacenase todas
las definiciones de comandos en un
cenico ficheo.

El parfmetro - de Op muestra los
comandos que se pueden ejecutar el
programa esconde estos comandos al
resto de los usuarios El script captura
los errores de entiada y le indica al usua-
rio que s—Ilo puede ®r los ficheros de
registro messagey syslog

7*+9 4

41 4 41
c
7*+9 4

4+ D

1 $ %

Los scripts Op son una \entaja que este
programa tiene sobre sudo: para obtener
los mismos resultados se necesitar'a
escribir un script, almacenarlo en el sis-
tema de ficheros (por ejemplo, en
[usr/local/bin ) y luego darle permisos a
los usuarios para que puedan ejecutar el
script en /etc/sudoers. Si se producen cam-
bios habr'a que modificar ambos scripts y
el fichero de configuraci—n de sudo.

56 #4 FG.'#

33

57J 1 K4+ D

)5 1 4MC
41 1 $
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& 41
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Es ftcil verificar que Op s—Ilo permite a
los usuarios especificados enusers = la
ejecuci—n de los comandos privilegiados;
para ello, se puede ejecutar el comando
como el usuario nobody:

7*+8
7%+ 9 4
7*+9 4
+ 4 4

El listado de comandos Op permitidos
para el usuario nobody estf vac’'o y la
herramienta presenta un mensaje de
aviso cuando Zste usuario intenta ver
los ficheros de registro, generando una
entrada en el fichero de registro
/var/log/auth.log o en /var/log/messa-
ges
PH<TH<6  TF 4A*)T+

+ >1 !

$ n

Al igual que sudo, Op puede agrupar
mceltiples usuarios y luego autorizarles o
revocarles privilegios. Supongamos que
se tienen tres usuarios abc, defy ghi, y

se quiere que realicen varias tareas en el
sistema; pueden a—adise estos usuarios
a un grupo ADMINS con una entrada
como la siguiente:

33

1 L%)L%M 33

) 33

4M 33
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5 AE FG' HG | FH
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Para todos los atajos de comandos que
se quieran asignar a estos usuariostan
s—Ilo hs que especificar users =
ADMINS. Si se necesita posteriormente
a—adir un cuarto administrador, jkl, al
grupo o definir un nuevo comando para
el grupo, s—Ilo habrf que modificar una
I'nea del fichero de configuraci—n.

% & |

Op puede gestionar meeltiples mfquinas
(referenciando los nombres de las
miquinas), permitiendo a los adminis-
tradores configurar el comportamiento
de varios ordenadores en un fichero de
configuraci—n Op cendl.

Op posee particularmente la ers#til
caracter’stica de pasar las \ariables de
entorno a los programas que ejecuta
con los privilegios de root. Si no se
especifica ningcen oto parimetro, Op
borra todas las variables de entorno
antes de ejecutar un comando.

La opci—nenvironment lo impide y
pasa todas las \ariables. Como alterna-
tiva, se pueden especificar
manualmente un conjunto de variables
gue se deseen mantener a—adiendo sus
nombres de la forma $Nombre (con el
signo de d—Ilar como pefijo). El Listado
3 proporciona un ejemplo del uso de
estas \ariables.

El comando test simplemente llama al
programa env, que muestra un listado
de todas las \ariables de entorno.

!

Op es una heramienta potente con fun-

ciones similares a sudo, peo con una

configuraci—n mis sencilla 'y con un uso
mis intuitivo que hace que la vida de

los administradores y de los usuarios
sea mis ffcil, incluso si ambos son la
misma persona.

[1] Sitio W eb de Op: http://svn.swapoff.
org/op/

[2] Sitio W eb de Sudo: http://www .sudo.
ws/sudo/



