Compartir archivos se ha convertido en el pasatiempo favorito de

muchos usuarios de Internet. Pero las aplicaciones convencionales

para compartir archivos tienen un gran inconveniente: no son

an—nimas. El proyecto Antsp2p pretende cambiar esto.
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as aplicaciones mts conocidas

para compartir  archivos

revelan las direcciones IP de
los usuarios. Esto significa que si
participamos en una red
convencional de intercambio de
archivos, alguien podr'a llegar a
descubrir quiZnes somos y llevado
al extremo, d—nde vivimos Este
problema estt de mbiosa actualidad
debido a las recientes demandas
judiciales de la industria musical y
cinematogrifica. Dependiendo de
quZ lugar del mundo hablemos, el
temor a una demanda es menor en

comparaci—n con una queella
criminal. Algunos pa’'ses mis
represivos mantienen un fZrreo

control sobre el uso de Internet, y
cualquiera que opere al margen de
los censores oficiales estt en riesgo
de quedar bajo arresto.

Estas tensiones dento de la
comunidad del intercambio de
archivos han dado lugar a un nuevo

fen—meno: las edes de paes (P2P)
an—nimas El intercambio an—nimo
es una importante tendencia en la
evoluci—n de Internet. Los clientes
basados en Jaa para la red de
intercambio an—nima Antsp2p [1]
nos muestran lo lejos que han
llegado estos poyectos a la hora de
conseguir el objetivo del anonimato.
OLa privacidad es un dercho

Riesgos Potenciales de

Seguridad

El  protocolo

Diffie-Hellman  Key
Exchange Protocol introduce un
elemento de riesgo. Un atacante que
lleva a cabo un ataque de tipo Oun
hombre en medioO puede interceptar la
clave secreta y usarla para descifrar los
paquetes de informaci—n en la
conexi—n. Sin embargo, se prevee
introducir un certificado de intercambio
gue permita solucionar este fallo.
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tundan‘ental en todo mundo y
debe ser potegidoO, comenta
Gwren, jefe de desarollo de
Antsp2p, en una reciente entrevista
[2]. AC—mo yuda esta prometedora
herramienta a proteger la privacidad

del usuario? AY quZ tiene que &r el

intercambio de archivos con las
hormigas? Siga I|gendo para
adentrarse en el mundo del
intercambio de archivos con
Antsp2p.

En la red Antsp2p el ordenador de
un usuario pasa automiticamente a
ser un nodo O par y reenv'a
informaci—n cifada de manen
transparente a otros usuarios. Para
entrar en la red el cliente intenta en
primer lugar localizar dir ecciones IP
pr—ximas

Las hormigas siguen usualmente el
rastro mis fuerte de feomonas hasta
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una fuente de comida sin saber en
realidad d—nde les estt Iando. De

una forma parecida, un par de

Antsp2p vecino no sabe d—nde
encontrar un archivo, pero sabe cual

es la mejor ruta hasta el siguiente
nodo. Esta es la ruta que la mayor’a

de las peticiones van a seguir, y la

que llevart al nodo hasta el archivo

solicitado a travZs de un rastro de

otros pares.

Esta tZcnica eita que alguien
desde un nodo rompa el cifrado de
los paquetes que se eenv’an desde
esa miquina. Se usa el potocolo DH
para el intercambio de las claves
secretas de cifrado (vZase el cuado
ORiesgos Btenciales de SeguridadO).

Dentro de la red P2P los
ordenadores se identifican por
medio de ncemeos ID que se asighan
a cada participante tras establecer
con Zxito un enlace EIl principio
bfsico de Antsp2p reside en el hecho
de que nadie puede mapear una ID a
una direcci—n IP Si un vecino
descama un archivo de nuestro
ordenador, puede que veamos la IP
del ordenador y la ID que hace la
petici—n, aunque el ecino y el nodo
que hace la petici—n no suelen ser el
mismo. El vecino es simplemente un
intermediario y no tiene manera de
ver la informaci—n que es eenviada
por la m¥quina vecina, ya que dicha
informaci—n estf cifada. Esto es lo
que mantiene an—nimo el
intercambio de archivos en la red
Antsp2p. Sin embargo, el anonimato
tiene un precio: Antsp2p es bastante
lento, y el n,emeo miximo de nodos
estf limitado.

La versi—n beta de Antsp2p
disponible en este momento en la
pfgina Web del proyecto [1] es la
1.4.7. La versi—n actual supone una
instalaci—n pevia del entorno Java
versi—n 1.5 [3]. Damos permisos de

Hormigas Cortafuegos

Si nuestra mfquina estt ubicada detrs
de un firewall debemos abrir los puer-

tos 4567 y 4568 para permitir que
entren los paquetes. Los usuarios de
Suse pueden hacerlo directamente
desde YaST.
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ejecuci—n al achivo descamado
(puede que necesitemos hacerlo En primer lugar, un asistente de
desde mot) e iniciamos la configuraci—n basado en interfaz
instalaci—n: grifica nos pide el idioma y el tipo

El cliente incluye un instalador muy
adecuado basado en interfaz grifica.
El instalador nos pide en primer
lugar que cerremos todos los
programas activos antes de
continuar (parecido a un instalador
de Windows). El segundo paso es
especificar el directorio de
instalaci—n de Antsp2p. Puede que
encontremos alguna dificultad a la
hora de establecer un enlace en el
paso 3, pero esto no afecta a la
instalaci—n, aparte del mensaje de
error que se muestra a la derecha.
En el paso 4 el instalador nos
pregunta si estamos de acuedo con
nuestra elecci—n antes de comenzar
la instalaci—n en el paso 5. Br
celtimo, Antsp2p deber’a mostar un
mensaje de Zxito. Rara ejecutar la

herramienta de intercambio de
archivos nos ubicamos en el
directorio con los archivos de

instalaci—n/home/user/ANtsP2P (en
la mayor'a de los casos) y cuando
estemos all’, basta con teclear
JANtsP2P.
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de conexi—n que tenemos El

apartado de la direcci—n IP es algo
mifs complicado: puede que la
gueramos dejar en blanco de
momento. A continuaci—n tecleamos
una ruta para guardar los archivos

descamados Por celtimo,

seleccionamos el naegador que
Antsp2p va a lanzar al abrir los

enlaces y ya estf. La interfaz grifica
de intercambio de archivos se
muestra en la Figura 1.

Si su miquina estf detrts de un
router, Zste tendrt genealmente una

IP que usarf pam navegar por
Internet, siendo esta misma
direcci—n el punto de entada a
nuestra red de cualquier
informaci—n que queamos
descamar. En este caso, nuesta

direcci—n IP s—Ilo sert vilida demtr
del entorno de la red local. Esto es
malo si queremos que otros clientes
P2P contacten con nosotps. En este
supuesto, el router tiene que
reenviar los datos desde los puertos
requeridos por los paquetes
recibidos en nuestra mfquina local.
Para mantener este proceso bajo
control tendremos que configurar la
interfaz de nuestro router. Para mifs
detalles podemos \erificar el manual
del router o la pfgina Web del
fabricante. Muchos routers nos



muestran una interfaz grifica de
configuraci—n cuando tecleamos en

nuestro navegador
http://192.168.0.1 —
http://192.168.1.1. Tenemos que

reenviar los puertos TCP 4567 y
4568 para Antsp2p (vZase Figua 2).

Si vamos a usar ot puerto distinto
al 4567, el segundo puerto direcciona
por defecto el puerto de salida m¥s 1.
Si tenemos intenci—n de usar Antsp2p
de manera regular durante un largo
periodo de tiempo necesitamos
conocer c—mo administa
dinfmicamente las direcciones IP
nuestro proveedor de Internet. Muchos
proveedores comeriales de Internet
asignan una nueva direcci—n IP v’a
DHCP a intervalos regulares
(normalmente 24  horas). Esta
actualizaci—n de la diecci—n IP puede
interferir con la configuraci—n de
nuestro Antsp2p.

Sin importar el tipo de router que
tengamos AntsP2P necesita una
direcci—n IP visible del outer en
Internet. Para averiguar esta direcci—n
s—Ilo tenemos que neegar hasta una
pfgina de boesquedasteclear my ip y
abrir alguna de las p%ginas que
obtenemos como resultado. Esa pfgina
nos indica la direcci—n IP visible que
tiene nuestra mfquina en Internet en
ese momento. Tomamos nota de la
direcci—n IPya que la necesitaremos
luego para configurar Antsp2p.

! ! #

Si echamos un vistazo a la interfaz
grifica de Antsp2p (vZase la Figua 1),

apreciamos dos pesta—as tituladasHit

Start Ants! y Help. La primera pesta—a
nos muestra entre otras cosas el estado
actual: Ant not running . El campo ID

est} vac’'o, y la direcci—n mostmda
bajo el campo se-ala0:0:0.

Hora de montar a nuestras
hormigas: tecleamos 4567 como
puerto y pulsamos el bot—nSettings
Aparece una terera pesta—a al
comienzo de la ptgina que podemos
pulsar para acceder al mence de
configuraci—n (vZase Figur 3).

La I'mea IP or hosthame es
importante, tecleamos nuestma
direcci—n IP visible ah’. No debemos
pulsar sobre el bot—n Update o el
programa restablece la direcci—n IP
local. En lugar de eso \erificamos

Remember this addess y volvemos a
la pesta—aHit Start Ants!

%

La cosa comienza a ponese caliente

Antsp2p ¥

diez d’'gitos en el cuadro ID. Un reloj
en el cuadro justo abajo lleva el
tiempo. La pesta—a muesta ahora el
mensaje Connected [Rers: n], donde
n representa el no,emes de nodos

En primer lugar, aparee una ID de vecinos que ha encontado el
!
#
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programa. Una aplicaci—n de chat
situada en su propia pesta—alRC nos
facilita la boesqueda de paes. Esta
aplicaci—n nos llea a una sala de
chat con otros usuarios de Antsp2p,
pero no es necesario hablar Es
simplemente la manera que tiene
Antsp2p de conocer nuevas rutas
hasta las direcciones IP No hay que
preocuparse, como nadie conoce la
ID que corresponde a cada diecci—n
IP, nuestro anonimato no se ve
comprometido por la sesi—n de chat.

El siguiente paso es ser paciente
Las hormigas son peque-os vy
ocupados insectos pero Antsp2p es
mi¥s parecido a una serpiente bajo
hielo: puede llevarle bastante
tiempo (hasta 20 minutos) antes de
gue contacte con el primer vecino.
Este paso ha de completase antes
de que aparezcan otras pesta-as
como Downloads, Uploadsy Seach.
A continuaci—n la I'nea de estado
nos indica que Your firewall is
correctly configured. Ahora ya somos
parte de la red Antsp2p y podemos
lanzar boesquedas

Abrimos la pesta-a Seach,
tecleamos nuestr clave de baesqueda
y pulsamos Search by string. De
nuevo, puede llevarnos un buen rato
hasta que comiencen a apaecer los
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resultados (vZase Figua 4), esto

depende simplemente del noemer de

pares que Antsp2p haya descubierto.

Podemos pulsar el bot—n dezcho del

rat—n paa que aparezca el mence y
seleccionar Download file (Create
secukle connection) from n, donde n

es la ID del propietario del archivo.

El archivo aparece entonces en la
pesta—aDownloads.

&

Si dejamos Antsp2p ejecutindose
durante un buen rato, el proceso se
acelera algo, pero no debemos
esperar que el intercambio an—nimo
de archivos pueda competir con
Amule o Ktorrent de momento.
Despqu de todo, normalmente s—Io
hay una fuente por cada fichero.
Una aspecto destacable de Antsp2p

es que la herramienta tiene una
funci—n de continuar Esto nos
permite reanudar las descapas

desde donde las dejamosLa pesta-a
Upload nos indica si alguien est}
descamgando alguno de nuestros
archivos. Para compartir archivos
simplemente los movemos al
directorio de descaga que hayamos
especificado.

Antsp2p permite un ajuste fino. La
pesta—a Settings nos permite
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configurar el ncemep miximo de

vecinos, el ncemep miximo de

conexiones seguras permitidas o el

nemeo miximo de peticiones
permitidas. Gracias a More seach

results podemos a—adir m¥s espacio
de descaga para los archivos

locales, mejorando de esta manea la

velocidad de la red. Si pulsamos en
Optimize Index le indicamos a

Antsp2p que pare lo que sea que
estZ haciendo dumnte un minuto y

gue mejore el rendimiento del nodo

mediante una optimizaci—n del
'ndice local. Desafortunadamente la

red Antsp2p es tan lenta que esta
ligera modificaci—n apenas
proporciona una mejora apreciable.

Antsp2p estt en el camino adecuado
y su dise—o parece prometer. La
interfaz es muy amigable, y el futuro
del intercambio  de  archivos
probablemente se encamina hacia el
anonimato. Dicho esto, nuestro
primer acercamiento ha sido una
experiencia discreta. Debemos ser
muy pacientes para poder disfrutar
realmente del intercambio de
archivos con esta heramienta.
Ademis como casi a diario aparecen
nuevas versiones beta de Antsp2p,
posiblemente un lanzamiento m#s
reciente solucione alguno de los
problemas de rendimiento que
hemos encontrado con la versi—n
1.4.7.

Gwren, el desarmwllador, vislumbr a
el proyecto en su conjunto desde
una perspectiva a largo plazo: ONo
sZ en quZ acabart todo esto, pey
estoy seguro de que la gente
terminarf encontrando el modo de
intercambiar informaci—n de una
manera segur y eficienteO Hasta
gue encontremos la manera perfecta,
merece la pena pobar Antsp2p.

RECURSOS

[1] P*gina del proyecto Antsp2p:  http://
antsp2p.sourceforge.net

[2] Entrevista con Gwren en Slyck: http:/
www .slyck.com/news.php?story=567

[3] Java Runtime Environment, V ersi—n
1.5: http://java.sun.com/j2se/1.5.0/
download.jsp




