Podemos crear un plugin en Perl para aprovechar la potencia de la herramienta de monitorizaci—n Nagios.

POR MICHAEL SCHILLI

uede que le sea familiar la
siguiente escena: escucha-
mos la voz de nuestro
compa—ero (definitivamente tecn—-
fobo) en el despacho contiguo
gritando OAMi Internet no funciona!O
Una posible respuesta puede ser
comprobar laboriosamente si el rou-
ter estt realmente hablando
con nuestro proveedor o Ssi
podemos acceder al servidor
de DNS. Rero la localizaci—n y
resoluci—n de poblemas es
mucho mis ffcil si dispo-
nemos de un software que
monitoriza las funciones
cr'ticas y nos muestra
un amigable resumen
basado en Web como
el mostrado en la
Figura 1. '
La herramienta
en software libre
Nagios es perfe
para este tipo
monitorizaci—n.
desarrolladores
ponen de una
lista de plugins
[2]. Los plugins p
den ayudarnos
monitorizar p}gi
Web, bases
datos, redes
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muchas otras cosas Si tenemos
alguna necesidad especial no
cubierta por los plugins estfndar,
podemos confeccionar uno que se
adapte a nuestmas necesidades

S—Ilo por dar un ejemplo, Nagios
puede llevar a cabo tests paa verifi-
car si un proveedor de hosting nos
estt dando un servidor con suficien-
tes recursos, en lugar de sobrecargar
el servidor albergando demasiadas
ptginas Web en ZI. Si, por razo-
nes de seguridad, la

miquina local no tiene
acceso directo a la shell
del lado servidor, pode-
mos instalar un agente
en la pfgina Web.

el directorio
del servidor
e queremos
jar, nos sert
n ayuda. EI
se activa con
etici—n HTTP
al comando
de Linux, y
algunos

instalaci—n de Nagios en la

resultados al cliente, que resulta ser
un plugin de Nagios. EI plugin
interpreta entonces los esultados y
usa el c—digo de salida par
indicarle a Nagios si los valores son
correctos o si ha encontado
problemas (vZase hbla 1).

El script CGl, iostat.cgi, usa la fun-
ci—ntap del m—dulo $sadm::Install
de CFAN para llamar al comando ios-
tat con los valores 1y 2 (I'nea 8).
Debido al valor del intervalo de 1, y
al valor de contador de 2, mide el
rendimiento de la CPU y de la E/S
del disco duro dos veces por
segundo y genea el resultado de la
Figura 3.

El primer test nos da el valor
medio desde el celtimo einicio,
mientras que el segundo es mis
interesante pam Nagios, ya que
agrega el rendimiento por segundo
mientras se estf ejecutando. La
columna %idle nos indica el tiempo
gue ha estado disponible la CPU, y
iowait mide cuifnto ha tenido que
esperar la CPU al disco dum. Desde
el punto de vista del consumidor lo
mis deseable es un walor alto de
%idle y un valor bajo de %iowait .

El script iostat.cgi del Listado 1 lee
la salida de iostat y descarta el pri-
mer conjunto de valores medidos
Para ello, usa la expresi—n egular
$RE{num}{r eal} del repositorio
Regexp::Common para analizar los
valores numZricos A continuaci—n

Tabla 1: V alores de
salida

Valorde Texto Significado
salida
OK Todo correcto
WARNING Problema en servicio
CRITICAL  Problema en servicio
cr'tico
3 UNKNOWN Problema con el
plugin




de la cabecea HTTP obligatoria,

devuelve una cadena tal que user

2.99 nice 0.00 sys 0.00 iowait 0.00
idle 96.52. La llamada declaraci—n
de anchura cero, \G (I'nea 20), evita

que el motor de expresiones regula-

res vuelva atrfs al comienzo del

texto en cada ocasi—n y le indica que
contincee la boesqueda &s la celtima
coincidencia.

En la parte de Nagios el plugin del
Listado 2 hace uso de IWP::Simple
para llamar al script CGI que acaba-
mos de ver en el servidor, captura la
I'nea de salida y ejecuta split para
dividir la salida en campos para
guardarlos en el hash %values. Si la
disponibilidad de la CPU es menor
del 50%, el plugin r eporta un estado
cr'tico. Para valores menores al 80%
s—Ilo muesta un aviso. Se aplica el
mismo principio al valor iowait,
pero los valores umbral son del 10 y
20 por ciento en este caso.

El m—dulo Nagios::Clientstatus de
CPAN descarga algo de trabajo del
plugin al verificar si Zste ha pasado
todos los partmetros requeridos. El
mZtodo exitvalue tambiZn entiende
cadenas comowarning, mfs que el
valor numZrico 1 del mundo de
Nagios. Si ejecutamos el plugin en
I'nea de comandos tecleando:

el plugin devuelve las siguientes
I'neas de salida:

Mits tarde Nagios llamart al plugin
de esta manem, interpretarf los
valores de salida y mostmart el texto
resultante del plugin en stdout.
N—tese que Nagios::Clientstatus
requiere la versi—n 2.35 o superior
de Getopt::Long

Para a—adir el nuevo plugin a la insta-
laci—n de Nagios el administrador
debe copiar el script check_iostat al
directorio /usr/local/nagios/libexec y
darle permisos de ejecuci—n. En la
Figura 4 se a—ade una plantilla deno-
minada ez-servicea la configuraci—n de
Nagios. Esto hace mits sencillo a—adir
mis servicios posteriormente En las
configuraciones de Nagios es una
prictica comoen definir plantillas que
se identifican con facilidad por sus
entradasregister Q Las definiciones de
los servicios pueden usase mis tade
para a—adir entradas especiales a las
plantillas.
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La configuraci—ndefine servicede
la Figura 4 define el nuevo servicio
lostat. Se construye en base a la
plantillas use ez-serviceque defini-
mos anteriormente, y acepta varios
parimetros para ejecutar tests noti-
ficaciones por email y muchas otras

cosas Estas configuraciones de
plantilla se heredan luego por la
definici—n de servicio y pueden ser
anuladas en caso necesario. Algunas
configuraciones y sus significados:
la entrada notification_interval 0
evita que Nagios env'e maeeltiples
emails para reportar un cenico po-
blema. Los administradores pueden
fijar normal_check_interval para
especificar el intervalo entre tests de
servicio, en minutos, y
max_check_attemptspara especificar
quZ ncemeo de tests permitimos que
fallen antes de que nos lo notifique
Nagios. service_notification_options
especifica quZ cambios en el estado
de Nagios se nos deben notificar con
un mensaje. La opci—nw se refiere a
un aviso, u para desconocido, c de
cr'tico y r de recuperaci—n. Un prin-
cipio similar se aplica a
host_notification_options: ademts
de unknown y recovery nos permite
la opci—nd para ca’do.

Si el servidor Nagios estt aislado del
resto del mundo debido a un fallo en
la red, obviamente no vamos a reci-
bir ningeen email a travZs de
Internet. En este caso, el administa-
dor recibe al menos un email de
recuperaci—n tan ponto como se
haya arreglado el problema. Nagios
soporta tambiZn administradores de
eventos para definir acciones que
llevar a cabo al detectar un error. El
sistema puede solucionar poblemas
de manera aut—noma sin la interen-
ci—n de un administador.

Con Nagios 2.0, un servicio siem-
pre se mapea a un host al que se le
comprueba la disponibilidad inde-
pendientemente Las especificaciones
del host requieren entradas en el
archivo de configuraci—n. La I'nea
host_name dreamhost  en la
configuraci—n del ejemplo define el
nombre del host, al que nos vamos a
referir mfs tarde en la pfgina de
visualizaci—n de Nagios
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El parfmetro de definici—n de
servicio check_command especifica
c—mo ealizar la llamada al plugin
check_iostat Sin embargo, la
Ilamada no se realiza directamente
en la definici—n del servicio. En su
lugar, usa un comando configurado
anteriormente por define command

para especificar la I'nea de
Listado 1: iostat.cgi
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comandos a ejecutar La I'nea
check_command puede tomar
argumentos opcionales que pasa a
continuaci—n a la definici—n del
comando. Separnda por un signo de
exclamaci—n, la URL de la I'nea
check_command se pasa a la
definici—n del comando iostat y
reemplaza  al parimetio de
sustituci—n$ARG1$

El valor 24x7 de check_periody
notification_period requiere configu-
raciones pam definir la direcci—n de
email del administrador y la disponi-
bilidad. Podemos encontrar un
archivo de ejemplo llamado ezna-
gios.cfg en [1], y a—adir una I'nea tal
que:

al archivo de configuraci—magios.cfg. Al

mismo tiempo, eznagioscfg define los
tests de Nagios que nos indican cuanto
espacio en disco estt ocupado y si elou-

ter y servidor de DNS de nuesto
proveedor est¥n funcionando.

check_tempeature es otro ejemplo claro
de plugin de cosecha popia para Nagios
El script (vZase el Listado 3) contacta
una base de datos pund-robin en busca
de la medida de tempeiatura indicada en
[3], y nos alerta si la medida m%s
reciente de la tempemtura externa o
interna excede unos  umbrales
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espec’ficos En el clisico estilo de
plugins de Nagios acepta parfmetios en
I'nea de comandos paml los valores
umbral. Si realizamos la llamada:

Listado 2: check_iostat
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valores resul-
tado y la salida
del plugin para
distintas confi-
guraciones de
los parfmetros.
De un modo
similar al plugin
lostat que hemos

se dispara un aviso si la temperatura
interna sube por encima de los 0¥
cent’grados. El umbral cr'tico es
35%. La Figua 5 muestra varios

visto anterior-
mente, la
entrada del ser-
vicio

"#$ %
check_command

check_tempea-
ture!25!30!Inside pasa los
partmetros 25, 30 e OlnsideO al
script. La entrada command corres-
pondiente es algo como:

Listado 3: check_temperature
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La secci—n centl de la colorida

tabla de la Figura 1 muestra que

ambas tempemrturas son bastante
normales: 18.8Y4 C (internos) y 15.9%
C (externos). Al menos mi aparta-

mento no estf en llamas

( )

Instalar Nagios

Creamos un usuario y grupo para
Nagios:

*
)C
Instalamos los ejecutables, los scripts
CGly las ptginas HTML. Creamos el
script de arranque en  /fetc/re.d/init.d |y
generamos por celtimo una configu-
raci—n de ejemplo:
)C
)C
)C *

WWW .LINUX -MAGAZINE.ES

Noemero 20

57



El tarball de la distribuci—n 2.0 de Nagios
estt disponible en la ptgina Web del
proyecto [4]. Tras desempaquetarla,
podemos seguir las instrucciones del
cuadro Olnstalar NagiosO par conseguir
un servidor Nagios operativo. Otro
tarball [2] contiene los plugins estfndar
para Nagios 2.0. Tenemos que
desempaquetar el tarball en
lusr/local/nagios/libexec.

El principal obstfculo para echar a
andar Nagios es la configuaci—n. Tas
instalar la herramienta, el administrador
debe crear al menos seis(!) archivos de
configuraci—n difeentes

Afortunadamente, la distribuci—n nos
ofrece una colecci—n de a&hivos de
ejemplo que podemos editar Para ello,
simplemente renombramos los archivos
.cfg-sample bajo /usr/local/nagios/etc a
.cfg.

La instalaci—n de Nagios no deber’a
ser accesible pceblicamente a &vZs de
Internet. Puede que quelamos usar los
ajustes de la Figur 6 al configurar el ser-
vidor Web de nuestio Nagios Tras
ejecutar el demonio de Nagios tecleando
/etc/rc.d/init.d/nagios restart (como
root), y enviar una se—al HUP al servidor
Web, los usuarios autenticados pueden
acceder a los datos medidos y las series
de reportes en http://localhost/nagios

(vZase Figum 1).
Si la p*gina
de Nagios estf
ubicada tras
un firewall,
y estamos
seguros de
que s—Ilo
puede
accedese
por usuarios
autorizados,
podemos ignorar la autenticaci—n y
comentar las I'neas Require valid-user.
En el archivo de configuraci—n de

Listado 4: Guest Access

Nagios, cgi.cfg las entradas del Listado 4
permitiran a un usuario no autenticado
acceder a toda la informaci—n y coman-
dos de servicio.

Tras realizar todos estos cambios en los
archivos de configuraci—n, podr'a ser
una buena idea erificar si la

configuraci—n estt libe de errores antes
de intentar reiniciar el demonio. Para

verificar la sintaxis:

Una buena estmategia de monitoriza-
ci—n, lleyada a cabo de manea fiable
por Nagios, garantiza al administrador
el poder dormir a pierna suelta, a
menos que salten las alarmas claro.
Siempre sert preferible despertaise
por un aviso de Nagios a nuesto
busca que saltar de la cama por un
usuario malhumorado que nos llama
en mitad de la noche.
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