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elimina la incertidumbr e causada por la
dependencia en la cooperaci—n humana.

Aunque la problem‡tica del robo de
identidad en Internet no es nada nueva,
se ha detectado un claro incremento en
los œltimos meses. Ha pasado un a–o
desde que se realiz— un estudio estad’s-
tico por los expertos en investigaci—n de
mercado de Gartner[2] sobre este tema
tan llamativ o. Investigaciones m‡s
recientes, de Junio del a–o pasado, mos-
traron claramente el impacto econ—mico
asociado al phising y al pharming. Los
investigadores han detectado una pŽr-
dida clara de la confianza de los
consumidores en los negocios on-line,
produciendo como resultado un incre-
mento del coste y del riesgo de inversi—n
tanto para las empresas como para los
consumidores. Y por œltimo, pero no
menos importante, el Grupo de Trabajo
Anti-Phishing (Anti Phishing W orking
Group, APWG) ha destacado un incre-
mento constante de los ataques phishing
y un considerable incremento en crime-
ware desde Abril de 2005: se ha
duplicado el c—digo malicioso detectado
entre Abril y Julio de 2005 [2].

Estos peligros no son s—lo hipotŽticos;
causan un da–o real. El 10% de los que
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� l phising se puede definir como
el arte de enga–ar mediante tru-
cos y estratagemas a los

confiados usuarios de Internet para
lograr de ellos informaci—n de car‡cter
personal y financiero. Este juego vil ya
ha proporcionado enormes ganancias a
una nueva generaci—n de delincuentes
cibernŽticos. Pero el phising no es m‡s
que uno de los muchos trucos que hay
para la estafa. En este art’culo examina-
remos algunas de las m‡s populares
tŽcnicas usadas para la suplantaci—n de
identidad y mostraremos quŽ podemos
hacer para adelantarnos a la posible
amenaza.
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El phising usa tŽcnicas de falsificaci—n
de correos electr—nicos para lograr que
los usuarios desprevenidos visiten sitios
maliciosos. Es ah’ donde son invitados a
intr oducir datos personales, tales como
contrase–as y nœmeros PIN. Los ataques
de phising ocurren en dos fases: en la
Fase Uno el usuario es enga–ado y sedu-
cido para que haga una visita al servidor
web del atacante. Los atacantes usan
varios vectores de inicio para lograr
atraer a las v’ctimas. En la Fase Dos, el

usuario es preguntado por sus datos per-
sonales. Esta parte del ataque es
conocida como enga–o o falsificaci—n
visual. Los vectores de ataque inicial
m‡s conocidos son la falsificaci—n de
correos y lo que se conoce como cross
site scripting (XSS), en donde el atacante
hace mal uso de sitios web de terceros
confiados para lograr iniciar el ataque.
En todos estos casos el atacante
depende de las acciones llevadas a cabo
por la v’ctima, por lo que fr acasar’an sin
la cooperaci—n de la misma.

En contraste con el phising, el ataque
pharming requiere del atacante el enve-
nenamiento de las entradas de la cachŽ
de servidores de DNS vulnerables, para
redirigir luego a los usuarios que con-
f’an en este servidor a una m‡quina
comprometida que aloja al sitio web que
est‡ siendo suplantado. Este ataque se
apoya normalmente en los errores de
implementaci—n de los servidores DNS
para conseguir inyectar falsos pares [IP
/ nombr e de m‡quina] en la cachŽ del
servidor de dominio. Lo importante es
que el ataque de pharming es pura-
mente tŽcnico. Esto mejora
considerablemente las oportunidades de
Žxito de este tipo de ataques, puesto que

Los pharmers y los phishers van

tras vuestra valios’sima infor-

maci—n financiera. Aqu’ mos-

traremos c—mo proteger nues-

tros intereses. 
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y vender en Ebay.
El atacante se apro-
pia de la identidad
de la v’ctima.

La mejor protec-
ci—n contra el
phishing es el sen-
tido comœn en
combinaci—n con
Spam Assassin. Las
v’ctimas potencia-
les pueden
identificar emails y
sitios web fraudu-

lentos simplemente comprobando la
URL en sus navegadores, y por el hecho
de que la comunicaci—n no est‡ normal-
mente encriptada (el icono del candado
en la esquina inferior derecha de la ven-
tana del navegador est‡ abierto). Pero
algunos sitios maliciosos est‡n empe-
zando a usar SSL para conexiones
seguras. El navegador comprueba el cer-
tificado y alerta al usuario de que el sitio
seleccionado no coincide con el sitio
para el cual el certificado ha sido emi-
tido, o no pr oviene de una organizaci—n
de confianza, pero muchos usuarios no
atienden a estas alertas y simplemente
las ignoran. Estos nos dejan a la URL
como œnico medio de identificaci—n de
la estafa.

��� � 	���� �� ��
 ���� �� ����
Una vulnerabilidad en las antiguas ver-
siones del Explorador de Internet de
Microsoft permite adicionalmente a los
atacantes falsificar la barra de URL, el
icono del candado SSL y la vista del cer-
tificado. En estos casos el candado se
encontrar‡ cerrado, los datos del certifi-
cado aparecer‡n correctos y la barra de
URL nos mostrar‡ la direcci—n
correctaÉ una falsificaci—n perfecta. La
œnica protecci—n contra esto es la actua-
lizaci—n de nuestra versi—n de MSIE, o
personalizar la versi—n del navegador
instalado para lograr que la falsificaci—n
o enga–o visual sea m‡s o menos impo-
sible.

Spam Assassin puede ser œtil en la
detecci—n de emails falsificados. Las
œltimas versiones de esta herramienta
detectar‡n normalmente la mayor’a de
los correos de phishing. Filtr ar los
mensajes entrantes con Spam Assassin
nos proteger‡ en gran medida contra los
ataques phishing conocidos.
Naturalmente ni siquiera Spam Assassin

puede protegernos contra mensajes
phishing desconocidos con anterioridad.

Los chicos malos ganan una conside-
rable suma de dinero con estos ataques.
Los delincuentes est‡n organizados con
frecuencia en grupos criminales. El sitio
Internet News.com calcula que el da–o
financiero causado en los Estados Uni-
dos en el a–o 2003 fue de 1,2 billones
(entendido como mil millones y no un
mill—n de millones).
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Puesto que el phishing depende de la
complicidad del usuario, y como factor
humano que es puede hacer peligrar el
Žxito del ataque, los hackers malicio-
sos han ideado mŽtodos para
incrementar las probabilidades a su
favor. El pharming no depende de un
email para atraer mediante enga–os a
la v’ctima a un sitio malicioso. En v ez
de esto, un servidor de DNS compro-
metido lleva a la v’ctima dir ectamente
a ese sitio. Los usuarios normalmente
no escriben las direcciones IP de su
banco en el navegador; en su lugar
escriben los nombres DNS del sitio. El
servicio de Internet DNS es quien
resuelve la direcci—n, y es precisa-
mente este proceso de resoluci—n de
direcciones el que es explotado por los
pharmers.

El ataque es realmente sencillo en
los sistemas Windows de Microsoft
usando un virus que modifique el
fichero System32/drivers/etc/hosts. Si
los usuarios introducen los pares nom-
bre del host/dir ecci—n IP en este
fichero, el navegador ir‡ derecho a la
direcci—n IP cuando el usuario intente
acceder al nombre del sitio. Natur al-
mente la direcci—n IP dirige a la
v’ctima al sitio w eb malicioso del ata-
cante. Normalmente la v’ctima se cree
segura, despuŽs de todo no est‡n acce-
diendo al sitio desde un email, sino
que han sido ellos los que han introdu-
cido la direcci—n.

Para prevenir este ataque, los
expertos en seguridad recomiendan
proteger contra escritura el fichero de
hosts. Pero puesto que los troyanos
normalmente asumen privilegios de
administrador, este tipo de protecci—n
es generalmente inœtil. Adem‡s,
variantes m‡s recientes utilizan un
vector diferente: introducir un servidor
DNS malicioso, ejecutado por el

participaron en una encuesta confiesan
que han sufrido pŽrdidas econ—micas
debido a correos electr—nicos de phising.
Aunque estos datos pueden no ser ofi-
ciales, definitiv amente muestran c—mo
de real es el peligro.

��� ��� � � �
Como mencionamos antes, los phishers
falsifican mensajes de emails de provee-
dores de servicios muy conocidos para
enga–ar a sus v’ctimas y lograr que visi-
ten sitios web maliciosos. Una vez la
v’ctima accede al sitio malicioso, el phis-
her intenta enga–arla para que revele
datos de identificaci—n (usuario y con-
trase–a), nœmeros PIN o datos de la
tarjeta de crŽdito. Los ataques de phis-
hing est‡n orientados principalmente a
los m‡s importantes bancos y sitios web
dedicados al e-Comercio tales como Citi-
bank, PayPal o Ebay. En la Figura 1 se
muestra el t’pico mensaje de phishing.

En contraste a muchos emails de
phishing menos depurados, en este caso
el usuario no es alertado por los
evidentes errores de deletreo y
gramaticales. Errores de este tipo
proporcionan con frecuencia una pista,
puesto que muchos de los mensajes de
phishing han sido creados por gente
cuyo idioma nativ o no es el nuestro.

Una v’ctima que pulse sobre el enlace
es conducida al sitio web del atacante,
que normalmente se parecer‡ mucho al
sitio original (Figur a 2), excepto que el
sitio suplantado contiene con frecuencia
errores de deletreo o gramaticales,
puesto que dichos sitios son con fre-
cuencia creados por criminales
internacionales que usan herramientas
autom‡ticas de traducci—n. Si la v’ctima
finalmente intr oduce los datos solicita-
dos en ese sitio, el atacante podr’a
usarlos para transferir dinero o comprar
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pharmer, en las propiedades de red del
sistema operativo. En este caso, la
protecci—n contra escritura del fichero
de hostsno ayudar‡ para nada.

� ������ ��	 �� �!�
Un vector de ataque alternativo
requiere que el atacante monitorice
las peticiones de resoluci—n DNS, y
responda en su lugar en vez del ser-
vidor DNS genuino. Para hacer esto
el atacante debe estar localizado en
algœn lugar de la vecindad de la v’c-
tima para lograr ÒesnifarÓ las
peticiones de resoluci—n de nombre.
Naturalmente existen multitud de
herramientas capaces de esto. Linux
tiene la legendaria Dsniff de Dug
Song, por ejemplo, con su comando
dnsspoof. Incluso Windo ws tiene
una herramienta gr‡fica apodada
Cain&Abel [3]. Pero existen gran
nœmero de herramientas que sopor-
tan este tipo de ataques; los
atacantes pueden adem‡s usar tŽcni-
cas de suplantaci—n ARP para
rastrear respuestas DNS o compro-
meter sesiones SSL usando tŽcnicas
Man-in-the-Middle (MitM).

�� " ������	��� � � ��� ��
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Sin embargo la aproximaci—n m‡s efectiva
para el pharmer es envenenar la cachŽ del
servidor DNS. Aunque esta vulnerabilidad
es bien conocida desde hace a–os, se sor-
prender’an de la cantidad de servidores
DNS vulnerables que aœn lo siguen
siendo. Dan Kaminsky investig— alrededor
de 2,5 millones de servidores en Julio del
2005 y averigu— que alrededor del 10% de
los servidores DNS est‡n abiertos a este
tipo de ataques de envenenamiento.

En un escenario de envenenamiento de
cachŽ (Figura 3), el atacante primero
busca un nombre para el cual su propio
servidor de nombres est‡ autorizado (por
ejemplo www.hackingexample.com) en el
servidor de cachŽ de DNS vulnerable (1).
El servidor de cachŽ DNS no tendr‡ dicha
informaci—n, y por tanto ir‡ al servidor
DNS del pharmer (2) en busca de ayuda.
El servidor DNS del pharmer responder‡ a
la petici—n, y al mismo tiempo le devuelve
sus propias entradas para los nombres
DNS www.anybigbank.com y www.
yetanotherbigbank.com(3). El servidor de
cachŽ DNS a–ade esta informaci—n a su

propia cachŽ junto con la direcci—n IP para
www.hackingexample.com. A continua-
ci—n el servidor de nombre responde a la
petici—n para www.hackingexample.com
(4).

Ahora, cuando la v’ctima consulta al
servidor de DNS comprometido por
www.anybigbank.com o www.
yetanotherbigbank.com, el servidor DNS
encontrar‡ los datos solicitados en su
propia cachŽ y no preguntar‡ al servidor
de nombres autorizados para dicha
direcci—n. El servidor devolver‡ enton-
ces la direcci—n IP falsa, proporcionada
a Žste por el atacante, a la v’ctima. Todo
lo que el pharmer necesita ahora es un
servidor web con un sitio malicioso eje-
cut‡ndose en la direcci—n IP que ha sido
deslizada a la v’ctima.

Los ataques de encadenamientos de
nombres son una versi—n m‡s avanzada
del envenenamiento de la cachŽ ya que
involucran que el atacante enlace la pro-
pia bœsqueda DNS con la denominada
Òsecci—n adicionalÓ de una forma poco
comœn. La respuesta no contendr‡ una
direcci—n IP, sino un puntero al nombre
del host del servidor de redirecci—n. En
nuestro ejemplo anterior la respuesta
podr’a ser algo como Òwww.
hackinexample.com es un alias para
www.anybigbank.comÓ, y como Òsec-
ci—n adicionalÓ, Òwww.anybigbank.com
resuelve a 192.0.2.1Ó. No hay forma de
prevenir la inyecci—n de informaci—n de
suplantaci—n del atacante mediante la
comprobaci—n de si la entrada Òsecci—n
adicionalÓ coincide con la bœsqueda
solicitada.

En cuanto un nuevo agujero de seguri-
dad es descubierto en el software de
servidor DNS, firewall o cualquier pro-
ducto similar el pharmer tratar‡ de
aprovecharlo. Y esto es exactamente lo
que ocurri— en Marzo del 2005 con el
firewall de Symantec. En Junio de 2004
[4] se revelaron detalles de un error en
la cachŽ DNS de este producto, pero no
todas las instalaciones fueron parchea-
das para Marzo del siguiente a–o. Esto
permiti— que fuera posible un ataque a
larga escala de envenenamiento de
cachŽ DNS [5].

Una variante de este ataque intenta
manipular la cachŽ del lado del cliente
en las m‡quinas Windows o Linux, en
vez de centrarse en la cachŽ del servi-
dor. Para lograrlo el atacante se
aproxima de la siguiente forma: primero
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El mŽtodo eTAN requiere la entrega al
cliente de un dispositivo electr—nico.
Cuando el cliente desea realizar una
transferencia, el banco le env’a un
nœmero aleatorio; el cliente debe intro-
ducir el nœmero en el dispositivo , Žste
es similar a una calculadora. El aparato
calcula entonces una respuesta espec’-
fica para el cliente que es devuelta por
Žste al banco para realizar la transferen-
cia. El mŽtodo eTAN es usado, por
ejemplo, por GE Money Bank.

El mŽtodo mTAN utiliza el m—vil del
cliente para autorizar las transaccio-
nes. Cuando un cliente desea realizar
una transferencia de dinero el banco
env’a un peque–o mensaje con un
nœmero TAN y alguna informaci—n
adicional al m—vil del cliente. ƒste
comprueba los detalles de la transfe-
rencia e introduce el TAN para
autorizar la tr ansacci—n. El TAN s—lo
es v‡lido para una transferencia.

El mŽtodo iTAN es inseguro si el ata-
cante no almacena el dato en la p‡gina
web maliciosa sino que reenv’a este
dato al autŽntico banco, como una
especie de proxy tr ansparente. Todo lo
que tiene que hacer el atacante es
modificar la cantidad y los detalles de
la cuenta antes de pasar los datos al
banco. El banco entonces solicita el
iTAN al atacante; el atacante devuelve
la petici—n directamente a la v’ctima
quiŽn amablemente escribe el correcto
iTAN.

El mŽtodo mTAN parece ser el œnico
genuinamente seguro; en la actualidad
necesitas iTAN para habilitar el
mŽtodo. El cliente selecciona el sis-
tema mTAN, y entonces el banco env’a
una clave de registro al m—vil del
cliente. A continuaci—n el cliente debe
introducir dicha clave de registro en un
formulario, y es preguntado por un
iTAN para habilitar el mŽtodo mTAN.
Los nœmeros de m—vil existentes en
mTAN pueden ser eliminados sin nin-
guna otra verificaci—n adicional.

Desafortunadamente no parece pre-
visible que este sistema logre
sobrevivir , puesto que mTAN a–ade un
coste a la transacci—n. Adem‡s hay que
a–adir a esto el hecho de que el futuro
de mTAN parece inseguro en una
Žpoca caracterizada por hackeos Blue-

tooth, virus par a m—viles y troyanos. Y
no olvidemos que siempre hay un riesgo
de pŽrdida del m—vil.

%&#�� � 
 �� ���� �
HBCI es el œnico mecanismo capaz de
proporcionar autŽntica seguridad en
estos momentos, sin embargo, puesto
que HCBI es complejo y requiere un
incremento en la inversi—n de hardware
adicional en forma de smartcards y lec-
tores de tarjeta, no muchos bancos la
soportan, y menos son los consumidores
que la usan. Los clientes no usan PINs y
xTAN para autentificarse aqu’, sino que
usan certificados X.509 y las claves pri-
vadas correspondientes; en el otro
extremo de la conexi—n, el servidor web
del banco necesita del mismo tipo de
credenciales para identificarse frente al
usuario. Para prevenir que un atacante
pueda simplemente acceder en la propia
casa de la v’ctima y apropiarse de su
clave privada, la clave es almacenada en
una smartcard, la cual adicionalmente
protege la llave frente a accesos de lectu-
ras no autorizados.

Para ser capaz de utilizar la clave pri-
vada para firmar tr ansacciones, el
usuario siempre necesita una smartcard.
Para prevenir a un atacante que ha
logrado la posesi—n de la smartcard de
hacer un mal uso de ella, la clave en la
smartcard est‡ protegida adicionalmente
con un PIN. Los clientes son solicitados
a introducir el PIN para autentificarse
frente a la smartcard. Para frustrar a los
troyanos y a los programas que registran
las pulsaciones del teclado los intentos

env’a un aparentemente inocuo correo
electr—nico a la v’ctima; el correo con-
tiene una imagen que apunta al dominio
www.example-attacker.com. El cliente
tiene que consultar al servidor de nom-
bres autorizados para descubrir la
direcci—n IP, y es as’ como comienza el
ataque de envenenamiento de cachŽ. El
servidor DNS no s—lo provee una
entrada para www.example-attacker.
com, al mismo tiempo envenena la
cachŽ del PC cliente directamente, desli-
zando una direcci—n IP falsa al cliente
para www.anymajorbank.com. La
siguiente vez que el cliente intente acce-
der a la p‡gina web del banco, el
confiado usuario ser‡ teletransportado
al sitio w eb malicioso.

�� �!'� 	� �!'� �� �!
Tras muchos a–os de usar el mŽtodo
PIN/TAN para las transacciones electr—-
nicas, los bancos tratan ahora de
mejorar la seguridad bancaria on-line
con una nueva aproximaci—n a los TANs
(nœmeros de transacci—n). Con el
mŽtodo iTAN el banco le da al cliente
una lista indexada de TAN. Cuando el
cliente intenta realizar una transferencia
bancaria, el banco le solicita un TAN
con un nœmero de ’ndice determinado.
Si el cliente termina en una p‡gina mali-
ciosa, el pharmer no sabr‡ quŽ TAN
solicitar. La aproximaci—n iTAN es usada
hoy en d’a por muchos bancos y socie-
dades, y muchas m‡s planean usarla.
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de conseguir el PIN de los clientes desde
su m‡quina, los lectores smartcard Class
2 tienen integrado un panel numŽrico
que permite al usuario escribir el PIN en
ellos directamente.

Sin embargo, el mensaje que debe ser
firmado es con frecuencia mostrado en
el PC para permitir al cliente su v erifica-
ci—n. Esto puede abrir un vector de
ataque a un troyano localizado entre el
lector de tarjeta y el PC. En este caso un
usuario podr’a firmar tr ansacciones que
no desea firmar. Los dispositivos smart-
card Class 3 proveen de autŽntica
seguridad. Esta vez el texto que ha de
ser firmado no deber’a mostrarse nunca
en el PC (porque es demasiado largo
para ser mostrado desde el lector de tar-
jeta) puesto que esto volver’a otra vez a
comprometer la seguridad.

En las aplicaciones de banca on-line
los datos cr’ticos, tales como el nœmero
de cuenta de destino, el c—digo de iden-
tificaci—n del banco y la cantidad
puedan ser mostrados en el lector de tar-
jeta, proporcionando a los clientes una
soluci—n donde ellos pueden estar segu-
ros de lo que firman.
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Todas estas soluciones ignoran un pro-
blema: en las viejas aplicaciones el
servidor bancario se autentifica frente a
los clientes. Los clientes deben estar
seguros de que est‡n en comunicaci—n
con el servidor correcto, y para lograr
esto, necesitan ser capaces de distinguir
una conexi—n SSL fraudulenta de una
conexi—n leg’tima.

La experiencia diaria sugiere que
depender del cliente no siempre resuelve
el problema: hay una raz—n, los usuarios
tienden a pulsar descontroladamente el
rat—n a la hora de eliminar mensajes de
error sin ni siquier a pararse a leerlos. Un
mensaje de error ya no es una sorpresa
para los usuarios. Hay otra raz—n, los
clientes generalmente desconocen el
modo en el que funcionan las conexio-
nes SSL. Varios de los intentos realizados
por los bancos para formar a sus clientes
a este respecto no han tenido siempre el
resultado esperado. Algunas de las pol’ti-
cas usadas en la actualidad dan al
usuario una falsa sensaci—n de seguri-
dad, tales como el mostrar el logotipo de
certificaci—n SSL en la p‡gina principal
desprotegida del banco.

Un mŽtodo interesante para conseguir
m‡s protecci—n frente a los ataques de
phishing y pharming consiste en invertir
la direcci—n de la autentificaci—n y for-
zar al cliente (el PC o navegador del
cliente, para ser m‡s preciso) a autentifi-
carse frente al banco. Los bancos
pueden usar para ello certificados SSL
para cada cliente. Los bancos pueden
emitir un certificado a un cliente una
vez comprobada la legitimidad del
mismo (esto puede realizarse en la
misma sucursal bancaria), y el cliente
puede instalar este certificado en su pro-
pio PC. Los clientes necesitan presentar
dicho certificado cuando deseen estable-
cer una conexi—n con el servidor del
banco. El certificado puede as’ mismo
protegerse con un PIN frente a usos no
autorizados.

Para impedir ataques de enga–o o fal-
sificaci—n visual de la identidad del
banco, se podr’an introducir tŽcnicas
para la autentificaci—n visual. El banco
podr’a esperar algœn tipo de identifica-
ci—n visual del cliente, que ser’a
transmitida por medio de un canal
seguro; los atacantes podr’an encontrar
extremadamente dif’cil falsificar algœn
tipo de identificador visual del cliente .

Un problema de este procedimiento es
que el comportamiento on-line del
cliente medio podr’a colisionar con este
tipo de procedimiento. Las estad’sticas
bancarias revelan que la mayor’a de las
transacciones tienen lugar en los des-
cansos de los clientes para la comida,
por lo que suelen hacer uso de los orde-
nadores de la oficina. Algunos entornos
pueden impedir que esto suceda, puesto
que normalmente los usuarios tienen
normalmente ciertas restricciones en los
privilegios de uso de sus ordenadores de
oficina. Algœn tipo de token conectado
por USB podr’a resolver estos proble-
mas, pero esto volver’a a presentar un
incremento en el coste del procedi-
miento.

�	� ���	 �� * ����
El phishing y el pharming presentan
algunos problemas legales en varios
campos. Una cuesti—n importante es
quiŽn es actualmente responsable de la
transacci—n fraudulenta. El banco puede
intentar reclamar alguna compensaci—n
a la v’ctima de la estafa por la cantidad
de dinero transferida por el phisher. Una
transferencia bancaria funciona de una

manera similar a esto: el banco, consul-
tado por una cantidad de dinero (el
banco de la v’ctima en este caso) trans-
fiere una suma de dinero al atacante. El
banco querr‡ tomar el dinero de la
cuenta de la v’ctima como reembolso de
la transacci—n. Incluso si est‡ claro que
la transacci—n no tiene la aprobaci—n de
la v’ctima, el banco puede reclamar
da–os por la cantidad desembolsada. La
entidad bancaria puede entonces tener
que probar su caso ante los tribunales;
en otras palabras, el banco debe probar
que el cliente ha ordenado la transferen-
cia, y normalmente no podr‡ hacerlo.

Naturalmente todos estos procedi-
mientos dependen de las leyes y normas
locales. Como m’nimo, incluso si la v’c-
tima tiene Žxito en evitar tener que
pagar por el dinero sustra’do por el phis-
her, el acontecimiento siempre termina
en una larga tormenta de cartas, amena-
zas y problemas burocr‡ticos.
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Aun est‡ por ver cuando llegar‡ la pri-
mera gran ola de ataques de tipo
pharming, pero considerando el hecho
de que una importante proporci—n de
servidores de nombres por todo el
mundo son vulnerables al envenena-
miento de la cachŽ, el peligro es muy
real y dif’cil de pr edecir. Lo impor-
tante para los usuarios es pensar
antes de bucear por Internet, especial-
mente si uno es consultado sobre
datos de car‡cter personal. Bancos,
plataformas de subastas online y tien-
das web necesitan trabajar en la
concienciaci—n sobre temas de seguri-
dad a sus clientes. Probablemente este
sea el œnico camino para parar el mal
uso a larga escala del pago online y de
los sistemas bancarios. �
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[1] Grupo Gartner: http://www .gartner .
com

[2] Anti Phishing W orking Group
(APWG): http://www .antiphishing.org

[3] Cain&Abel: http://www .oxid.it

[4] Vulnerabilidad en el Cortafuegos de
Symantec: http://securityresponse.
symantec.com/avcenter/security/
Content/2004.06.21.html

[5] Ataque de la cachŽ de DNS: http://isc.
sans.org/diary .php?date=2005-03-04
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