
� l vers‡til Mail Transport Agent
(MTA) Sendmail nos ofrece nume-
rosas maneras de controlar la

epidemia de virus y spam. Este art’culo
presenta tres escenarios de trabajo antis-
pam y antivirus antes de finalizar con un
presentaci—n de un mŽtodo radical que
m‡s o menos acabar’a completamente
con el spam. Suponemos que estamos
m’nimamente familiarizados con la
configuraci—n de Sendmail. Nos vamos a
concentrar en las herramientas a–adidas
pr‡cticas. Ciertos par‡metros de
configuraci—n internos de Sendmail [1],
as’ como estrategias de prevenci—n como
listas negras, tambiŽn ayudan a luchar
contra el malware, a pesar de que estas
tŽcnicas raramente proporcionan una
soluci—n completa. Para m‡s informaci—n
acerca de c—mo configurar Sendmail,
vŽase el resumen de fuentes en la p‡gina
Web de Sendmail [2].
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Amavisd-new [3] es una interfaz entr e el
MTA y un filtr o de contenidos como un
esc‡ner de virus y/o Spamassassin. Pode-
mos acudir al art’culo al r especto en el
nœmero 15 de la edici—n en castellano de
Linux Magazine [4]. Se encuentran dispo-
nibles distintas configuraciones de

Amavis para varios MTAs. Amavis es muy
seguro desde un punto de vista de seguri-
dad, ya que el programa en Perl no es
susceptible de padecer desbordamiento
de bœfer. Generalmente no necesita per-
misos de root. Puede funcionar dentro de
una jaula chroot, y ofrece al administra-
dor opciones de configuraci—n para evitar
ataques por denegaci—n de servicio basa-
dos en mail bombs.

La interfaz se instala con facilidad. Para
sistemas basados en Debian, ejecutamos
apt-get install amavisd-new. Como Ama-
vis tambiŽn hace un chequeo en busca de
virus, generalmente vamos a querer insta-
lar un antivirus . La configuraci—n se ubica
en /etc/amavis/amavisd.conf.

Existen varios mŽtodos para integrar
Amavis con Sendmail. El m‡s recomen-
dado es la variante Dual de Sendmail. En
este escenario, Amavis acepta correo elec-
tr—nico en el puerto 10024 de la interfaz
local de la primera instancia de Sendmail
y reenv’a los mensajes a la segunda ins-
tancia de Sendmail tras la verificaci—n.
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Ejecutar Amavis significa configurar dos
procesos de Sendmail que administren
colas de correo por separado. Uno de los
procesos controla la cola de recepci—n

(MTA-RX), mientras que la segunda con-
trola la parte de emisi—n (MTA-TX).
Amavis-new se sitœa en el medio y actœa
como filtr o de virus y spam. El proceso
MTA-RX escucha en el puerto 25 TCP, y
lee su configuraci—n de /etc/mail/send-
mail-rx.cf y /etc/mail/submit.cf , junto con
el archivo de fuentes /etc/mail/hostname-
rx.mc.

Tecleamos mkdir /var/spool/mqueue-rx
para crear el directorio de cola de correo.
La siguiente l’nea nos proporciona los
permisos requeridos:
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Ahora continuamos definiendo nuestro
propio socket de control para que los dos
procesos de Sendmail no entren en con-
flicto:
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El proceso MTA-TX liga el puerto 10025 de
la interfaz local y usa la cola de correo y
el archivo de configuraci—n normales.
Para mantener legibles las cosas, vamos a
usar un archivo de fuentes compartido
/etc/mail/Hosname-tx.mc. Definimos las
configuraciones para recibir email, inclu-
yendo los l’mites de recursos, en
hostname-rx.mc. El lado que env’a est‡
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para $LOGFILEcomo para $log_level, para
habilitar la r esoluci—n de problemas
mediante el an‡lisis de los logs.

Ahora tenemos que tener en cuenta lo
que va a ocurrir con los mensajes de
spam o que estŽn infectados con virus, y
en consecuencia definimos
$final_virus_destiny y $final_spam_des-
tiny . Nuestras opciones son D_PASS,
D_DISCARD, D_BOUNCEy D_REJECT.
Un administrador responsable optar‡ por
D_BOUNCEantes que por D_REJECTpara
evitar problemas con el spoofing de direc-
ciones.

Este mŽtodo usa el par‡metro $sa_*
para controlar a Spamassassin. Para eti-
quetar cada email con una cabecera
X-Spam, fijamos $sa_tag_level_deflt =
-999. Para permitir al usuario que identifi-

que el spam por la l’nea de asunto, puede
ser œtil un claro $sa_spam_subject_tag.
Para mejorar el ’ndice de detecci—n,
puede que queramos que Amavis tenga
como referencia fuentes externas (listas
negras, DCC, Razor, Pyzor). Para ello, fija-
mos la opci—n $sa_local_tests_only = 0.

Se ha demostrado que para
$sa_tag2_level_defltson œtiles los valores
entre 2 y 2.5, que es la que etiqueta los
mensajes bien como spam, bien como
leg’timos. Si tenemos demasiados falsos
positivos, tendremos que subir este valor
con cuidado. $sa_mail_body_size_limit
nos permite controlar el tama–o del
correo por encima del cual Amavis no eje-
cuta una verificaci—n de spam, ya que los
correos grandes rara vez son spam. Con
$sa_timeout configuramos el nœmero de
segundos que puede esperar Amavis a
Spamassassin antes de reenviar los men-
sajes. Las listas blancas y las listas negras,
as’ como los receptores que prefieran
tener la verificaci—n de spam deshabili-
tada (($spam_lovers) pueden
configurarse con flexibilidad.
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La soluci—n 1 nos ofrece an‡lisis de virus,
y puede hacer uso incluso de varios pro-
gramas antivirus en paralelo. Una vez que
un antivirus detecte un virus , ser’a una
pŽrdida de recursos mandar el correo al
otro antivirus. El par‡metro $first_infec-
ted_stops_scan = 1evita dicha situaci—n.

Podr’amos incluso avisar al remitente
de un correo infectado si especificamos el
par‡metro $warnvirussender = 1 . Sin
embargo, este servicio no tiene mucho
sentido, ya que los administradores no
demasiado expertos van a tratar estos avi-
sos como spam, o incluso las direcciones
falsas van a impedir avisar al verdadero
remitente. Si preferimos no borrar los
correos infectados de manera autom‡tica,
podemos configurar $QUARANTINEDIR.

El escaneo antivirus puede consumir
r‡pidamente los recursos de un servidor
de correo, dando pie a ataques por dene-
gaci—n de servicio. Los mail bombs, en
particular, se expanden hasta alcanzar un
enorme tama–o cuando desempaqueta-
mos un mail bomb para escaneralo,
dej‡ndonos sin memoria o espacio de
swap. El par‡metro $MAXLEVELSmitiga
esto al restringir los niveles de anida-
miento de archivos que se han
comprimido v arias veces. Tras alcanzar
un niv el predefinido, Amavis paraliza su

controlado por hostname-tx.mc. Una ven-
taja de la instalaci—n dual de Sendmail es
que MTA-RX, que es accesible desde
Internet, no necesita ejecutarse con per-
misos de root ni tampoco acceder a los
directorios de lo usuarios.
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El mŽtodo m‡s sencillo pero menos flexi-
ble para combatir el spam y los virus es
usar Amavis en solitario (vŽase la Figura
1). La interfaz integra de manera autom‡-
tica Spamassassin, sus plugins y un
programa antivirus. Si no somos capaces
de configurar la variable $mydomain,
generalmente no va a funcionar nada, por
lo que podemos empezar asign‡ndole un
valor. Definimos valores adecuados tanto
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intento de descomprimir el archivo.
$MAXFILESrestringe el nœmero de archi-
vos por correo electr—nico.

El par‡metro $MAX_EXPANSION* nos
permite fijar un l’mite de memoria en
bytes que pueda ser usado en un proceso
de descompresi—n. Cada vez que un
correo electr—nico exceda uno de estos
tres l’mites, Amavisd-new versi—n
20030616-p8 o posterior a–ade una eti-
queta ***UNCHECKED*** a la l’nea de
asunto. Deber’amos filtrar de manera
rutinaria los corr eos con esta etiqueta
porque es probable que contengan virus.
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La soluci—n 1 es f‡cil de configurar, a
pesar de que no nos permite mucha
configuraci—n a nivel de usuario espec’-
fico. Una manera de extender Amavis es
a–adir Maia Mailguard [7], como se
muestra en el esquema de la Figura 2.
Maia es un front-end Web sencillo, multi-
lenguaje basado en PHP y Perl. Usa una
versi—n parcheada de Amavisd-new, que
guarda las configuraciones espec’ficas de
los usuarios en una base de datos MySQL
o PostgreSQL.

El usuario puede acceder a su propia
configuraci—n individual a travŽs del
front-end Web. Y debe loguearse con su
direcci—n de correo completa (!). Tras
esto, puede administrar buzones de
correo, definir listas negras individuales
(vŽase Figura 3) o cambiar el valor
umbral para el spam.

El precio por dar m‡s servicios al usua-
rio supone mayor riesgo para el
administrador: m‡s componentes siem-
pre significan m‡s riegos de fallos. Si la
base de datos se queda colgada, el servi-
dor simplemente se queda sin distribuir
correo. (Guarda los correos temporal-
mente, y los distribuy e m‡s tarde en caso
necesario). Para mejorar la disponibili-

dad, el administrador puede definir mœl-
tiples servidores SQL.

El segundo punto cr’tico es que el par-
che Maia impide que instalemos las
actualizaciones de seguridad de Amavis-
new de nuestra distribuci—n, ya que esto
borrar’a la ruta. Para servidores de correo
con un gran volumen de mail, la merma
en el rendimiento debido a accesos a
base de datos repetidas puede ser tam-
biŽn muy significativ a. De nuevo, el
administrador puede solucionar esto
asignando varios servidores.
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Para lograr una posibilidad de
configuraci—n individual m‡xima sin la
carga gr‡fica, un modelo como el mos-
trado en la Figura 4 es seguramente
nuestra mejor opci—n. Se usa la interfaz
Milter de Sendmail para acceder a una
instancia separada de Spamd (el demo-
nio de Spamassassin). Cada usuario
puede definir su propia configuraci—n en
~/.spamassassin/user_prefs. Spamd
accede al archivo user_prefs y detecta el
spam en funci—n de estos valores. Si no
encuentra el archivo, Spamassassin
aplica autom‡ticamente las preferencias
del administrador, ubicadas en /etc/spa-
massassin/local.cf.

Como Spamd necesita acceder a los
directorios de usuario, se ejecuta desde la
cuenta de root. Podemos configurar acce-
sos a los directorios de usuario con
permisos de nivel de usuario para que
Spamd no tenga que ejecutar el proceso
como root, e incrementar la seguridad de
esta manera. La soluci—n 3 es f‡cil de ins-
talar: apt-get install spamass-milter
spamassassin. A–adimos entonces las
siguientes l’neas:
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al archivo de configuraci—n
hostname-rx.mcpara MTA-RX, compila-
mos los archivos de configuraci—n
ejecutando m4 y reiniciamos Sendmail.
Definimos las preferencias globales en
/etc/spamassassin/local.cf. Podemos veri-
ficar una lista completa de opciones en
[8]. Las m‡s importantes son las siguien-
tes: para habilitar las configuraciones

individuales, fijamos allow_user_rules 1.
Para etiquetar spam, usamos
required_score 2.5, rewrite_subject 1 y
rewrite_header Subject ***Spam***.

Los criterios de detecci—n por defecto
son bastante buenos. Para m‡s detalles
de una configuraci—n m‡s personalizada,
podemos consultar [9]. Spamassassin
puntœa el contenido del correo electr—-
nico, y si la puntuaci—n excede de un
umbral, o required_score, etiqueta el
mensaje como spam. Para incrementar la
tasa de detecci—n, es aconsejable asignar
una puntuaci—n m‡s alta a
RAZOR2_CHECK, RAZOR2_CF_RANGE_
51_100, y DCC_CHECK. El valor
PYZOR_CHECKes suficientemente alto.
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Los par‡metros que acabamos de comen-
tar especifican el criterio de evaluaci—n
con informaci—n de tres redes de correo
globales: DCC, Razor y Pyzor, que recopi-
lan y evalœan hashes de correo. Las
funciones de hash se usan en este con-
texto de una manera distinta a los m‡s
conocidos MD5 y SHA1. En este caso se
emplean los denominados soft hashes,
que permiten que cambien algunas par-
tes del correo, como el destinatario, sin
que cambie el hash.

Cada servidor de correo que usa estas
redes externas env’a los hashes de todo
el mail que recibe. Si 100.000 hashes
alcanzan las redes (este valor es configu-
rable) podemos suponer que este mail es
spam. DespuŽs de todo, es bastante
improbable que alguien env’e 100.000
correos idŽnticos con contenido leg’timo.

Ejecutamos apt-get para instalar DCC,
Razor y Pyzor. Spamassassin detecta
autom‡ticamente si existencia. DCC
requiere un servidor DCC para volœme-
nes superiores a los 250.000 emails y
bloquea cualquier acceso por encima de
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La Figura 5 muestra c—mo funciona este
principio: un servidor de corr eo externo
est‡ intentando enviar un mensaje a un
buz—n de nuestro servidor de correo.
Nuestro propio servidor de correo pide al
remitente que confirme y no entregue el
correo original hasta que no haya recibido
confirmaci—n. Los spammers no van a
enviar un mensaje de confirmaci—n, ya
que env’an correos masivos, y no pueden
recibir las peticiones de confirmaci—n
debido al spoofing. Esto reduce los mensa-
jes no deseados a cero por ciento, a costa
de un considerable trabajo extra. La Figura
6 muestra un mŽtodo m‡s sofisticado que
TMDA.

Si optamos por este mŽtodo de toleran-
cia cero, hemos de recordar lo siguiente:
¥ Los spammers normalmente usan

direcciones de otra gente, por lo que
nuestro servidor de correo no deber’a
molestar a esta gente inocente pidiŽn-
dole informaci—n. En otras palabras,
no deber’amos dar al TMDA los men-
sajes que el filtro haya identificado
previamente como spam.

¥ A los correos electr—nicos con menos
nivel de spam se les puede distribuir el
correo de manera directa, sin tener
que pasar por el TMDA.

¥ Si dos sistemas TMDA se encontrasen
podr’an entrar en un bucle infinito. La
p‡gina de TMDA [10] se–ala que esto
no deber’a ocurrir, pero no se garan-
tiza nada. El FAQ de la misma p‡gina
comenta otros problemas y las posi-
bles soluciones.

¥ Se recomienda configurar una lista
blanca personal, independientemente
de Spamassassin. El mejor mŽtodo es
a–adir nuestra libreta de direcciones.
Las listas blancas son particularmente
importantes para registrarse y usar lis-
tas de correo.

Un efecto positivo es que cualquiera que
nos env’e correo, y no estŽ en nuestra lista
blanca, recibe confirmaci—n de que el
correo ha llegado. Al mismo tiempo, debe-
r’a mencionarse que el TMDA no es la
soluci—n perfecta en ciertos escenarios
debido a su complejidad.
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Un servidor de correo que intente propor-
cionar una soluci—n perfecta para
cualquier escenario siempre corre el peli-
gro de afectar a su rendimiento a medida
que el volumen de correo comience a
incrementarse. Esto nos lleva a poner las

soluciones propuestas ante un test de ren-
dimiento.

Hemos usado Postal [11] para hacer un
test de stress a un Pentium 4 con una CPU
de 2.8 GHz y 512MB de RAM. El programa
de benchmark env’a correos electr—nicos
con un tama–o m‡ximo de 15KB al servi-
dor en un periodo de cinco minutos. La
soluci—n 1 (Amavis en solitario) se mostr—
capaz de procesar 600 emails por minuto.
Le llev— otros cinco minutos entregar
todos los mensajes. Con ClamAV habili-
tado el proceso no se ralentiz—
notablemente. Si usamos Spamassassin
como test externo, como describe la solu-
ci—n 3, el rendimiento depende en gran
medida del ancho de banda y la latencia
de la conexi—n a Internet que tengamos.
Con TMDA (soluci—n 4) no se ha notado
un efecto significativo en el rendimiento.
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El primero de los tres dise–os que hemos
estudiado deber’a funcionar bien al pri-
mer intento en la mayor’a de los entornos.
Antes de habilitar la soluci—n 4, deber’a-
mos considerar con cuidado los pros y los
contras. Lo que tienen los cuatro en
comœn es que escalan bien debido al
dise–o extremadamente modular. �

esa cifra. Para comprobar si estos plugins
est‡n funcionando, podemos ejecutar
Tcpdump para verificar las cabeceras de
los correos spam, o bien los puertos 6277/
UDP (DCC), 2703/ TCP, 7/ TCP (Razor) y
24441/ UDP (Pyzor).

Necesitamos configurar nuestro firewall
para permitir tr‡fico hacia afuera en estos
puertos para que se establezcan las cone-
xiones con las respectivas redes. Puede
parecer un poco paranoico usar los tres
programas en paralelo, pero as’ vamos a
mejorar verdaderamente nuestra tasa de
detecci—n de spam.
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Un mŽtodo menos conocido para luchar
contra el spam, que s—lo funciona bajo
ciertas circunstancias, es el llamado Tag-
ged Message Delivery Agent (TMDA) [10].
El TMDA adopta un mŽtodo de reto-res-
puesta en el que cada mensaje enviado al
servidor para su distribuci—n tiene que
probar su legitimidad a dicho servidor.
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