El Dia a Dia del Administrador de Sistemas: Policyd

IFUERA!

El plugin Postfix Policyd lucha contra el spam utilizando técnicas como

listas grises, deteccion de codigo, medidas de volumen, listas negras y

deteccion y rotacion HELO. POR CHARLY KUHNAST

e he anadido muchas cosas a mi que-

rido y cansado Postfix a lo largo de los

afos, por ejemplo, Spamassassin para
combatir el spam v filtros contra los virus. El
ultimo miembro de este club exclusivo de
anadidos es Policyd. La herramienta Policyd,
a diferencia de muchas otras herramientas
externas, no utiliza el mecanismo content_fil-
ter para integrarse con Postfix. En vez de esto,
prefiere check_policy_service, que se encuen-
tra disponible en Postfix 2.2 o superior.

Esto me permite enganchar Policyd a mi
juego de reglas existente en algin lugar sen-
sato. No necesito enviar spam que ha sido
rechazado por otras razones al servicio policy.
La version actual del programa Policyd C es la
1.73, que puede descargarse desde [1] y la
instalacién del demonio es muy sencilla. Tras
desempaquetarlo, se introduce en el directo-
rio policyd lo siguiente:

gmake build
gmake install

También se requiere MySQL. Policyd le pro-
porciona un script SQL que automaticamente
crea las tablas necesarias. Para finalizar, nece-
sita crear una tarea en el cron:

0 * * * * /usr/local/policyd2
/cleanup -c /usr/local/policyd2
/policyd.conf

Esta tarea eliminard periddicamente las
entradas antiguas de la base de datos. El
fichero de configuracién le permite habilitar o

deshabilitar varios chequeos que Policyd
realiza de forma individual. Algunos de estos
chequeos me resultaron bastante ttiles.

HELO

La mayoria de los spammers identifican al
servidor mediante el comando HELO, mien-
tras los hosts MTA legitimos envian sus
FQDN. Para evitar las listas negras HELO, los
spammers tienden a enviar correos con dife-
rente informacién HELO. Para combatir esta
tdctica rastrera, Policyd rechaza los mensajes
que vienen desde la misma IP pero con dife-
rentes HELOs.

Por supuesto, Policyd soporta las listas
negras HELO como ya he dicho. Hay una
regla especial que deberia tenerse en cuenta:
si un mailer me envia el FQDN de mi propio
servidor, inmediatamente le doy con la puerta
en las narices.

Emisor Throttling

Policyd puede impedir que un mismo emisor
bloquee un servidor de correo con un gran
volumen de mensajes. La direccién del From
o parte de sus dominio, el nombre de usuario
SASL o la direccién IP o el bloqueo de red son
todos los criterios de deteccién que hay. Y el
nimero de mensajes o el tamano total, cual-
quier tope serd el primero, son ttiles como
criterios de delimitacion.

Receptor Throttling

Policyd puede impedir que el usuario reciba
mds de un nimero de mensajes en un
periodo de tiempo. Los limites de este tipo
son utiles en situaciones en las que se estd
tratando con direcciones genéricas como
info@doma.in o support@doma.in.

Listas Grises

Si permite listas grises, Postfix pri-
mero rechazard temporalmente el
correo entrante y mostrard el Error
450 como explicacién. Si el servidor
fuente vuelve a intentarlo tras esperar
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un  poco,
Postfix
aceptard el
mensaje. Si

no, descartarad
el primer men-
saje. Esto es una
técnica efectiva
para correos
masivos o redes
bot, hasta que
tiendan a utilizar
colas para manejar
errores.

En este caso,
donde los spammer
comprometen una
pobre configuraciéon
del servidor de
correo y explotan al
servidor como un
repetidor, las listas
grises no le ayudardn.
Un servidor de correo
normal reenviard si
recibe un Error 450, en
este caso, las listas
grises estdn condenadas
a fracasar. Aunque
Policyd es un afiadido
muy potente para
Postfix.1.

[1] Policyd: http:/policyd.sourceforge.net
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