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Recompilacion del kernel para no exp

ASUNTOS

iPreocupado por un agujero de seguridad recién descubierto? ;Quie-

res sacar ventaja de alguna nueva funcionalidad hardware? No

necesitamos ser un experto en Linux para parchear y compilar un

kernel. Te mostramos el camino. POR PETER KREUSSEL

1 kernel administra la memoria de
Elas aplicaciones, controla el

acceso al sistema de archivos y
ejecuta otras importantes tareas. Pero
para la mayoria de los usuarios estd
totalmente escondido tras un shell o una
interfaz grdfica, es decir, el usuario
medio no tiene generalmente que lidiar
con el kernel.

El kernel de Linux, sin embargo, es
bastante accesible. Se ubica en el archivo
/boot/vmlinuz-kernelversion. En funcién
de nuestra distribucién, puede ocupar de
1 a 2MB en disco. Pero este archivo
Unico es sdlo parte de la pelicula. Los
archivos ubicados en /lib/modules/[ker-
nelversion] son también igualmente
parte del kernel. Este directorio ocupa
mads de 70MB en Suse 10.0, pero no todo
su contenido requiere espacio en la
memoria. De hecho, los mddulos de este
directorio se cargan bajo demanda.

La préctica totalidad de las distribucio-
nes incorporan binarios ya preparados
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para el ntdcleo y los mddulos, sin
embargo, es posible compilarlo exacta-
mente igual que cualquier otro
programa. Para ello, necesitamos las
fuentes del kernel y el GNU C Compiler.

Es Hora De Algo Nuevo

Los kernels especificos de cada distri-
bucién funcionan habitualmente sin
demasiados problemas, pero en algu-
nas situaciones, puede dque nos
encontremos con la necesidad de com-
pilar uno nuevo. Por ejemplo, si
tenemos aplicaciones criticas en cuanto
a seguridad, puede que queramos
recompilar el kernel si se han descu-

Tabla 1:Funcionalidades del
Kernel

Administrador de recursos (memoria, ciclos
de CPU, etc.)

Acceso al sistema de archivos

Acceso a redes

Acceso a componentes hardware
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bierto vulnerabilidades. Y en algunos
casos las nuevas versiones mejoran el
soporte para hardware novedoso.
Puede que tengamos la ocasién de
trabajar con parches del kernel. Los
parches nos dan la oportunidad de afa-
dirle nuevas funcionalidades. Un
ejemplo de esto es SoftwareSuspend2
[1]. Este parche, que es realmente util
para los usuarios de portétiles, consi-
gue que funcione la suspensién en
sistemas donde el nicleo normal falla.
Llevar el seguimiento del desarrollo
del kernel no es una tarea sencilla
debido a los numerosos cambios entre
las versiones. El changelog de Kernel-
newbies.org [2] nos ofrece una visién
general. Si estamos recompilando el
kernel para solucionar un problema de
hardware, es mds probable que encon-
tremos informacién del problema
buscando por el dispositivo hardware
que estamos intentando arreglar. Si en
el foro encontramos que nuestra tarjeta
DVB funciona con el kernel 2.6.13, pero
tenemos el 2.6.12 en nuestro sistema,




Entrada del menu

Funcién
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Menu Principal de Configuracion del Kernel

Configuracion por defecto

Opciones de nivel de madurez del cédigo

Permiten la seleccion de drivers experimentales

Habilitado

Tipo de procesador y funcionalidades

Configuracion de la arquitectura del procesador

Normalmente, s6lo Processor family
necesitara modificarse.

Opciones de administracién de energia

Util en portatiles

Puede ser habilitado sin ningun peli
gro

Redes

Sélo para expertos (p.ej: soporte para Bluetooth e infrarrojos)

Dejar los valo res por defecto

Drivers de dispositivos

Configuracion de drivers para dispositivos hardware

Modificar seglin se requiera

Sistemas de archivos

Soporte para tipos de sistemas de archivos

Puede necesitar modificaciones si
estamos funcionando sin un disco
Ram inicial

puede ser la sefial para preparar el
compilador.

Compilar un nuevo kernel no es un
trabajo arriesgado. El bootloader nos
permite elegir entre diferentes. Tras ins-
talarlo, nada nos impide arrancar la
versién antigua. La Figura 1 nos mues-
tra los pasos para conseguir una
compilacién del kernel hecha por uno
mismo.

Fuentes del Kernel

Nuestra distribucién puede tener un
paquete con las fuentes del kernel
actualizadas, pero el dltimo disponible
estard siempre en Kernel.org. Como
estd pdgina sufre habitualmente proble-
mas de capacidad, debemos
asegurarnos que usamos un mirror [3].
Descargamos el que posea el ndmero
de versién mads alto, y desempaqueta-
mos el archivo en /usr/src.

Debemos tener cuidado, pues el ker-
nel a secas puede diferir bastante del
kernel de nuestra distribucion. Las dis-
tribuciones normalmente incluyen un
buen nimero de parches que afiaden
funcionalidades, mejoran el soporte de
los drivers y resuelven fallos conocidos.

La pregunta de si es el kernel a secas
de Kernel.org o la versién especifica de
la distribucién la que proporciona el
mejor rendimiento en cuanto a estabili-
dad es casi una cuestién de fe. Ninguna
de las dos deberia causarnos problemas

Parchear el Kernel

Copiamos el parche a /usr/scry desem-
paquetamos los parches acabados en
.gz con gunzip. A continuacion nos ubi-
camos en el directorio del kernel y
usamos la misma herramienta de par-
cheo para aplicarlo al kernel:

$ cd linux-2.6.[Version]
$ patch -pl <../[Patchfile]

importantes. Dicho esto, si queremos la
versién mds reciente, puede que no ten-
gamos alternativa a la versién oficial.

En este articulo hemos trabajado con
la versiéon oficial del equipo de
desarrollo del kernel. Una alternativa es
el llamado arbol mm, que contiene las
mejoras actuales del proceso de
desarrollo. Estas mejoras puede ser
tanto arreglos de fallos como extensio-
nes que necesitan pasar por un testeo
final antes de ser adoptadas por el ker-
nel estdndar. Andrew Morton lanza el
arbol mm como un parche del kernel
estdndar. El cuadro “Parcheo del Ker-
nel” describe como aplicar un parche al
kernel de Linux.

Problemas para Elegir

El kernel de Linux tiene una estructura
modular: varias funcionalidades (por
ejemplo el soporte para un sistema de
archivos especifico o una tarjeta de
sonido concreta) pueden ser habilita-
das o deshabilitadas cuando lo
compilamos. Cuantas mds funcionali-
dades habilitemos, mayor se hard, al
menos en teoria. El tiempo de compila-
cién crecerd si usamos la carga de
funcionalidades bajo demanda.

Muchas caracteristicas del kernel
pueden serle anadidas como mddulos o
compiladas en su interior. Sélo los com-
ponentes compilados quedardn
residentes en memoria, mientras que el
kernel puede cargar los mddulos
cuando se necesiten. Esta es la razén
por la que no hay mucha diferencia a
efectos practicos si habilitamos las fun-
cionalidades del kernel que puede que
no necesitemos (véase Figura 2).

Preparacion

Como las distribuciones de Linux se
disefian para ejecutarse en hardware de
todo tipo, es habitual incluir casi cual-
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quier cosa que pueda ofrecer el kernel
en forma de mddulos, con la excepcién
de algunos componentes extremada-
mente raros o problemadticos.

La mayoria de las distribuciones
guardan la configuracién del kernel
estdndar en /boot/config-kernelversion.
El administrador puede verificar la ver-
sién del kernel actual tecleando uname
-r. Los usuarios de Suse no encontrardn
la configuracién en /boot. En su lugar,
el kernel actual genera dindmicamente
un archivo config.gz en /proc. Copia-
mos este archivo al directorio de
kernel, ejecutamos gunzip config.gz
para desempaquetar el archivo y lo
renombramos como .config.

Ejecutamos todos los comandos
make como root y desde dentro del
directorio /usr/src/linux-kernelversion.
Comenzamos borrando los rastros del
proceso de desarrollo del arbol del ker-
nel que acabamos de desempaquetar
tecleando make mrproper. Copiamos el
archivo de configuracién al drbol del
kernel con cp /boot/config-kernelver-
sion

Fuentes del kernel ¢ Qué repositorio?
descargar y desempagquetar - Standard

- Morton
[Parche] en lusrisrc
descargar y aplicar ruta path-pl
Configuracion - Suse: make cloneconfig
- clonar configuracion actual - Otros: /boot/config-2.6.xx
-modificar make oldconfig
Compilar Exito
-make - compiacion no finaliza con error
-make modules_install - bzlmage en /arch/i386/boot
Instalar Ejecutamos mkinitrd e introducimos
-bzimage en /boot lanuevaimagen del kernel e initrd
- entrada en menu Ist en el bootloader

Figura 1: Paso a paso hasta llegar al nuevo
kernel. No tenemos que ser unos expertos
para compilar nuestro propio kernel.
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Figura 2: La misma configuracion del kernel
con varias herramientas de configuracion. El
driver para el sistema de archivos Ext3 se ha
compilado dentro del kernel, mientras que
Reiserfs se usa como médulo.

Jusr/src/linux-kernelversion/.config,,
donde kernelversion es la versién del
kernel de Linux que estamos compi-
lando.

El kernel incluye varios front-end de
configuraciéon basados en Qt, en Gtk y
en consola. Estas herramientas nos
ayudan a seleccionar las funcionalida-
des “hdgalo usted mismo” que ofrece
la compilacién del kernel. El menu de
configuracién, que tiene las mismas
entradas sin importar qué front-end
hayamos elegido, contiene varios cien-
tos de configuraciones. Una
perspectiva desalentadora a primera
vista.

Compilar el Kernel en

Debian y Ubuntu

Los usuarios de Debian y Ubuntu no
deberian usar el comando make para
compilar el kernel. Deberian usar
make-kpkg en su lugar. Este comando
supone que tenemos el kernel-package.
Si necesitamos un disco Ram inicial,
debemos anadir el parametro —initrd.

Acabamos de
copiar los archivos

Session Edit View Bookmarks Settings Help

archsi386-/cryptosaes.o

LD [M] archsi386-cruptosaes-iS66.0 F
: iz oc kernel sched .o
de configuracion, y | & wmeitorko
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considerada gene-
ralmente como la
mds fiable.

Si copiamos un
archivo .config de una versién anterior
del kernel a nuestro drbol de fuentes,
debemos asegurarnos de que ejecuta-
mos Menuconfig u otra herramienta de
configuracién al menos una vez antes de
lanzarnos a compilar. Esto anade las
nuevas opciones de configuracién de la
altima versién del kernel vy fija las opcio-
nes por defecto.

Ahora salimos de la configuracién sin
cambiar ningin pardmetro. Para salir de
la configuracién, seleccionamos Exit en
Menuconfig o Xconfig y la herramienta
nos preguntard si queremos guardar la
configuracién. Decimos que si. Si esta-

Listado 1: Entradas de

menu.lst para Ubuntu y

01 title Ubuntu,
kernel 2.6.12-9-386

02 root (hd0,0)

03 kernel
/boot/vmlinuz-2.6.12-9-386

04 root=/dev/hdcl ro quiet splash

05 initrd /boot/
initrd.img-2.6.12-9-386

06 title SUSE LINUX 10.0

07 root (hd0,8)

08 kernel /boot/vmlinuz
root=/dev/

09 hdc9 vga=0x3la selinux=0
resume=/

10 dev/hdc3 splash=silent sho-
wopts

11 initrd /boot/initrd

Figura 3: Generalmente podemos ignorar los avisos durante la compi-
lacién, pero la palabra “error” indica que algo ha ido mal.

mos trabajando con Gconfig, tendremos
que guardar la configuracién nosotros
mismos. Si no lo hacemos asi, los cam-
bios serdn ignorados.

Tras crear el nuevo kernel y arrancar
por primera vez desde éste, ejecutamos
de nuevo la  herramienta de
configuracién y modificamos la
configuracién del kernel una vez més en
€aso necesario.

Derecho a Casa

Llegados a este punto, lo Unico que nos
separa de un kernel listo para usar es
hacer un make (y esperar de 5 a 30

[1] Parche Software Suspend2 (parche
del kernel con funcionalidad alterna-
tiva de suspension): http:/www.
suspend2.net/

[2

Changelog del Kernel en formato
“para humanos”: http.//
kernelnewbies.org/LinuxChanges

[3

Mirrors for downloading the Kernel
sources: http://kernel.org/mirrors/
countries/html/DE.html

[4

Parche Bootsplash: http:/bootsplash.
org/y http://www.bootsplash.de/

[5] HOWTO detallado sobre compilacién
del kernel de Linux: http:/www.
digitalhermit.com/linux/
Kernel-Build-HOWTO. html

Consejos e informacion del kernel de
Linux, no solo para geeks: httpy/
kernelnewbies.org/

(6
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minutos). Durante la compilacién, vere-
mos muchos mensajes en pantalla. Se
suelen ignorar los warnings (véase
Figura 3). Hay algunas excepciones para
los usuarios de Debian y Ubuntu (véase
el cuadro).

Si la compilacién se completa sin que
aparezca la DREADED palabra error por
pantalla, encontraremos un nuevo ker-
nel en el drbol del cédigo fuente de este,
en /arch/processor-architecture/boot
bajo la forma de un archivo bzlmage.
Para un PC, esto es /arch/i386/boot.
Esto también se aplica para los kernels
amd_64. Copiamos el archivo bzImage
al directorio /boot. Renombramos el
arhivo como vmlinuz-kernelversion.
Copiamos también el archivo
system.map en /boot/system.map-ker-
nelversion. Ahora ejecutamos make
modules_install para instalar estas par-
tes del kernel que hemos configurado
como mddulos.

Todo lo que tenemos que hacer es
anadir una entrada para el nuevo kernel
en el menu de inicio del bootloader. Si
nuestra distro usa Grub, como la mayo-
ria de las distros hoy dia, podemos
editar el archivo /boot/grub/menu.lst
para ello. Si tenemos Lilo, las entradas
estan en /etc/lilo.conf.

Activo y Corriendo

A la hora de arrancar encontramos el
clasico problema del huevo y la gallina:
para leer el sistema de archivos, el ker-
nel necesita los mddulos que residen
dentro del sistema de archivos del
disco. Muchas distros optan por el lla-
mado disco Ram inicial para solventar
el problema. El kernel monta temporal-
mente el disco Ram inicial como
archivo de sistema raiz y el bootloader
pone el contenido del disco virtual a
disposicién del kernel. Este encuentra

los médulos en el disco Ram. Una alter-
nativa seria compilar el sistema de
archivo y los drivers del disco duro den-
tro del kernel.

Todo lo que necesitamos para generar
nuevos discos Ram para todas las imé-
genes de kernel de /boot es ejecutar
mkinitrd sin mds parametros. Los deta-
lles de mkinitrd pueden variar, por lo
que es una buena idea leerse las pdgi-

nas man. Si todo ha ido bien,
tendremos una nueva imagen
initrd-[kernelversion] en el directorio
/boot.

El Listado 1 muestra un archivo
menu.lst con entradas para un sistema
Ubuntu y otro Suse. La linea root especi-
fica la particién con la imagen del
kernel. La sintaxis hd(0,0) refiere al
disco duro, primera particién, es decir:
hda. Las siguientes dos lineas designan
la imagen del kernel y la imagen del
disco Ram inicial. Tras la imagen del
kernel tenemos los pardmetros a pasar
al kernel en el momento del arranque.

A pesar de que menu.lst pueda pare-
cer compleja, es realmente facil crear
un menud de entradas de Grub para un
nuevo kernel. Simplemente copiamos la
entrada estdndar de nuestra distribu-
cién, y modificamos los nombres de los
archivos del kernel y el disco Ram ini-
cial, junto con el title. No debemos
borrar las entradas ya existentes.

Ahora reiniciamos nuestra mdquina,
seleccionamos el nuevo kernel desde la
pantalla de arranque y vigilamos algtin
posible mensaje de error. Con el kernel
a secas no veremos una pantalla grafica
bootsplash, pero siempre podremos
anadir el parche [4] mds tarde.

Ajuste Fino

Si el nuevo kernel consigue arrancar
con la configuracién que ha heredado
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del kernel anterior, sélo tendremos que
modificar algunas configuraciones (por
ejemplo habilitar los drivers afiadidos
en la nueva versién). Si recompilamos
el kernel, sélo las partes afectadas por
los cambios serdn recompiladas.

La tabla “Mend Principal de
Configuracién del Kernel” nos ofrece
una visién general de las entradas criti-
cas en el nivel superior del menu de
configuracién del kernel. Los puntos
que faltan en la tabla estdn reservados
normalmente para expertos. Por ejem-
plo, no suele ser una buena idea
cambiar el Networking Support, a
menos que realmente sepamos mucho
acerca del soporte de red para el ker-
nel. Eliminar los drivers que no
necesitamos ha dejado de ser un pro-
blema, generalmente, con los kernels
2.6. Por contra, los 2.4 compilados
solian fallar debido a interdependen-
cias de drivers que la herramienta de
configuraciéon etiquetaba como no
resueltas.

No debemos habilitar las opciones de
depuracién, ya que suelen provocar
problemas serios de rendimiento, y
debemos crear siempre una copia de
seguridad del archivo .config antes de
intentar modificar la configuracién de
un kernel que funciona.

A Toda Maquina

Si el sistema funciona como se espe-
raba, podemos modificar el valor de la
entrada por defecto de menu.lst para
hacer de nuestro nuevo Kkernel la
opcién de arranque por defecto. El
HOWTO de compilacién del kernel [5]
tiene mds detalles sobre cémo lidiar
con el kernel de Linux. Y la pdgina Ker-
nelnewbies.org [6] tiene una enorme
coleccion de informaciéon referida a
asuntos relacionados con el niicleo. W

foros noticias documentacion descargas
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