
SELinux y otro sistema de seguridad simi-
lar reemplazan al sistema DAC con una
alternativa mucho m‡s segura conocida
como Control de Acceso Obligatorio (MAC).
Un sistema MAC permite que el administra-
dor del sistema defina pol’ticas que propor-
cionan un control mucho m‡s preciso sobre
la capacidad del usuario para acceder a
recursos y modificar permisos. SELinux
mantiene tambiŽn el control sobre el rango
de privilegios asignados a un proceso. Al
proceso no se le permite tener privilegios
que no necesite.

Si SELinux est‡ implementado correcta-
mente, un intruso que consiga acceder al
sistema Linux se ver‡ severamente limitado
en cuanto a las acciones que puede realizar
una vez dentro. Como veremos en este art’-
culo, SELinux proporciona un marco de
seguridad verdaderamente potente y vers‡-
til, si estamos dispuestos a lidiar con la com-
plejidad que pueda suponer conseguir un
sistema correctamente configurado.
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SELinux usa contextos de seguridad como
criterio b‡sico de acceso. El contexto con-
siste un una cuenta de usuario de SELinux

(no confundir con el usuario Unix), junto
con el rol de usuario y el tipo. SELinux
guarda el contexto de seguridad de los
archivos directamente en el sistema de
archivos, aunque este mŽtodo s—lo funciona
con Ext 3 y XFS en el momento de escribir
este art’culo. Existen parches para Reiser FS,
pero JFS no est‡ soportado todav’a.

Si hacemos ls -Z obtendremos el contexto
de seguridad de un archivo: la Figura 1
muestra user_u:object_r:paper_t. El usuario
y grupo de Unix es spenneb, mientras que
SELinux identifica al usuario como user_u.
El rol del usuario es object_r y el tipo
paper_t. El sufijo para estos nombres indica
el componente de contexto. A los procesos
se les asigna tambiŽn un contexto de seguri-
dad, que podemos visualizar si ejecutamos
ps -Z(vŽase la Figura 1).
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Uno de los principios de SELinux es que
cada proceso est‡ asociado con un type
(tipo). SELinux comienza por denegar
toda clase de acceso por defecto. Incluso
el acceso del dominio example_t al tipo
example_t est‡ prohibido. Cada acci—n
debe ser autorizada expl’citamente. La

	 ELinux es una adaptaci—n del
kernel de Linux reforzada en
cuanto a seguridad, desarrollada

bajo los auspicios de la Agencia de Seguri-
dad Nacional (NSA) estadounidense. Segœn
la NSA, SELinux trabaja reforzando las pol’-
ticas de control de acceso que confinan los
programas de usuario y los servidores del
sistema al m’nimo nivel de privilegio que
necesiten para hacer su trabajo.

La seguridad de un sistema ordinario de
Linux se basa en un concepto conocido
como Control de Acceso Discrecional (DAC).
En un sistema DAC, al usuario se le concede
el acceso a un recurso (como un archivo o
un directorio) en funci—n de sus credenciales
de usuario, y los usuarios tienen la discre-
ci—n de modificar los permisos de cualquier
recurso al que traten de controlar. Este
dise–o proporciona a un potencial atacante
medios suficientes para lograr la entrada a
un sistema. Si el usuario root inicia el Adobe
Reader para acceder a un PDF de una fuente
no fiable, un atacante podr’a explotar una
vulnerabilidad para lanzar una shell de root,
incluso aunque las shells de root no tengan
nada que ver con lo que supuestamente
est‡ haciendo Adobe Reader.
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SELinux ofrece un sistema 

de Control de Acceso Obligato-

rio para Linux, si est‡s dispuesto a

entrar a fondo. 

POR RALF SPENNEBERG
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pol’tica puede ser semejante a esta del
dominio emacs_t:
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Esto permite a los procesos del dominio
emacs_trealizar las operaciones entre cor-
chetes en los objetos de tipo paper_t. La
clase del objeto :file especifica que estos
objetos deben ser archivos normales.
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Si un usuario normal inicia el editor Emacs,
el proceso no usa el dominio emacs_tde
manera autom‡tica. De hecho, se requieren
permisos para cambiar los dominios, y el
proceso est‡ automatizado. Para permitir
que esto ocurra, previamente una regla
define un punto de entrada al nuevo domi-
nio del binario del editor Emacs. El archivo
del programa necesita el tipo emacs_exec_t
(como etiqueta del sistema de archivos) y
SELinux requiere la siguiente regla:
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SELinux permite ahora a los ejecutables de
tipo emacs_exec_tque entren en el dominio
emacs_t cuando se inicien. Hasta este
momento todo conforme, pero SELinux aœn
tiene que permitir al llamante que efectœe
esta acci—n. Como el llamante se ubica en
otro dominio, se produce un cambio de
dominio cuando se inicia el proceso. Se
necesitan una regla de permiso y una regla
de transici—n de tipo para poder realizar esta
operaci—n:
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La regla allow permite a todos los procesos
que pertenezcan a un dominio de la lista
userdomain a lanzar nuevos procesos en el
dominio emacs_t. La regla de transici—n de

tipo que est‡ a continuaci—n especifica que
los procesos llamados ser‡n asignados al
dominio emacs_t, en lugar de heredar el
dominio del llamante, en el caso de que el
archivo del programa sea del tipo
emacs_exec_t. Esto s—lo se aplica si el lla-
mante pertenece a userdomain.

Para permitir a SELinux que despliegue
estas reglas en un sistema, todos los archi-
vos deben estar asignados al contexto ade-
cuado en un proceso que se denomina eti-
quetado. Archivos *.fc o de contexto de
archivos especifican quŽ archivo recibe quŽ
etiqueta:
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Cuando un usuario en algœn lugar del sis-
tema crea un archivo que coincide con el
patr—n, SELinux le asigna el tipo de contexto
emacs_exec_t.

� ������
���
Este ejemplo demuestra claramente el con-
trol tan detallado de SELinux, y la consi-
guiente complejidad. Un administrador a
tiempo parcial no podr’a llevar el control.
Una pol’tica de SELinux puede alcanzar
f‡cilmente los 6MB (Ás—lo en reglas, y en
ASCII!). Los desarrolladores han intentado
hacer algo para paliar el problema de la
complejidad desde hace bastante tiempo.

Fedora Core es una de las distribuciones
l’deres con SELinux. Hasta la versi—n 4,
Fedora ten’a dos pol’ticas: Strict y Targeted.
Mientras que la pol’tica Strict implementaba
realmente un sistema MAC para cada pro-
ceso en el sistema, la pol’tica Targeted ins-
peccionaba algunos servicios que usaban
informaci—n potencialmente cr’tica, funda-
mentalmente servicios de red. El resto de
procesos de Fedora Core se ejecutaban en
un dominio especial unconfined_t igual al
de cualquier otro sistema sin SELinux.

A los procesos del dominio Unconfined se
les permite m‡s o menos cualquier tipo de
acceso, ya que s—lo son operativos los privi-
legios del DAC normal del sistema. El
mŽtodo de SELinux es similar al de AppAr-
mor en este modo. Sin embargo, SELinux
en Fedora Core 4 aœn necesita una pol’tica
de 2.25MB en ASCII en el modo Targeted
para alcanzar los niveles de detalle requeri-
dos.
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La estructura monol’tica de las pol’ticas
hace que sean dif’ciles de administrar. Los
cambios y a–adidos a la pol’tica implican
siempre cambiar el c—digo fuente y recom-
pilar el binario. Por supuesto, este tipo de
cambios es s—lo para administradores.

Para facilitar las cosas a los administra-
dores de sistema, las pol’ticas pueden con-
tener variables Boleanas para aquellos
valores que puedan cambiar en tiempo de
ejecuci—n. Por ejemplo, la pol’tica Targeted
en Fedora Core 4 tiene al menos 95 varia-
bles que definen si SELinux monitoriza un
servicio y c—mo se realizar‡ esa monitoriza-
ci—n. Por ejemplo, la variable
httpd_can_network_connectespecifica si al
servidor Web le est‡ permitido establecer
conexiones de red por s’ mismo a una base
de datos, por ejemplo. Las variables bolea-
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nas le impedir‡n delegar tareas administra-
tivas a otros usuarios.
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La distinci—n entre las pol’ticas Strict y
Targeted plantea un problema: es
pr‡cticamente imposible intercambiar
reglas entre pol’ticas. Tresys ha desarrollado
la SELinux Reference Policy para solventar
el problema. La pol’tica de referencia de

SELinux tiene muchos objetivos, pero su
prop—sito m‡s importante es alcanzar un
alto nivel de modularidad. La idea es dar a
los administradores la capacidad de cargar,
descargar y reemplazar m—dulos en tiempo
de ejecuci—n. Para soportar la comunicaci—n
entre m—dulos, cada m—dulo define su
propia interfaz. Para mejorar la usabilidad y
hacer que los m—dulos sean m‡s f‡ciles de
comprender, cada m—dulo viene con su

propia documentaci—n de la interfaz.
Podemos generar tanto una pol’tica Strict
como una po–itica Targeted desde la pol’tica
de referencia. Fedora Core 5 fue la primera
distribuci—n en introducir esta nueva
tecnolog’a.

Mientras que la pol’tica Targeted s—lo
tiene dos m—dulos, base.pp y
enableaudit.pp, la pol’tica Strict comprende
no menos de 149 m—dulos binarios. En
cuanto a las dependencias, semodulecarga
estos m—dulos.

���  � � �!����� �
Un problema t’pico que aparece cuando
usamos SELinux es el de generar una nueva
pol’tica para un nuevo programa. Las exten-
siones como Žstas ya son posibles con
m—dulos binarios, y esto elimina la necesi-
dad de pasarle el juego completo de reglas
puestas al d’a a SELinux. Un m—dulo com-
prende tres archivos:
¥ modul.fc
¥ modul.te
¥ modul.if
El archivo FC contiene los contextos del
archivo que definen c—mo va a etiquetar SELi-
nux cada uno de los archivos. El archivo TE
contiene las reglas de ejecuci—n del tipo. El
archivo IF es nuevo, y contiene la definici—n
de la interfaz del m—dulo y documentaci—n
adjunta. Aunque el administrador puede escri-
bir estos archivos desde cero, Fedora Core 5
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Aunque la seguridad multinivel (MLS) es
una de las caracter’sticas centrales de
SELinux, Žsta se etiquet— como experi-
mental durante muchos meses. La
pol’tica de referencia es la primera pol’tica
MLS y soporta el modelo Bell-La-Padula,
que se invent— en 1973 para ayudar a
mantener secretos militares. B‡sica-
mente, el modelo asigna alcance y capaci-
dades a sujetos, mientras que los objetos
tienen alcance y rankings.

El modelo asegura que un objeto dentro
de su alcance puede ser le’do s—lo por
sujetos con capacidades iguales o may-
ores. S—lo se puede escribir en los objetos
si el sujeto tiene igual o menor ranking.
Cuando una persona con un rank mayor
crea un archivo, este archivo s—lo puede
leerse por personas con igual o mayor
autorizaci—n para eavitar que informaci—n
sensible caiga en las manos equivocadas.
Para implementar MLS, el contexto de
seguridad tiene dos par‡metros adi-
cionales: niveles MLS (Levels) desde el s0

al s15 y rangos MLS (Ranges) desde el c0
al c255.

Seguridad Multicategor’a

Como casi nadie necesita un dise–o MLS,
aparte de las fuerzas armadas y servicios
secretos, los desarrolladores han a–adido
el concepto de Seguridad de Multicate-
gor’a (MCS) a su pol’tica de referencia. El
MCS suaviza la funcionalidad MLS. T odos
los objetos se asignan al nivel s0 de MLS.
El administrador del sistema puede selec-
cionar libremente las categor’as para
otros objetos. Para respaldar los nœmeros
con descripciones intuitivas, los admin-
istradores pueden incluso asignar nom-
bres a estas categor’as en el archivo
setrans.conf :
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DespuŽs de asignar nombres a las cate-
gor’as, el comando chcat entiende los
nombres y las categor’as y puede asig-

narlas a archivos:
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Mientras que el archivo ten’a anterior-

mente un contexto de seguridad de

root:object_r:tmp_t: , ahora tiene un con-

texto de root:object_r:tmp_t:Confidential .

El comando chcat puede asignar tambiŽn

usuarios a una categor’a. Cada archivo

que cree el usuario desde ese momento

tendr‡ la categor’a MCS. A los usuarios

sin asignaci—n de categor’a no se les per-

mite acceder al archivo. Mientras que esta

funci—n es similar a ACLs (Access Control

Lists) de Posix, MCS tendr‡ m‡s fun-

cionalidades en el futuro. Por ejemplo, un

sistema de impresi—n puede provocar

una advertencia al imprimir algœn docu-

mento concreto, en funci—n de la cate-

gor’a. Un cliente de correo electr—nico

podr’a negarse a enviar documentos

desde una categor’a espec’fica.

Seguridad Multinivel
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referencia, soporta tambiŽn la generaci—n
directa de m—dulos. La Figura 2 muestra
audit2allow en plena acci—n.

Si Auditd no se est‡ ejecutando, SELinux
env’a mensajes a /var/log/messages. La
orden semodule -i local.ppcarga y ejecuta
en ese momento el nuevo m—dulo. Es posi-
ble realizar cambios a mano al archivo TE,
algo razonable, aunque puede ser una
buena idea verificar los resultados con cui-
dado.
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En el momento de escribir este art’culo, el
administrador del sistema es el œnico que
puede cambiar y recargar las pol’ticas de
SELinux. Mientras que este era el œnico
mŽtodo con el dise–o monol’tico de la tec-
nolog’a antigua soportada, la nueva pol’tica
de referencia con su estructura modular
ofrece al administrador la posibilidad de
asignar diferentes atributos de acceso a los
archivos de pol’ticas de m—dulos.

Hasta este punto, un proceso con la capa-
cidad de cargar una pol’tica tiene tambiŽn la
capacidad de modificar la pol’tica al com-
pleto. La estructura modular soporta ahora
un nuevo mŽtodo, para el que Tresys Tech-
nology ha desarrollado un servidor de pol’-
ticas para SELinux: el SELinux Policy Server.
Junto al los objetivos ya mencionados, el
servidor de pol’ticas trata de alcanzar otras
dos metas: soportar nuevos objetos admi-
nistrados por aplicaciones en espacio de
usuario, incluyendo bases de datos y tablas
de bases de datos. Adem‡s, el servidor de
pol’ticas va a soportar una infraestructura
mejorada para la administraci—n centrali-
zada de pol’ticas en mœltiples sistemas.

La versi—n previa ya soporta la idea de
pol’ticas que permiten cambios espec’ficos
en s’ mismas. Los desarrolladores han intro-
ducido el nuevo comando policycon que
aplica un contexto de seguridad a m—dulos
de pol’ticas concretas. Entonces es posible
permitir a nuestra propia pol’tica que se
modifique a s’ misma. De nuevo, el
comando semoduleadministra esto, comu-
nic‡ndose con el servidor de pol’ticas en
espacio de usuario para ello.

Los programadores aœn desaconsejan eje-
cutar un servidor de pol’ticas en entornos
de producci—n, y desafortunadamente, el
ritmo de desarrollo se ha ralentizado un
poco œltimamente.

�� ���� ����
Alrededor de SELinux se ha formado una
impresionante comunidad de desarrollado-

res y usuarios. El SELinux Symposium [7]
tiene lugar cada dos a–os. El de este a–o tuvo
lugar en febrero, con 29 conferencias y 5 tuto-
riales acerca de SELinux, a lo largo de 3 d’as.
Las diapositivas de las conferencias est‡n dis-
ponibles desde la p‡gina Web del simposio.

El trabajo de desarrollo actual se est‡ con-
centrando en a–adir el entorno de trabajo
IPsec a SELinux. Esto le permitir’a monitorizar
el tr‡fico de informaci—n a la red. Algunos de
estos desarrollo han visto la luz en el k ernel
2.6.16 [10].

Muchos administradores est‡n preocupa-
dos por introducir vulnerabilidades al usar
SELinux. La enormes pol’ticas, que son
complicadas de comprender en su integri-
dad, contribuyen a esta sensaci—n de incer-
tidumbre. Sin embargo, un sistema MAC
como SELinux est‡ destinado a mejorar la
seguridad de nuestro sistema si se
configura adecuadamente. Y recuerde que
SELinux no puede dar privilegios a un pro-
ceso que no tuviera sin el sistema MAC.
SELinux no es el œnico responsable de per-
mitir o denegar accesos. El sistema DAC
normal de Linux tiene tambiŽn que aprobar
el tipo de acceso en funci—n de los criterios
de herencia.

Esperemos que los desarrolladores de
SELinux continœen trabajando duro en la
usabilidad una vez que ya han puesto las
bases para un sistema m‡s usable,
mucho m‡s modularizado y con servidor
de pol’ticas.  �

tiene un script llamado policygentoolpara ayu-
darnos a simplificar el proceso.

La pol’tica de generaci—n de herramientas
espera que el administrador del sistema pro-
porcione el nombre del m—dulo a crear,
junto con la ruta al pr ograma que gobierna
el m—dulo. La herramienta realiza al admi-
nistrador algunas preguntas m‡s antes de
crear los archivos de configuraci—n y el
m—dulo ya completado.

Si preferimos la opci—n de crear los
m—dulos de manera manual desde los tres
archivos, podemos ejecutar checkmodule
para compilar el archivo TE, y usar entonces
semodule_packagepara compilar el archivo
del m—dulo foo.pp, que podemos cargar eje-
cutando semodule -i foo.pp.
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En lugar de intentar compilar de manera
manual los detalles de una pol’tica, tiene
m‡s sentido crear reglas basadas en mensa-
jes de auditor’a registrados por acceso dene-
gado. Y esto es exactamente lo que hace el
comando audit2allow. De hecho, lo que
hace es implementar una especie de modo
de entrenamiento. El resultado es reglas
SELinux que permiten exactamente los
tipos de acceso que la herramienta estaba
prohibiendo y registrando.

Con gran sensatez, el comando
audit2allow se ejecuta en modo permisivo
de SELinux, en el que el sistema simple-
mente registra las violaciones de la pol’tica
sin denegarlas. Una versi—n del comando
audit2allow modificada para la pol’tica de
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RECURSOS

Hay un buen nœmero de interfaces gr‡ficas

disponibles para la administraci—n de SELi-

nux. Slide (vŽase Figura 3) es el primer GUI

para la pol’tica de referencia. T resys Tech-

nology ha implementado este IDE como

un plugin de Eclipse que soporta el desta-

cado de sintaxis, asistentes y autocomple-

tado de etiquetas predefinidas en la interfaz

del m—dulo. La instalaci—n requiere el SDK

3.1 de Eclipse, la pol’tica de referencia y las

SE Tools. La manera m‡s f‡cil de instalar

Slide es a travŽs de un RPM o directamente

usando Eclipse desde su p‡gina W eb [8].

Tras la instalaci—n, deber’amos tener un

IDE bien definido y ordenado que tiene

algœn punto flaco, pero que aœn as’ nos

hace el trabajo mucho m‡s llevadero, aun-

que est‡ s—lo en la versi—n 0.1.0.

IDEs
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