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Paul Graham public— un art'culo en 2002 en el que dec’a que los filtros bayesianos acabar'an con el Spam,

pero AquZ es un filtro bayesiano? y , peor acen AquZ es en realidad el spam?

POR JOSE MAREA RUEZ AGUILERA

s una buena pregunta y su contesta-

ci—n no es sencilla. Si definimos

Spam como coreo no solicitado,
entonces no habr'a forma de determinar si
un correo es spam o no. Rro afortunada-
mente el spam posee unas cacter'sticas
bien definidas. Su mensaje es epetitivo, y el
texto, tarde o temprano, tiene que hacer
referencia a lo que nos intenta vender.

En 1998, M. Sahami, S. DumaisD. Hec-
kerman y E. Horvitz, cuatro estudiosos de la
inteligencia artificial, se dieron cuenta del
problema que se nos \en'a encima. Presen-
taron su trabajo A Bayesian appoach to filte-
ring junk e-mail (una aproximaci—n bge-
siana al filtrado del correo basu) en un
congreso de la Asociaci—n Americana de
Inteligencia Artificial. A pesar de presentar
unos resultados muy espeanzadores pam la
lucha contra el spam, esta tZcnica permane-

Listado 1: Ejemplo de uso
de conjuntos
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ci— en la penumba. Hasta que el spam se
volvi— insoportable

En el a—0 2002, Paul Graham (ver Recurso
[1]) escribi— un ensgo titulado A plan for
Spam en el cual describ’a c—mo pygramar
un filtr o bayesiano de spam. Rwl estaba uti-
lizando ese filtro desde hac’a meses con
gran Zxito (segcen cuenta, con un 99.5 % de
aciertos y ningoen falso positiv).

Por cierto, la palabra spam se la debemos
al genial grupo humor’stico Monty Python,
de cuyo nombre surgi— el nombe Python.
Se puede er el v'deo original del que surgi—
el nombre spam en el Recurso [2].

Paul ha dedicado meses a la lucha conta el
spam. Comenz— clasificando manualmente
el correo como spam o no spam en base a lo
que le'a en ZI, algo que pobablemente
hemos hecho todos/as en algoen momento.
Inspeccionaba los coreos llegaba a una
conclusi—n y los colocaba en una carpeta u
otra en base a esa conclusi—n. El pblema
de esta tZcnica es quecomo el lector habri
supuesto o eperimentado, a la larga cansa.
En su ensgo Paul Graham cita a Norbert
Wiener, padre de la cibernZtica, cuando dice
CEsi compites con esclavos acabas convir-
tiZndote en un esclavoE. Y en eso se hab'a
convertido, en un esclavo de los spammes.
Eran ellos quienes ten’'an las de ganarpor-
que son ellos quienes fijan las reglas del
juego.

DespuZs de unos meses &steando con
tZcnicas simples como por ejemplo clasifi-
car los correos en base a fases o palabas
clave del estilo xanax sex, se dio cuenta de
que ser'a una lucha sin fin. Por ejemplo, los
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spammers dejaron de usar la palabra Cvia-
graE y comenzaon a usar CvlagaE e incluso
Cagrak .

Decidido a ganarles pas— a inestigar for-
mas mis sofisticadas de clasificaci—n dexe
tos, llegando hasta los filtros bayesianos
Implement— un nu&o filtr o basado en ellos
y el Zxito fue extraordinario. Rtpidamente
todo el software de filtrado de correos incor-
por— una opci—n paremplear filtrado baye-
siano.

El ctlculo de probabilidades parece una tZc-

nica dif'cil de entender, pero la usamos de

forma inconsciente en el d'a a d'a. Por ejem-

plo, siendo usuario habitual del transporte

urbano, debo tomar ciertas decisiones

dependiendo de determinadas \ariables y

as’ tengo en cuenta:

¥ las distintas combinaciones de autobuses
que me llevan a un mismo sitio

¥ la cantidad de tiempo que debo espear a
que llegue el autoboes

¥ lo que tarda cada combinaci—n de autobu-
ses en llegar a su destino

¥ E

Imagina que llegas a una paada del autobces

urbano y ves que estt \ac'a, Atadar: mucho

en llegar el siguiente autoboes?

Si es domingo por la tade y la parada estt
vac'a, no podremos realizar ninguna predic-
ci—n, el tansporte urbano no es muy usado
en d'as festivos. En cambio, si es lunes por la
ma—ana, en hora punta y la parada estf
vac'a, podremos suponer que el autobces ha
pasado ecientemente

En funci—n de la informaci—n que est} en
nuestra mente tomamos decisiones as’




como con aquella otra que podemos etraer

del entorno. Calculamos las piobabilidades

de forma aproximada en busca de la mejor
opci—n. Si fuZsemos capaces deear un

programa que tomase decisiones como lo
hace nuesta mente habramos sido los

afortunados programadores creadotes de la
primera inteligencia artificial.

Nuestro programa s—Ilo puede opar con
las matem#ticas as’ que, Ac—mo se pueden
modelar estas decisiones empleando mate-
miticas?

El teorema de Bges (o la probabilidad con-
dicionada) es un ejemplo de matemztica cetil
y prictica. Nos dice que la probabilidad de
tomar el autoboes sabiendo que es domingo
es igual a la probabilidad de que siendo
domingo se coja el autoboegpor la probabili-
dad de coger el autobeces y dividido por la
probabilidad de que sea domingo.

\olviendo al tema del filtr ado de correos
Ac—mo ser'a esta f—rmula en nuestron-
texto? La probabilidad de que un correo sea
spam sabiendo que contiene ciertas palabas
(CholaE ,@ntaE ,Cnigeriak , E) es igual a la
probabilidad de que esas palabas estZn en
un correo spam (CnigeriaE es una palaar
t'pica del spam) por la probabilidad de que
un correo cualquiera sea spam (noemer de
correos spam ente total de correos) dividido
por la probabilidad de que aparezcan esas
palabras en un correo cualquiera.

La palabra CpobabilidadE ha apaecido
tantas veces que estoy seguro que el lector
se habrF asustado. Contariamente a lo que
pueda creer, la probabilidad es lo mis senci-
llo de calcular en todo este asunto. Simple-
mente hay que realizar una divisi—n: la po-
babilidad de que una palabra aparezca en
spam es igu48al al noemer de veces que
aparece esa palaba en nuestro spam, divi-
dido por el ncemeo de veces que apaece en
nuestros correos sean spam o no.

Digamos que tenemos 00 correos de los
que 35 son spam y el esto, 65, no lo son. La
palabra nigeria aparece 8 \eces 6 en correos
spamy 2 en correos normales La probabili-
dad es un noemes entre 0y 1. En este caso,
un 0.847, representa un 84% de piobabili-
dad. Por tanto un corr eo con la palabra nige-
ria es muy probablemente spam.

Los filtros bayesianos han conseguido gan
popularidad. En la Tabla [1] se pueden ver
algunos ejemplos de uso eal de esta tZc-
nica.

En nuestra implementaci—n del filto
bayesiano vamos a necesitar alguna estruc-
tura de datos paa guardar las apariciones de
cada palabia tanto en el correo normal como
en el spam.

Emplearemos diccionarios Usaremos dos
directorios. En uno, al que llamaremos
CspamE , gualaremos ficheros de texto con
el cuerpo de correos spam. En el oto direc-
torio, llamZmosle CokE, guataremos los
ficheros con el cuerpo de coreos normales

Nuestro primer paso consistirf en extraer
las palabras que apaecen en los coreos de
ambos tipos y contar el noemenp de aparicio-
nes de esas palalss Entonces las guadare-
mos en dos diccionarios As’ si ok[OOnige-
riaO®@p igual a 2, significart que la palaba
CnigeriaE apace dos \eces en nuestos
correos normales y si spam[ nigeriaOéy 5,
nos vendrt a decir que nigeria apaece 5
Veces en nuestos correos spam.

Este pioceso es rutinario:
¥ abro fichero
¥ geneo una lista de sus palabias
¥ guardo o actualizo su entrada en el diccio-

nario correspondiente
En palabras llanas estamos ceando un
inventario de palabras

Para simplificar el c—digo s—loompere-
mos el texto de forma simple, aprovechando
la funci—nsplit() que Python incorpora en
sus cadenas Esta funci—n divide la cadena
usando separdores estfndar como pueden
ser el punto o el espacio en blanco.

Con nuestos dos diccionarios cagados
de palabras, pasamos a la segunda fase: la
creaci—n de un diccionario conjunto donde
guardemos la probabilidad de cada palabia
de ser parte de un coreo spam.

Este tercer diccionario debe contener las
palabras del diccionario oky del diccionario
spam. Para ello debemos crear un dicciona-
rio que incorpore las entradas de ambos
pero una sola vez para cada uno, Ac—mo
podemos mezclar las llavzes de ambos dic-
cionarios?

La forma mis sencilla es la que apaece
en el Listado [1]. Importamos la libr era sets
gue nos permite crear y manejar conjuntos.
Creamos dos conjuntos usando las llaes de
los diccionarios y los unimos con el opera-
dor |, la uni—n de conjuntos que devuelve
un conjunto con las entradas de los conjun-
tos unidos, pero sin repeticiones Los con-
juntos pueden tener entradas epetidas pero
cuando recorremos el conjunto con for no
aparecen, porgue los conjuntos s—Ilo pueden
devolver un elemento de cada tipo aunque
estZn epetidos De esta forma tan sencilla
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podemos obtener una lista con las llaves de
ambos diccionarios

El siguiente paso es a&traer las llaves de
esa lista de llaves compartidas guardando
las entradas en una lista, y calcular la proba-
bilidad de ser spam para cada una de ellas
con una f—rmula que pasamos axlicar.

Uno de los problemas que encontamos
cuando clasificamos algo es la aparici—n de
falsos positivos.

Esta expresi—n a gces suele escuchae
en Fmbitos mZdicos Indica que se ha detec-
tado algo, pero que en realidad no hay nada
debido a que la prueba ha fallado.

Por ejemplo, estamos enfente de la
parada del autobcesy vemos que tendremos
dificultades para tomarlo, ya que un sem#-
foro nos interrumpe el paso, por lo que lo
damos por perido.

Pero conforme el sem¥folo se pone en
verde el autoboes sigue ah’, y como le dimos
por perdido atravesamos el paso de cela a
paso normal. S—lo cuando estamos a mitad
de ZI y acen emos el autobces nos damos
cuenta de nuesto fallo de razonamiento: si
hubiZsemos salido corriendo por el paso de
cebra al ponerse el semitfop en verde podr’-
amos haber tomado ese autobceespuZs
de este falso positivo se nos suele quedar
cara de tontos mientras el autoboes searsin
nosotros a s—o unos pasos de distancia.

Lo mismo ocurre con los filtros antispam.
Si confiamos completamente en ellosun d'a
puede ocurrir que aparezca un falso posi-
tivo, que sea clasificado como spam y que
nunca lleguemos a entearnos de la llegada
de un correo importante.

Tenemos que minimizar la aparici—n de
falsos positivos tanto como sea. Rra ello
tendremos gque asumir que es peferible que

Listado 2: funci—n
es_spam()
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se cuele un poco de spam en nues# ban-
deja de entrada a peder un correo impor-
tante. Es por esto que \amos a trabajar con
una f—rmula algo difeente a la de Baes,
emplearemos pesos Un peso es un n.emer
gue multiplica una cantidad para hacerla
mis grande y por tanto, para hacer que
CpeseE mis derrde la f—rmula.

La f—rmula, que podemos &r en el Listado
2, hace uso de las funcionesmax() y min() ,
que devuelven el miximo y el m'nimo de
sus aigumentos El objetivo de su uso es no
permitir la aparici—n de \alores ni dema-
siado peque—os ni demasiado gandes Cual-
quier valor mayor que 0.99 pasart a ser
0.99, y cualquier valor menor que 0.1 se
convertirt en 0.1. Esta tZcnica nos permite
establecer un umbral con el que podremos
controlar el acierto de nuestro filtr o.

Otro paso pai mejorar la f—rmula es no
emplear la suma de coreos correctos y
spam. En su lugar usaemos s—Io la cantidad
de correos cortectos o spam paa calcular las
probabilidades correspondientes El objetivo
de esto es \er lo importante que es una pala-
bra dentro de uno de los grupos de coreos
oky spam, y no en base al total.

Es momento de \er la f—rmula en acci—n,
ver Listado [*]. La funci—n acepta un solo
parfmetro, la palabra de la que queremos
calcular la probabilidad. Los valoresgy b (de
good y bad) guardan la cantidad de aparicio-
nes de la palabia en el correo normal y el
spam respectimmente Como queremos
tener tan pocos falsos positivos como sea
posible, multiplicamos por 2 la cantidad de
apariciones de las palabas en el coreo nor-
mal. De esta forma damos mis peso a las
palabras que apaecen en el coreo normal.

Tenemos cuidado de comppobar primero
si la palabra se encuenta en ese diccionario.
El problema surge cuando la palabia no se
encuentra en ninguno de los dos dicciona-
rios, porque en tal caso, en la f—rmula apa-
rece una divisi—n por 0. Un ncemerdividido
por 0 generart un error, debido a que la divi-
si—n por 0 no estf definida en matemiticas

AY quZ hacemos si se da este caso? Pues El c—digo dealcula_pob_spamtiene en

como convenio devolveremos una probabili-
dad de 0.0, y por eso guadamos ese \alor
en el variable resultada

Vista la teor'a vayamos a la prictica. Nues-
tro programa, ver Listado 3, se compone de
dos clases La primera, correos sirve como
una ayuda para la segundafiltr o_bayesiano
En esta segunda clase es donde estf lo mis
importante.

El mZtodo __init__ de filtr o_bayesiano
muestra los pasos necesarios pa inicializar
el filtr o que antes comentamos:
¥ cargamos las palabas de los coreos en

diccionarios
¥ genelamos el diccionario con las probabi-

lidades

Para ello nos ayudamos del mZtodo ana-
liza_correos Usando la librer'a glob, que nos
permite conseguir listados de fichepos, crea-
mos una lista con los ficheros en el directo-
rio de correo normal o spam, segoen el caso.
Recorremos esa lista de ficheos, abriZndolos
y pasando el texto que contienen a
carga_corea Como celtimo paso, aumenta-
mos en 1 el noemes de correos le'dos de
cada tipo, que nos permitirf posteriormente
realizar el ctlculo de probabilidades.

carga_coreorompe el texto en palabras y
si la palabra no estaba en el diccionario
correspondiente que pasamos como pari-
metro, crea la entrada inicializindola a 1. En
caso de que la palaba se hallase en el dic-
cionario, aumentamos su cantidad en 1.

Con lo realizado hasta el momento tendr'-
amos listos los dos diccionarios uno para
correo normal y otro para spam. Ahora toca
aplicar la f—rmula.

El mZtodo construye_diccionario es el
encaigado de traer las llaves, las pala-
bras de los dos diccionarios y almacenar
en un tercero la probabilidad de cada pala-
bra mediante el mZtodo
calcula_pmob_spam

Tabla 1: Filtros anti-spam con filtro bayesiano

cuenta la posible aparici—n de una divisi—n
por cero, por lo que comprueba que el divi-
sor, el noemeo que divide, no sea cep con
una simple suma ((g+b)>0 ). Devuelve un
resultado numZrico entre 0,0 y 1,0, que serf
la probabilidad de que esa palaba pertene-
cezca a un coreo con spam.

Ya estf listo nuestro filtr o para decidir si
un texto es spam o no.

Para tomar la decisi—n, toceamos el texto

gue se nos pasa como agumento, con lo

gue obtenemos una lista de palabas y reali-

zamos las siguientes acciones:

¥ Mapeamos sobe la lista el mZtodo
prob_spam_palaba (ver Listado 3), lo
que nos devuelve una lista de probabilida-
des

¥ Multiplicamos esas probabilidades unas
con otras hasta tener un solo noemer.

¥ Dividimos ese valor, que llamamos prod,
por ese mismo valor mis el resultado de
multiplicar las pr obabilidades de que esas
palabras no sean spam (este alor lo con-
seguimos estando esas pobabilidades a
1)

El resultado es un valor numZrico entre 0.0 y

1.0. Cuanto mayor sea, mis pobable es que

estemos analizando un coreo spam. Como

regla geneal, consideraremos spam cual-

quier valor por encima de 0.9, de forma que

los falsos positivos sean m’nimos

#

Cuando se lee acera de tZcnicas matemiti-
cas empleadas paa resolver grandes proble-

mas, normalmente pensamos que no see-

mos capaces de compenderlas Nada mis
lejos de la realidad.

La matemitica es una heramienta muy
poderosa y apaece constantemente en
nuestras vidas Incluso con unos conoci-
mientos bisicos de pensamiento matemi-
tico, y no tanto de clculo numZrico como
nos suelen ense—arpodemos dar soluciones
simples y elegantes a poblemas realmente
complicados

RECURSOS

Nombre Lenguaje URL [1] Soluci—n de Paul Graham al problema
Spambayes Python http://spambayes.sf.net del Spam: http://www .paulgraham.
POPFile Perl http://popfile.sf.net com/spam.html
SpamTUNNEL Java http://uiorean.cluj.astral.ro [2] Monty Python definen el Spam en su
PASP Python http://sf.net/projects/pasp serie de televisi—n OMonty PythonOs
Thunderbird C++ http://iwww .mozilla.org/mailnews/spam.htm| Flying CircusO: http://www .youtube.
SpamProb Python http://spamprobe.sourceforge.net com/watch?v=d7uFntkOBnk
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Listado 3: Nuestro filtro
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