El m—dulo de Apache ModSecurity proporciona una protecci—n extra para el servidor web. V

amos a

mostrar por quZ esta aplicaci—n de cortafuegos opcional estt convirtiZndose rtpidamente en la favorita de

los webmasters y de los expertos en seguridad.

a mayora de los servidores web

comerciales sirven contenido din¥-

mico generado por scripts. La natura-
leza de Internet permite que un visitante
desconocido desde cualquier parte del
mundo pueda acceder al sitio web. Desafor-
tunadamente toda esta interacci—n ent el
visitante y la aplicaci—n veb abre una posi-
ble v'a de ataque Un atacante con las habi-
lidades adecuadas podr'a utilizar una vul-
nerabilidad para obtener un acceso no auto-
rizado al servidor web y, una vez dentro, el
intruso podr'a emplear herramientas adicio-
nales y trucos para realizar acciones que ni
a los desarplladores ni a los webmasters se
les hubiera ocurrido probar nunca. El
potencial de da—o es enormedesde la expo-
sici—n de fichews con contenidos confiden-
ciales a compometer completamente la
cuenta del root.
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La programaci—n limpia de aplicaciones
web proporciona una v'a para impedir esta
clase de abuso, peo el camino estt plagado
de dificultades. Incluso los programadores
mis experimentados son cogidos de ez en
cuando, ya que las vulnerabilidades en las
aplicaciones web estfn ocultas a la espen de
surgir antes o despuZs

El m—dulo ModSecurity de Apache [1] po-
porciona validaci—n y una potecci—n mejo-
rada (Figura 1). El m—dulo es bisicamente
una aplicaci—n cortafuegos eb disponible
tanto como un m—dulo de Apache como una
aplicaci—n independiente (GPL con posibili-
dad de soporte comecial). El m—dulo \alida
las peticiones entiantes antes de pasarlas a los
scripts apropiados bastndose paa ello en las
reglas especificadas dents de un conjunto de
Zstas Como en los ficheros de pationes utili-
zados por los programas antivirus, las reglas
contienen las firmas de las tZcnicas de ata-

gues t'picas
Si una petici—n se
corresponde  con

una de las firmas el
mecanismo especifi-

cado por la regla se
ejecuta. Puede ta-

tarse simplemente del
bloqueo de la peti-

ci—n o deleenv'o de

la misma otra pfgina

web. El m—dulo po-
porciona una protec-

ci—n efectia contra los
ataques tales como la

Inyecci—n de Comandos

del Sistema Opeativo, XSS/
Cross-Site Scripting e Iiyecci—n SQL.

El principal peligro para los
servidores web, y por ello
la principal preocupa-
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ci—n de los administadores es la inyecci—n
de comandos del sistema opeativo en el
contexto del servidor web. En eneio de 2005,
por ejemplo, los expertos en seguridad des-
cubrieron gue la herramienta de estad’sticas
web Awstats permit'a a los usuarios inadver-
tidamente ejecutar comandos arbitiarios. La
cadena
awstatspl?configdir=|echo;echo;|s%20-
la%?20%2F;id;echo;echo  ejecutaba el
comando s -la en el servidor con los permi-
sos de Apache

Darle a los atacantes la posibilidad de leer
informaci—n confidencial almacenada en un
servidor web puede ser fatal. El exploit que
ten’a como objetivo al popular CMS Mambo,
descubierto en junio de 2005, introduc’a sen-
tencias SQL en la URL, povocando que la
aplicaci—n veb suministrase un listado de
todas las hash de las contase-as de los
usuarios [7]. Entonces un atacante podra
utilizar la lista par a romper estas contase-
—as posiblemente utilizando las tablas Rain-
bow (tablas con las hash precalculadas). La
siguiente URL evela las entradas de las con-
trase—as:

IS %% &
IS %%
' %% ()*+ %%

ID Use
0-99,999
100,000-199,999

#Local - Reglas propias
#Reservado para Mod
Security

200,000-299,999 #Reservado para las
reglas publicadas en
www .ModSecurity .org
300,000-; No asignado



%% -1)! %%
/01 /012.3 4

La sentencia SQL incluida en esta laga
cadena es: SELECT passwar FROM
mos_user WHERE id=User-ID La regla

aunque la popular versi—n 1.8.7 posee la

mayor'a de las caracter'sticas que se
mencionan aqu’.

La entrada [Fri Feb 24 1:55:12 2006]

ModSecurity SecFilterSelective ARGS [notice] mod_security/1.9.2 configured en

Oselect.+flomO captura este ataque
detectando la cadenaselecty from como
caracter’stica del ataque y Zste facasa
(Figura 2). Lo que conseguir'a ver el ata-
cante es el mensaje 48 de Apache Far-
bidden: You donOt have permission to
access(Prohibido: No tiene permiso de
acceso).

Los ataques ©ross-site scriptingO son
una gran amenaza paa los usuarios de
Internet. OCpss-site scriptingO hace que
el atacante ejecute scripts maliciosos en
la mtquina de la v'ctima para acceder a
sus cookies por ejemplo. Ante esto, es
l—gico que se filten los comandos
<script> de las peticionesGETy POST
Como el desarollo del m—dulo ModSe-
curity est} progresando ripidamente los
administradores que planeen utilizarlo
estfn bien avisados para que comprue-
ben el sitio web perteneciente al autor de
ModSecurity [1]. Este es el lugar al que
acudir a por actualizaciones sobe el pro-
yecto ModSecurity Riule Sets [2] (Con-
juntos de Reglas de ModSecurity), por
ejemplo.

Para la mayor’a de las distribuciones
se encuentan disponibles paquetes
binarios de ModSecurity listos para ser
ejecutados Los usuarios de Debian pue-
den ejecutar el comandoaptitude install
libapache2-mod-securitypara instalar el
paquete en sus sistemas; si se tiene ffe-
eBSD,pkg_add -r mod_securitytendri el
mismo efecto. Tras completar la instala-
ci—n, se intoduce a2enmod mod-security
en Debian para cargar el m—dulo; Fe-
eBSD lo hace autom¥ticamenteEste art’-
culo estt basado en ModSecurity 1.9.2,
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el fichero error.log de Apache indica que
el m—dulo ha sido instalado corecta-
mente. Para probar si estt funcionando,
todo lo que se necesita es un conjunto de
reglas sencillas (Listado 1). La primer
I'nea habilita el motor del filir o; la
segunda define las acciones y la tecera
comprueba el contenido para la cadena
gue sigue /bin/sh en este caso. Rra
mantenerlo legible, es conveniente alma-
cenar los conjuntos de reglas en ficheios
sepamdos y utilizar include para usarlos
en apache2.conf Los partmetros extendi-
dos en la directiva Sec Filterson nuevos

para la vers—n 1.9 y no son soportados

por la 1.8. Si se tiene la versi—n anterior

habrt tambiZn que reemplazar SecFilter-
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SignatureAction con SecFilterDefault/-
tion.

Llamando a la URL http://hostname/
index.php?a=/bin/sh en el navegador
web, se comprobart la regla. Si Zsta fun-
ciona, el m—dulo bloquear? el acceso y
mostrarf un mensaje Internal Server
Error. El fichero error.log deber’a conte-
ner lo siguiente:
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Para hacZiselo mis ficil a los administrado-
res de sistemas que usen scripts par evaluar
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posteriormente los ficheros de registro, cada
regla deber’a tener un ID cenico: la @bla 1
proporciona los espacios de hombes reser-
vados

La forma mits simple del registio tan s—lo escribe
entradas en el ficheo errorlog del servidor web
Apache aunque esta opci—n de escribir en el
registio de erores hace que sea mis difcil el ant-
lisis posterior.

Una altemativa a esta soluci—n de escribir en el
registio de enores ser'a considear la opc—n mis
exhaustiva de registros de auditora mostrado en
la Figura 3, la cual fue presentada con la \ersi—n
1.9 de ModSecurity Entre otras cosasla nueva
opc—n deggistio de auditor'a soporta la escritura
de los eventos enarios archivos de registros dife-
rentes aunque para ello habri que tener habili-
tado el m—dulo de Apachenod_unique_id

Ademis de esto, la ersi—n 1.9 y el nueo
soporte pa el registro Guardian, es decir estas
versiones pueden pasar informac—n deegistio a
HTTP Guadian [3] que toma el contr ol de IPta-
bles y pf firewalls, ademis del contolador IDS
Snortsam [4]. Por defecto, HTTP Guadian blo-
guea alos clientes que enven mis de 1Q peticio-
nes por minuto o m1s de 360 peticiones en cinco
minutos. El progama estt acen en fase de
desarollo, pero funciona bien y est} bien docu-
mentado.

I
Se\aa utilizar la configur aci—n bisica del Listado
2 como punto de partida para realizar algunos
ajustes pesonalizados Algo similar a este listado
estt tambiZn disponible en el sitio web oficial del
proyecto. Si se petende piobar el conjunto de
reglas en un sistema de ppducci—n, es —gico que
se intenten registrar las infracciones potenciales
durante la fase de prueba paa evitar el bloqueo
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de las peticiones legtimas Para realizarlo se
puede utilizar una entrada SecFitterDefaultAstion,
estableciendo los parfmeips apass|log.

En vez de devolver un mensaje de eror 403
cuando se ompe alguna regla, ModSecurity per-
mitirt que se atienda la petic—n de cualquier
direcci—n o sitio veb utiizando una entrada
como SecFitterDefaultAtion
Odenyog, redirect:http:/ftar getpagecomOLos fil-
tros ayudan a definir el criterio que ModSecurity
aplica alas peticiones HTTP

Los filtr os siempie siguen el pat—n dSecFitter
SeachCiriterion y en la versi—n 1.9, el m—dulo
tiene unos cuantos parfmetos adicionales paa
el registio. ModSecurity distingue entre tres mZto-
dos de filtros: simple (SecFilter wgét selectivo
(SecFilterSelective ARGS Ounion. +selggille
salida (SecFilterSelective OUTPUTztFerror:O,
denystatus:300).

Un filtr o simple investigart siempe la petic—n
HTTP completa, mientras que uno selectio tan
s—loinestigart partes especficas de la petic—n.

Los filtr os de salida analizan el contenido ser-
vido por el servidor web, impidiendo de este
modo que se mueste si fuera necesario. Un signo
de exclamaci—n) inv ertirf una regla del filtr o.
Por ejemplo, SecFilter !htmse aplica a cualquier
petic—n que no contenga la cadenaml.

La forma mis simple de pol'tica de filtr ado es
SecFilter SeahRattern. La pol'tica de filtr ado

El estifndar Unicode proporciona un
conjunto de caracteres unificado para
los caracteres internacionales. El con-
junto de caracteres ASCII utilizaba 7 u 8
bits para codificar cada carfcter ,
restringiendo as’ el naiemero a 128 — 256
respectivamente, siendo algunos de
Zstos utilizados para prop—sitos de con-
trol. Dependiendo de la versi—n, Unicode
utilizart hasta 32 bits (4 bytes) para codi-
ficar cada carfcter . Esto quiere decir que
Unicode puede mostrar incluso runas y
jeroglficos.

Como contrpunto, la tZcnica de re-
escribir los exploits usando Unicode ha
ayudado a los atacantes a saltarse los
IDS (Intrusion Detection Systems) en el
pasado. Por ejemplo, el caricter /se rep-
resenta en Unicode como &#47 y esta
clase de ofuscaci—n podr'a anular a los
IDS. ModSecurity desencripta las cade-
nas Unicode estableciendo SeckFil-
terCheckUnicodeEncoding a On, din-
dole la posibilidad a los filtros de detec-
tar los posibles exploits.
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SecFilter SeahRattern le indica a ModSecu-
rity que busque en todas las peticiones GET
y POST un patr—n y dispar el conjunto de
acciones de la poltica por defecto en caso de
encontrar una entrada positiva.

Las claves de bcesqueda pueden sexpre-
siones simples o expresiones egulares Las
reglas de filtrado no se aplican directamente
a las peticiones sino a una copia normali-
zada. Dicho de otro modo, los caracteres
codificados de maner especial (Unicode)
(vZase OLos &ligros del UnicodeO) se decodi-
fican primero y cualquier / de escape que no
sea necesaria seesuehe. Los ataques del
tipo Null Byte, cuyo objetivo son las vulnera-
bilidades de las aplicaciones de los servidoes
programadas en C o C++, son e vitados por
el filtr o SecFilter hidden

El patr—n de boesqueda que se ha visto
comprueba la petic—n HTTP completa. Esta
configuraci—n podra ocasionar un @n
impacto en el rendimiento del sistema que se
puede aceptar Una entrada del tipo SecFilter-
Selective Location SeahRattern Action per-
mite el filtr ado de elementos espec’ficosLa
localizaci—n puede ser cualquier ariable
CGl. La documentaci—n en I'nea jmporciona
los posibles valores y explica c—mo utilizar-
los.

Como ejemplo de uso deSecFilterSelective
la siguiente sentencia encuenta todos los
intentos de acceso que no se originan desde
la direcci—n deed 192.168.0.0/24: SecFilter-
Selective OREM®_ADDR|REM@E_HOSTO
192.168.0.

En combinaci—n con Apache 2, ModSecu-
rity puede filtr ar la salida de los sitios webs
Si un atacante consigue iryectar con Zxito
c—digo SQL malicioso que mosise las con-
trase—asuser_passwal de la base de datos
el fitro  SecFilterSelective = OUTPUT
Ouser_passwd© denystatus:500 blogquear'a
la salida y no se mostiar'a. Sin embargo, hay
gue habilitar el filtr ado de salida conSecFil-
terScanOutput Onpara hacer que funcione

El filtr ado de la salida est} desactiado por
defecto y hay una buena raz—n pa ello: la
sobrecaga de recursos que lleva asociada
este tipo de filtrado es consideable, ya que
ModSecurity comprueba cada contenido que
sirve el servidor Apache El filtr ado de salida
tambiZn puede provocar el riesgo de filtrar
inadvertidamente el contenido leg'timo.

Si se necesitan poteger meeltiples hosts
virtuales que realizan diversas taeas puede
ser interesante el hecho de que ModSecurity
soporte la herencia de reglas por medio de
directorios. Las reglas de diectorio tienen
preferenciasobre las reglas globales:
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Este ejemplo simplemente deshabilita la
regla ID 1001 mientras mantiene las otas.

El siguiente hace justo lo contrario: des-
habilita todas las reglas de nivel superior

excepto la 1002 y la 1003:

Q" R
(7

(7

Q" R

*&&
225 22B

Para facilitar la creaci—n de conjuntos de
reglas el proyecto Modsecurity Rule Sets
[2] y el sitio w eb Gotroot [6] ofr ecen con-
juntos de reglas preconfiguradas paa des-
cargarse Las reglas de Gotoot soportan las
nuevas camcter’'sticas de ModSecurity 1.9,
que las hacen incompatibles con las \ersio-
nes anteriores

#

ModSecurity posee otas opciones de seguri-
dad ademis de los mecanismos de fillado
simples. La funci—nSecUploadAppoveScript
/ruta/a/script.sh  permite comprobar los
ficheros que se suban paa analizarlos en
busca de virus ejecutando el script que se
encamga de dispaar al programa antivirus.
La documentaci—n en I'nea tiene un ejemplo
de script. EIl m—dulo tambiZn configua una
Chroot jailO con la sentenciaSecChwotDir
ariww/ |, impidiendo que los scripts CGI
o binarios se salgan de la &frcelO

Dependiendo de la escala del conjunto de
reglas ModSecurity puede afectar seria-
mente el rendimiento del servidor web. Una
prueba con ab muestra el impacto en el ren-
dimiento. El banco de pruebas forma parte
del paquete del servidor Apache Se lanza la
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herramienta con los

siguientes  parfme-

tros: time ab -n 500 -c *

30 http://servidor/

phbBB2/index.php.

En un sistema con

una CPU mobile Rentium 4 (no Centrino) a
1.8 Ghz se midi— un tiempo de cera de 55
segundos pam el banco de pruebas con
Apache 2.0.55-a sin ModSecurity

Habilitando  ModSecurity con la
configuraci—n b}sica mostida en el Listado
2 se ralentiz— el servidor Apache akdedor
de un dos por ciento, pero despuZs de habi-
litar el conjunto de r eglasmodsecurity-gene-
ral, tal y como lo proporciona el proyecto
ModSecurity Rules [6], el servidor web
tard— del aden del 15 al 20 por ciento mts
de tiempo en servir las pFginas solicitadas

Los administradores con servidores web
con bastantes accesos tendrfn que tener los
conjuntos de reglas tan simples como les
sea posible paa evitar un gran impacto en
su rendimiento. Ademits del nocemey de
reglas la complejidad de las utilizadas es
tambiZn un factor importante. Si se tienen
filtr os con expresiones egulares el conjunto
de reglas consumirf muchos mis ciclos de
CPU que aquZllas con opeadores de com-
paraci—n simples Como regla geneal:
cuanto mis precisa sea la pesonalizaci—n
del conjunto de reglas paa reflejar las nece-
sidades del filtrado, menor camga se gene-
rarf.

Como Apache 1 no tiene unPCRE egexp
engine al contrario que Apache 2, la caga
en la versi—n 1 es ligamente superior Si un
servidor web est} expuesto a un ataque
masivo, un conjunto de reglas bien configu-
radas de ModSecurity pueden incluso mejo-
rar su rendimiento, ya que las peticiones no
llegarin en realidad a los scripts

Como cualquier otra aplicaci—n de seguri-
dad basada en eglas la ganancia potencial
en seguridad dependert de gan medida del
conjunto de reglas que se utilice Dicho de
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otro modo, los ataques que los conjuntos de
reglas no cubian expl'citamente llegarfn al
servidor.

Como barrera adicional contra los ataques
de las aplicaciones web, ModSecurity
proporciona un mecanismo de protecci—n
extra. La efectividad del mismo dependert
principalmente de la configuraci—n del
conjunto de reglas como es el caso de las
herramientas de protecci—n basadas en
reglas Suponiendo la mejor configuraci—n
posible, el m—dulo puede defender al
servidor y a las aplicaciones web que
alberga de la mayor'a de los ataques

Una configuraci—n inadecuada podr'a dejar
agujeros de seguridad e impedir que el
servidor sirva parte del contenido leg'timo.
Cuando se instale ModSecurity hay que
considerar cuidadosamente cada egla de
filtr ado antes de aplicarla.

[1] ModSecurity: http:/fwww .
ModSecurity .org

[2] Conjunto de reglas de ModSecurity:
http://www .ModSecurity .org/projects/
rules/

[3] Herramientas Apache Httpd: http:/
www .apachesecurity .net/tools/

[4] Snortsam: http://mww .snortsam.net

[5] Kitde Herramientas Spread: http://
www .spread.org

[6] ModSecurity reglas: http://wvww .
gotroot.com/ tiki-index.
php?page=mod_security+rules

[7]1 Mambo, SQL exploit:  http:/imww .
milwOrm.com/exploits/1061



