Samba es un servidor de aplicaciones de
c—digo abierto que poporciona ficheros
de red y servicios de compartici—n de
impresi—n a clientes SMB/CIE.

Refeencia Suse: SUSE-SBIB.AL7
Refeencia Ubuntu: USN-34-1

Kerberos (krb5) es un sistema de autenticaci—n

Se encontr— un fallo de denegaci—n de de red que permite a clientes y servidoes autenti-

servicio en la manera en la que el
demonio smbd busca las coneiones
activas a compartir. Un atacante remoto
conocedor de este poblema podra
hacer que el demonio smbd consumiea
una gran cantidad de memoria del
sistema mediante el env'o de peticiones
smbd cuidadosamente manipuladas
(CVE-206-34().

Refelencia Debian: D&\-1110-1

Refelencia Gentoo: GL&200607-1

Refelencia Mandriva: MDKSA-2006:120
Refelencia Red Hat: RH2\-2006:(59L-6

Refeencia Slackwae: S&:2006-195-0

carse entee ellos usando encriptaci—n simZtricay
entre una confiada teicera parte, el KDC.

Se encontr—un eor en el lugar en el que algu-
nas conocidas aplicaciones de Krberos podr'an
fallar al comprobar el resultado de la llamada al
setuid (). En los kemels de Linux 2.6, la llamada
al setuid puede fallar si se alcanzan los I'mites de
ciertos usuarios Un atacante local podra mani-
pular su entormo de maneta que consiguiese que
las aplicaciones continuaian ejecutfndose como
root, llevando potencialmente a una escalada de
privilegios. (CVE-2006-383).

Referencia Debian: D\-1146-1
Referencia Gentoo: GL&-200608-15

Refelencia Mandriva: MDKSA-2006:139
Refelencia Red Hat: RH$\-2006:06.2-8

El paguete libtiff contiene una libr era de funcio-
nes pai la manipulac—n de fichaps TIFF (Tag-
ged Image File Brmat).

Tavis Ormandy de Google descubri— algunos
fallos en libtiff dur ante una revis—n de seguridad.
Un atacante podra cear un fichero TIFF cuidado-
samente manipulado de tal manea que diera
lugar a que una aplicaci—n unida a libtiff se estr-
peara o que posiblemente ejecutan c—digo arbi-
trario. (CVE-206-3459, CVE-206-3460, CVE-
2006-344, CVE-D06-3462, CVE-Q06-3463,
CVE-D06-3464, CVE-206-3465)

Refeencia Debian: D&\-1137-1
Referencia Gentoo: GL&200608-0
Referencia Mandriva: MDKSA-2006:137
Refeencia Red Hat: RH#\-2006:06(8-4

COPYRIGHT(©) 2006 J.D. "Illiad" Frazer HTTP://WWW.USERFRIENDLY.ORG/

Agosto 1991

Linug Torvalds
"genera" Linux*

cInstrucciones

Junio 1993

Aparece la distro
Slackware

LA

iHola Mundo!

iHola Mundo
D187 1

1/

e
| % i
Jmm i

Diciembre 1991
Aparece la version
0.10 de Linux

* Mis apropiadamente conocido como GNU/Linux.

8 Noemero 22

WWW .LINUX-MAGAZINE.ES

HISTORIA

Abril 1992
Nace os.comp.linux
en Usenet

(LUNIX? jHOY,
QUE MIEDO!

-/

arzo 1994

Se lanza la versian
1.0 del Kernel



Refeencia Suse: SUSEAR006:044
Refeencia Ubuntu: USN-38-1

Mozilla Fir efax es un navegador web de C—digo
Abierto. Los expertos han descubierto algunos
fallos de seguridad en Fiefax. aunque la mayora
de los problemas tambiZn son aplicables al
cliente de correo y de grupos de usuarios de
Mozilla Thunderbir d.

Los fallos se encontaron en el modo en el que
Firefox procesa determinadas acciones Jascript.
Una pfgina web podr'a ejecutar instrucciones
javascript arbitrarias con los permisos de
@hromeO, permitiendo obar informaci—n sensi-
ble o instalar malware (CVE-206-2776, CVE-
2006-2784, CVE-Q06-2785, CVE-06-2787,
CVE-D06-380, CVE-D06-3809, CVE-Q06-
3812)

Se encontaron fallos de denegaci—n de servi-
cio en lamanera en la que Firefax procesa ciertos
contenidos web. Una ptginaweb podra colgar el
navegador o ejecutar c—digo arbério como el
usuario ejecutando Firefox. (CVE-206-2779,
CVE-D06-2780, CVE-Q06-38Q, CVE-DO6-
3677, CVE-B06-313, CVE-D06-38()

Se encontr— un fallo de scripting multisitio en
la manera en la que Firefax procesa egistros
Unicode Byte Oder Mark (BOM) en piginas
web UTF8. (CVE-2D06-2783)

Se encontaron algunos fallos en la maneia
en la que Firefax procesa ciertas acciones jees-
cript. Una pfgina web maliciosa podr'a condu-
cir a un ataque del scripting multisitio o r obar
informaci—n sensible (tales como cookies jor
piedad de otros dominios). (CVE-206-38@,
CVE-D06-380)

Se encontr— un fallo de subida de ficherfor-
mulario en la manera en que Firefox manipula
la mutaci—n de objetos de en#ida javascript.
Una ptgina web maliciosa podra subir un
fichero local arbitrario en el momento del envio
sin interacci—n con el usuario. (CVE&D6-2782)

Se encontr— un fallo de denegaci—n de servi-
cio en la manera en la que Firefox llama a la
funci—n jaascript crypto.sign Text(). Una
pfgina web maliciosa podra usar este fallo
para comprometer al navegador (CVE-206-
2778)

Se encontaron dos fallos de contrabando de
respuesta HTTP en la manet en la que Firefax
procesa ciertos cabecears de lespuesta HTTP

invilidas. Una website maliciosa podr'a devol-
ver cabeceas de respuesta HTTP especial-
mente manipulados que podr'an evitar las res-
tricciones de un proxy HTTP. (CVE-206-2786)

Se encontr— un fallo en la maneren la que
Firefox procesa scripts Poxy AutoConfig. Un
servidor Proxy AutoConfig podr'a ejecutar ins-
trucciones javascripts arbitrarias con los permi-
sos de GhromeO, permitiendo a la ptgina obar
informaci—n sensible o instalar malvare. (CVE-
2006-3808)

Se encontr— un doble fallo en lamaneren la
que es llamado el mZtodo nsIXB9::getRaw-
DER. Si una V'ctima visita una ptgina web cui-
dadosamente manipulada, es posible que eje-
cute c—digo arbitario como si fuera el usuario
ejecutando Firefax. (CVE-206-2788).
Refeencia Debian: DSA-1120-1, DSA-1134-1
Referencia Gentoo: GL& 200608-(B,

GLSA 200606-4

Refelencia RedHat: RH&\-2006:0610-4,
RH3\-2006:0611-3

Referencia Slackwae: S&:2006-208-0L
Refelencia Suse: SUSE-SR(I5:0L8
Referencia Ubuntu: USN-296-2, USN-297-3,
USN-327-1, USN-329-1
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