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tomar el control. Otro experto en seguri-
dad Ralf Spenneberg nos muestra c—mo
proteger nuestro sistema con AppArmor,
patrocinado por Novell, y SELinux, la
herramienta elegida por los sistemas Red
Hat. Y como colof—n de este acerca-
miento a la seguridad de intrusiones, en
nuestro art’culo final, los porta voces de
Novell y RedHat se enfrentan cara a cara
con los costes y beneficios de AppArmor
y SELinux como armas de ataque.

Esperamos que disfrute del tema de
portada de este mes acerca de los root-
kits y la seguridad en Linux. �
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� e todas las creaciones malvadas
en la historia del cibercrimen, el
rootkit es probablemente la m‡s

ingeniosa. Un rootkit es un conjunto de
herramientas para el intruso de redes.
Un atacante que consiga acceso a un
ordenador puede subir el rootkit y usar
las herramientas para tomar el control
del sistema. Un aspecto interesante de
un rootkit es la habilidad de encubrir los
rastros del intruso. Versiones preparadas
de herramientas comunes de monitoriza-
ci—n como netstat y ps borran todo signo
de ataque.

Muchos muchos rootkits se han
copiado en ordenadores por todo el
mundo. Pero, con el tiempo, los desarro-
lladores y especialistas en seguridad han
desarrollado acertadas tŽcnicas en espa-
cio de usuario. Los expertos han apren-
dido a detectar la presencia de intrusos
buscando detr‡s de las herramientas
est‡ndar de Unix que registran los cam-
bios del sistema. Pero estos œltimos, en
lugar de abandonar, han respondido con
algo nuevo. El rootkit de kernel es una
herramienta de intrusi—n de nueva gene-
raci—n que se introduce a s’ misma en el
sistema Linux a un nivel muy profundo,
por debajo del alcance de las herramien-
tas de detecci—n de usuario. Armados
con rootkits de kernel, los intrusos han
vuelto a tomar la delantera, al menos de
momento.

El kernel 2.6 implementa varios cam-
bios que hacen mucho m‡s dif’cil crear

un rootkit de kernel para Linux. Pero,
Àha terminado realmente la batalla? En el
tema de portada de este mes, el experto
en seguridad Amir Alsbih nos muestra
por quŽ todav’a debemos preocuparnos
por los rootkits de kernel con la versi—n
2.6. Nuestro primer art’culo de la serie,
ÒArma Secreta: Rootkits para el kernel
2.6 de LinuxÓ muestra un ejemplo pr‡c-
tico de c—mo un rootkit de este kernel
podr’a funcionar y quŽ aspecto tendr’a.

Para que no se piense que todas las
innovaciones vienen de los hackers
malignos, tambiŽn le echamos un vis-
tazo a los dos sistemas principales de
control de acceso obligatorio (MAC) para
Linux. Con AppArmor y SELinux, un
intruso que explote una vulnerabilidad
para conseguir acceso a un sistema de
este tipo puede que no consiga nunca los
privilegios necesarios para comenzar a

Nuestro sistema Linux puede que no sea tan hermŽtico despuŽs de todo. Para comprender los peligros, tenemos

que pensar como un intruso. Este mes mostramos lo que les ronda la cabeza a los intrusos con el kernel 2.6. 
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