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¥ Especial Virtualizaci—n

Xen [6] usa otra tZcnica de hipervisor que
requiere modificaciones en el sistema opegtivo
invitado sin tecnolog'as Vanderpool o Pacifica.
Hace uso de una tZcnica conocida como pas-
virtualizac—n, en conteposici—n a la virtualiza-
ci—n completa usada en Vm\afe o VirtualPC.
\eremos mis aceta de Xen y la paravirtualiza-
c—nmis adelante en este mismo nceroer

La virtualizac—n completa y la paa-virtualiza-
C—n poporcionan un entomo completo de ejecu-
c—n, gactamente igual que un oidenador fsico.
Esta es la az—n por la que tenemos que instalar
un kemel de un sistema opeativo independiente
en la miquina virtual, aungue no tiene por quZ
ser el mismo que usa el sistema anfitri—n.

El kernel del sistema anfitri—n y del invitado
pueden ser idZnticos A primera vista, no tiene
mucho sentido desviase a tvZs de una
miquina virtual. DespuZs de todo, el monitor
de la mfquina virtual simplemente ofrece el
mismo entorno de ejecuci—n que el sistema anfi-
tr—n. Rro si lo pensamos mis detenidamente
veremos que la virtualizaci—n tiene sentido en
muchos entormos Por ejemplo, puede que que-
ramos consolidar \arios ordenadores fsicos en
un cenico potente sistema pax ahorrar costes y
sobrecaiga administrativa.

En una inspecci—n mits detallada, obvia-
mente es muy importante saber quZ estamos
tratando de conseguir al implantar la virtualiza-
ci—n. Se &ita de un compromiso entre seguri-
dad, rendimiento, coste y complejidad. Encon-
tfraremos un resumen de \arios planteamientos
acerca de lavirtualizac—nen[7].

Si el objetivo es proporcionar una ejecuci—n vir-
tual de entornos homogZneos pev indepen-

dientes la virtualizaci—n completaes un mZtodo
cetil. Incluso si tenemos sistemas host fsicos
diferentes las mtquinas virtuales pueden confi-

gurarse pam ser idZnticas Este mZtodo a—ade la
capacidad de alojar sistemas invitados de
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maneraarbitraria, y en ocasiones de forma dint-
mica, dentro de un pool de sistemas f'sicos

Al mismo tiempo, el sobre-compromiso, es
decir, la planificac—n mceltiple de loseacursos
f'sicos en las mfquinas virtuales puede ayudar-
nos a ahorrar. Por supuesto, esto supone perfiles
de caga balanceadasLos picos de caga en
meeltiples mfquinas virtuales no pueden ocurrir
al mismo tiempo.

El sistema host y sus invitados y los sistemas
invitados entre ellos mismos esttn completa-
mente separndos desde un punto de vista
estructural, y esto es importante pai la seguri-
dad. Todos los sistemas usan la misma CPU,
pero no se diferencia si el sistema host es un
monitor de miquina virtual independiente,
como es el caso de VmVire E, en el que
Linux, FreeBSD o Windavs se ejecutan como
sistemas invitados o si la miquina virtual
requiere un sistema host completo, como con
Microsoft VirtualPC (vZase la Figua 2).

Este oeltimo escenario en bastante m$s com-
plejo, ya que se a—ade otb componente soft-
ware parala administraci—n del sistema invitado
por encima del componente de virtualizac—n.

El rendimiento de la CPU pag instrucciones
de miquina sin privilegios en una mquina vir-
tual es te—ricamente idZntico al del entorno
nativo, aunque las actuales CPU(de Intel y
AMD necesitan algunos trucos paa mejorario.
Sin embago, el rendimiento de la periferia
puede ser muy diferente Sert pieciso \erificar
en cada caso si la virtualizac—n &a ayudarmos
realmente a conseguir nuestos objetivos

Si los requerimientos no dictan la virtualizac—n
completa, y si los sistemas opeativos invitado y
anfitri—n pueden ser idZnticogpodr'an ser una
opci—n los entornos de servidas virtuales o
particiones de sistemas opeativos Si el kernel
de un sistema opestivo tiene la capacidad de
alojar procesosy dividir los sistemas de ficheros
y todos los demis ecursos hasta una zona
donde procesarlos en difeentes particiones en
las que no se afecten unas con oS y los recur-
S0S no puedan alcanzar otas particiones enton-
ces las particiones pueden manejase mis o
menos como servidoes fsicos sepaados Apli-
cando este principio a un sistema Linux/Unix
parece mejolr vectores que ean imperfectos o
complicados de conseguir (vZase la Figux 3).

Las ventajas del particionado son
obvias: menos latencia y sobecama en
comparaci—n con las miquinas virtuales
donde tenemos maeeltiples krnels ejecu-
ttndose en pamlelo o en jerarqu'a, y
donde la informaci—n se copia y pasa a
boefer arias veces
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Aligual que con las mfquinas virtuales, han
de tenerse en cuenta el perfil de caga parm los
servicios y aplicaciones que se ejecutan en las
particiones. La pZdida de rendimiento en com-
paraci—n con un entorno natio puede ser des-
preciable pero no podemaos permitimos ignorar
la planificaci—n de la capacidad, y hg I'mites
para el sobie-compiomiso.

Si los hilos no s—lo se encapsulan en pce-
sos tradicionales sino que ademzs son asig-
nados a una cenica partic—n, los pcesos de
root de la partic—n A no pueden ni er ni
tener influencia en los procesos de la parti-
ci—n BEsto mismo se aplica al sistema de
archivos Si una partici—n A se asignaxelusi-
vamente a un subfrbol bajo/A, y la partici—n
B en un subtrbol bajo/B, los permisos paala
omnipotente cuenta de root est¥n perfecta-
mente circunscritos a una partic—mn. Br
supuesto, el resto de lecursos como las inter-
faces de ed, tienen que colocase de una
manera similar. El acceso diecto al hardware
debe descartase El acceso a/devikmem o
/dev/sda debe restringirse a piocesos de oot
en una partic—n espec'fica.

Puede hallaise una temprana implementaci—n
de este dise—0 en el concepto de jaulas intodu-
cido por FreeBSD [13]. Las jaulas a—aden parti-
cionado del espacio de poceso y de la infraes-
tructura de red al concepto de jaulaschroot() ya
conocido en Unix/Linux. Los pr ocesos con pri-
vilegios dentro de una jaula no son capaces de
llevar a cabo acciones que afecten al sistema
completo. Por ejemplo, es imposible cagar o
descagar m—dulos del &mel, montar sistemas
de archivos crear archivos de dispositivo o reini-
ciar el sistema en un entornojail .

Linux V Sener [8] y OpenVZ [9], junto con la
variante comercial Virtuozzo, que puede tam-
biZn usarse con Microsoft Windows, estfn dis-
ponibles para el kernel de Linux. Solaris 10 de
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Sun y posteriotes tienen un producto tZcnica-
mente compamble que hace uso de contenedo-
res 0 zonas [1], y esto, por supuesto, est} dispo-
nible tambiZn para OpenSolaris [12]. Bisica-
mente se aplican las mismas estricciones que
con las jaulas de FeeBSD. En Linux, Linux
VSener y OpenVZ usan un mZtodo difeente, lo
que queda reflejado con conjuntos de paches
del kemel diferentes Las herramientas en espa-
cio de usuario tambiZn difieren.

En el momento de escribir estas 'neas ni
Linux V Sener ni OpenVZ son parte oficial del
kemnel de Linux, aunque las modificaciones
introducidas por estos poyectos estfn bastante
avanzadas y establesAmbos buscan la apioba-
ci—n de los desantladores del kernel, y sera
fantfstico ver algunos de los equerimientos
bisicos pan el soporte a la virtualizaci—n en la
base del c—digo.

El proyecto Linux VSener se basa en los meca-
nismos proporcionados por el actual kernel de
Linux, como las funcionalidades POSIX paa los
procesos [14], espacios de nombes I'mites de
recursos y atributos extendidos del sistema de
archivos Sin embargo, estas funcionalidades
POSIX no son suficientes por S’ solas par satis-
facer los requerimientos. Los parches VSener
a—aden contextos de procesos y permiten vincu-
lar los procesos a las diecciones de ed. Ademits
de estas etensiones crticas de las funcionalida-
des bisicaslos parches a—aden estricciones de
privilegios paratodos los procesos dento de un
contexto, tomando como base las habilidades
de POSIX, as’ como la capacidad de asignar
archivos a contextos espec'ficos

Las aplicaciones pricticas tienen que
administrar las cuentas y agenda de los
contextos, encontrfndose ya disponible
el soporte para muchas de estas taeas
Ademis de esto,util-vserver proporciona

Especial Virtualizaci—n ¥

un conjunto de herramientas en espacio
de usuario realmente cetil.

Aungue el producto Virtuozzo de SWsoft lleva
algcen tiempo en el merado, la versi—n en soft-
ware libre de Virtuozzo, OpenVZ, se pesent—
hace s—lo unos mese®penVZ ofrece \arias
modificaciones al kernel de Linux, a—adiendo
de esta manea algunas heramientas en espa-
cio de usuario.

Virtuozzo proporciona a los clientes comer-
ciales una completa suite de administaci—n,
incluy endo un Management Console (VZMC) y
un centro de control basado en Wb, Para los
hosters profesionales SWsoft brinda el producto
HSR una completa soluci—n que abaa desde
procesado de odenes pasando por el suminis-
tro, hasta la facturaci—n.

Aligual que Linux Server, OpenVZ introduce
contextos para aislar procesos La virtualizaci—n
de red no confa en interfaces de aliaslo que sig-
nifica que cada sistema virtual puede usar su
propio firewall.

El control de recursos usados por \Bse basa en
contadores que soportan un alto gedo de ganular-
dad. En el lado negativo, €l proyecto caece en estos
momentos de instrumentos pai.sincronizar los siste-
mas de achivas VS, como la.copia.en escritua (copy
on write) cuando hay gue trabajar con eliminac—n
de enlaces que tiene el Linux \GBener.

]
Las zonas de Solaris son un componente de
contenedor en Solaris D. Sun tiene una dila-
tada experiencia con el particionado a gran
escala de sistemas Unix. & en el a—0 1996 se
introdujo el particionado estttico como opci—n
en las miquinas EDOOO. Sin embago, las par-
ticiones requieren miquinas cuasi-aut¥oui-
cas cada una con su propio sistema opegtivo.

El inmediato predecesor al actual contene-
dor fue el Resource Manager que se introdujo
en Solaris 9. El Resource Manager permit'a a
los administradores de sistemas asignar pwce-
S0s a pools y contiolar el consumo de recursos
de Zstos No proporcionaba al administrador
la capacidad de aislar entornos de ejecuci—n,
sin embargo esta posibilidad lleg— mis tale
con la aparici—n de las zonas

Latecnolog'a sulyacente en las zonas de Sola-
ris es muy similar a la usada por Linux VSenery
OpenVZy se basa en el particionado del sistema
operativo. Se encuentan disponibles potentes
herramientas pa& instalar y administrar zonas
Puede usase el montaje de loopbacks paa sin-
cronizar zonas, aungue no es tan eficiente como
la eliminaci—n de enlaces en copia en escritar
(Cow), 0 UnionFS [17].
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