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embargo, el hardware, especialmente la CPU,
tiene que cumplir ciertos requerimientos [1].

VmWare [2] y VirtualPC o VirtualServer
[3] soportan este tipo de virtualizaci—n
bajo la arquitectura x86. Sin embargo, los
procesadores Intel y AMD no proporcio-
nan todo lo necesario para soportar una
virtualizaci—n eficiente [1]. Para ello, cada
instrucci—n de la m‡quina que permite el
acceso a los recursos del sistema host
necesitar’a disparar una interrupci—n soft-
ware, a menos que estŽ ejecut‡ndose en
uno de los modos con privilegios del pro-
cesador [16]. Las CPUÕs Vanderpool [4] de
Intel y Pacifica [5] de AMD ser‡n los pri-
meros chips en soportar esta posibilidad
de manera eficiente. Hasta ahora, los pro-
ductos como VmWare o VirtualPC usan
soluciones alternativas que pueden afectar
considerablemente al rendimiento.
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� or supuesto, podemos usar nuestros
ciclos de CPU para buscar vida extra-
terrestre, como demuestra el proyecto

SETI@Home, pero no queda ah’ la cosa.
Cuando un ordenador no es capaz de aprove-
char todo el potencial de una CPU moderna,
podemos dejar que lo hagan varios. Tener dis-
tintos servidores virtuales en un reducido
nœmero de hosts hace que los recursos hard-
ware se aprovechen mejor al mismo tiempo
que se consolida el sistema.

El tema de portada de este mes se adentra en
la virtualizaci—n bajo Linux. Mostramos el
popular motor de m‡quinas virtuales Xen, y
tambiŽn le echamos un vistazo a la herramienta
de virtualizaci—n VServer, como alternativa. Asi-
mismo nos acercamos a la virtualizaci—n Òen el
mundo realÓ con ESX Server de VMware.
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La virtualizaci—n es uno de los campos
que m‡s est‡ sonando, aunque la idea
no es nueva. Desde la aparici—n del len-
guaje de programaci—n Java, la mayor’a
de la gente usa con frecuencia al menos
una m‡quina virtual. Puede que alguno
de los lectores recuerde el sistema UCSD
Pascal p, una de las primeras m‡quinas
virtuales para Pascal.

La virtualizaci—n a nivel de sistema
operativo se remonta a mucho tiempo
atr‡s. La primera m‡quina virtual fue la
VM/CMS de IBM de finales de los a–os
sesenta. Esta tecnolog’a est‡ aœn con
nosotros hoy d’a: denominada z/VM,
soporta el uso eficiente de Linux en ser-
vidores zSeries de IBM.
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Una m‡quina virtual suele emular un entorno
de ejecuci—n: es decir, emula el interfaz de este
entorno. (Al contr ario que la emulaci—n, la
simulaci—n reflejar’a todos los estados internos
del entorno al mismo tiempo).

Con el lenguaje de programaci—n Java, habla-
mos del Java Virtual Machine (JVM): se trata de
una emulaci—n basada en especificaciones
estrictas[16]. Los estados internos no son de
interŽs para el usuario. El JVM trabaja como un
procesador virtual dentro de un entorno virtual
de ejecuci—n.

TambiŽn es posible este tipo de emulaci—n
para un sistema completo de computaci—n. La
tarea no suele desempe–arse por el hardware:
requiere un componente de software especial,
una especie de sistema operativo rudimenta-
rio conocido como Virtual Machine Monitor
(VMM) o hipervisor (vŽase Figura 1). Sin
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manera arbitraria, y en ocasiones de forma din‡-
mica, dentro de un pool de sistemas f’sicos.

Al mismo tiempo, el sobre-compromiso, es
decir, la planificaci—n mœltiple de los recursos
f’sicos en las m‡quinas virtuales, puede ayudar-
nos a ahorrar. Por supuesto, esto supone perfiles
de carga balanceadas. Los picos de carga en
mœltiples m‡quinas virtuales no pueden ocurrir
al mismo tiempo.

El sistema host y sus invitados, y los sistemas
invitados entre ellos mismos, est‡n completa-
mente separados desde un punto de vista
estructural, y esto es importante para la seguri-
dad. Todos los sistemas usan la misma CPU,
pero no se diferencia si el sistema host es un
monitor de m‡quina virtual independiente,
como es el caso de VmWare ESX, en el que
Linux, FreeBSD o Windows se ejecutan como
sistemas invitados, o si la m‡quina virtual
requiere un sistema host completo, como con
Microsoft VirtualPC (vŽase la Figura 2).

Este œltimo escenario en bastante m‡s com-
plejo, ya que se a–ade otro componente soft-
ware para la administraci—n del sistema invitado
por encima del componente de virtualizaci—n.

El rendimiento de la CPU para instrucciones
de m‡quina sin privilegios en una m‡quina vir-
tual es te—ricamente idŽntico al del entorno
nativo, aunque las actuales CPUÕs de Intel y
AMD necesitan algunos trucos para mejorarlo.
Sin embargo, el rendimiento de la periferia
puede ser muy diferente. Ser‡ preciso verificar
en cada caso si la virtualizaci—n va a ayudarnos
realmente a conseguir nuestros objetivos.
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Si los requerimientos no dictan la virtualizaci—n
completa, y si los sistemas operativos invitado y
anfitri—n pueden ser idŽnticos, podr’an ser una
opci—n los entornos de servidores virtuales o
particiones de sistemas operativos. Si el kernel
de un sistema operativo tiene la capacidad de
alojar procesos, y dividir los sistemas de ficheros
y todos los dem‡s recursos hasta una zona
donde procesarlos en diferentes particiones en
las que no se afecten unas con otras, y los recur-
sos no puedan alcanzar otras particiones, enton-
ces las particiones pueden manejarse m‡s o
menos como servidores f’sicos separados. Apli-
cando este principio a un sistema Linux/Unix
parece mejorar vectores que eran imperfectos o
complicados de conseguir (vŽase la Figura 3).

Las ventajas del particionado son
obvias: menos latencia y sobrecarga en
comparaci—n con las m‡quinas virtuales,
donde tenemos mœltiples kernels ejecu-
t‡ndose en paralelo o en jerarqu’a, y
donde la informaci—n se copia y pasa a
bœfer varias veces.

Al igual que con las m‡quinas virtuales, han
de tenerse en cuenta el perfil de carga para los
servicios y aplicaciones que se ejecutan en las
particiones. La pŽrdida de rendimiento en com-
paraci—n con un entorno nativo puede ser des-
preciable, pero no podemos permitirnos ignorar
la planificaci—n de la capacidad, y hay l’mites
para el sobre-compromiso.

Si los hilos no s—lo se encapsulan en proce-
sos tradicionales, sino que adem‡s son asig-
nados a una œnica partici—n, los procesos de
root de la partici—n A no pueden ni ver ni
tener influencia en los procesos de la parti-
ci—n B. Esto mismo se aplica al sistema de
archivos. Si una partici—n A se asigna exclusi-
vamente a un sub‡rbol bajo /A, y la partici—n
B en un sub‡rbol bajo /B, los permisos para la
omnipotente cuenta de root est‡n perfecta-
mente circunscritos a una partici—n. Por
supuesto, el resto de recursos, como las inter-
faces de red, tienen que colocarse de una
manera similar. El acceso directo al hardware
debe descartarse. El acceso a /dev/kmem o
/dev/sda debe restringirse a procesos de root
en una partici—n espec’fica.
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Puede hallarse una temprana implementaci—n
de este dise–o en el concepto de jaulas introdu-
cido por FreeBSD [13]. Las jaulas a–aden parti-
cionado del espacio de proceso y de la infraes-
tructura de red al concepto de jaulas chroot() ya
conocido en Unix/Linux. Los pr ocesos con pri-
vilegios dentro de una jaula no son capaces de
llevar a cabo acciones que afecten al sistema
completo. Por ejemplo, es imposible cargar o
descargar m—dulos del kernel, montar sistemas
de archivos, crear archivos de dispositivo o reini-
ciar el sistema en un entorno jail.

Linux VServer [8] y OpenVZ [9], junto con la
variante comercial Virtuozzo, que puede tam-
biŽn usarse con Microsoft Windows, est‡n dis-
ponibles para el kernel de Linux. Solaris 10 de

Xen [6] usa otra tŽcnica de hipervisor que
requiere modificaciones en el sistema operativo
invitado sin tecnolog’as Vanderpool o Pacifica.
Hace uso de una tŽcnica conocida como para-
virtualizaci—n, en contraposici—n a la virtualiza-
ci—n completa usada en VmWare o VirtualPC.
Veremos m‡s acerca de Xen y la paravirtualiza-
ci—n m‡s adelante en este mismo nœmero.

La virtualizaci—n completa y la para-virtualiza-
ci—n proporcionan un entorno completo de ejecu-
ci—n, exactamente igual que un ordenador f’sico.
Esta es la raz—n por la que tenemos que instalar
un kernel de un sistema operativo independiente
en la m‡quina virtual, aunque no tiene por quŽ
ser el mismo que usa el sistema anfitri—n.

El kernel del sistema anfitri—n y del invitado
pueden ser idŽnticos. A primera vista, no tiene
mucho sentido desviarse a travŽs de una
m‡quina virtual. DespuŽs de todo, el monitor
de la m‡quina virtual simplemente ofrece el
mismo entorno de ejecuci—n que el sistema anfi-
tri—n. Pero si lo pensamos m‡s detenidamente,
veremos que la virtualizaci—n tiene sentido en
muchos entornos. Por ejemplo, puede que que-
ramos consolidar varios ordenadores f’sicos en
un œnico potente sistema para ahorrar costes y
sobrecarga administrativa.

En una inspecci—n m‡s detallada, obvia-
mente es muy importante saber quŽ estamos
tratando de conseguir al implantar la virtualiza-
ci—n. Se trata de un compromiso entre seguri-
dad, rendimiento, coste y complejidad. Encon-
traremos un resumen de varios planteamientos
acerca de la virtualizaci—n en [7].
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Si el objetivo es proporcionar una ejecuci—n vir-
tual de entornos homogŽneos pero indepen-
dientes, la virtualizaci—n completa es un mŽtodo
œtil. Incluso si tenemos sistemas host f’sicos
diferentes, las m‡quinas virtuales pueden confi-
gurarse para ser idŽnticas. Este mŽtodo a–ade la
capacidad de alojar sistemas invitados de
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Sun y posteriores tienen un producto tŽcnica-
mente comparable que hace uso de contenedo-
res o zonas [11], y esto, por supuesto, est‡ dispo-
nible tambiŽn para OpenSolaris [12]. B‡sica-
mente se aplican las mismas restricciones que
con las jaulas de FreeBSD. En Linux, Linux
VServer y OpenVZ usan un mŽtodo diferente, lo
que queda reflejado con conjuntos de parches
del kernel diferentes. Las herramientas en espa-
cio de usuario tambiŽn difieren.

En el momento de escribir estas l’neas, ni
Linux VServer ni OpenVZ son parte oficial del
kernel de Linux, aunque las modificaciones
introducidas por estos proyectos est‡n bastante
avanzadas y estables. Ambos buscan la aproba-
ci—n de los desarrolladores del kernel, y ser’a
fant‡stico ver algunos de los requerimientos
b‡sicos para el soporte a la virtualizaci—n en la
base del c—digo.
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El proyecto Linux VServer se basa en los meca-
nismos proporcionados por el actual kernel de
Linux, como las funcionalidades POSIX para los
procesos [14], espacios de nombres, l’mites de
recursos y atributos extendidos del sistema de
archivos. Sin embargo, estas funcionalidades
POSIX no son suficientes por s’ solas para satis-
facer los requerimientos. Los parches VServer
a–aden contextos de procesos y permiten vincu-
lar los procesos a las direcciones de red. Adem‡s
de estas extensiones cr’ticas de las funcionalida-
des b‡sicas, los parches a–aden restricciones de
privilegios para todos los procesos dentro de un
contexto, tomando como base las habilidades
de POSIX, as’ como la capacidad de asignar
archivos a contextos espec’ficos.

Las aplicaciones pr‡cticas tienen que
administrar las cuentas y agenda de los
contextos, encontr‡ndose ya disponible
el soporte para muchas de estas tareas.
Adem‡s de esto, util-vserver proporciona

un conjunto de herramientas en espacio
de usuario realmente œtil.
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Aunque el producto Virtuozzo de SWsoft lleva
algœn tiempo en el mercado, la versi—n en soft-
ware libre de Virtuozzo, OpenVZ, se present—
hace s—lo unos meses. OpenVZ ofrece varias
modificaciones al kernel de Linux, a–adiendo
de esta manera algunas herramientas en espa-
cio de usuario.

Virtuozzo proporciona a los clientes comer-
ciales una completa suite de administraci—n,
incluyendo un Management Console (VZMC) y
un centro de control basado en Web. Para los
hosters profesionales, SWsoft brinda el producto
HSP, una completa soluci—n que abarca desde
procesado de ordenes, pasando por el suminis-
tro, hasta la facturaci—n.

Al igual que Linux Server, OpenVZ introduce
contextos para aislar procesos. La virtualizaci—n
de red no conf’a en interfaces de alias, lo que sig-
nifica que cada sistema virtual puede usar su
propio firewall.

El control de recursos usados por VS se basa en
contadores que soportan un alto grado de granulari-
dad. En el lado negativo, el proyecto carece en estos
momentos de instrumentos para sincronizar los siste-
mas de archivos VS, como la copia en escritura (copy
on write) cuando hay que trabajar con eliminaci—n
de enlaces que tiene el Linux VServer.

! 
���� � 
�����
Las zonas de Solaris son un componente de
contenedor en Solaris 10. Sun tiene una dila-
tada experiencia con el particionado a gran
escala de sistemas Unix. Ya en el a–o 1996 se
introdujo el particionado est‡tico como opci—n
en las m‡quinas E10000. Sin embargo, las par-
ticiones requieren m‡quinas cuasi-aut‡rqui-
cas, cada una con su propio sistema operativo.

El inmediato predecesor al actual contene-
dor fue el Resource Manager, que se introdujo
en Solaris 9. El Resource Manager permit’a a
los administradores de sistemas asignar proce-
sos a pools y controlar el consumo de recursos
de Žstos. No proporcionaba al administrador
la capacidad de aislar entornos de ejecuci—n,
sin embargo esta posibilidad lleg— m‡s tarde
con la aparici—n de las zonas.

La tecnolog’a subyacente en las zonas de Sola-
ris es muy similar a la usada por Linux VServer y
OpenVZ y se basa en el particionado del sistema
operativo. Se encuentran disponibles potentes
herramientas para instalar y administrar zonas.
Puede usarse el montaje de loopbacks para sin-
cronizar zonas, aunque no es tan eficiente como
la eliminaci—n de enlaces en copia en escritura
(CoW), o UnionFS [17]. �

Especial V irtualizaci—n ¥ � � � � � � �

15Nœmero 23W W W . L I N U X - M A G A Z I N E . E S

����� �� '	� $� � �����
���� ���� ��� � ���� ���� ���� � �

(� � � � � �� ��� � ��
����!�� ������ ���� )�
#

�*� � � � � ��� +�,��
� -&����� ������� ��� � � ��.�/

+����� 0�
��� ��� � ������ �

[1] Popek, G.J; Goldberg, R.P; ÒFormal
requirements for virtualizable third
generation architecturesÓ, Commu-
nications of the ACM, V ol. 17, Julio
1974: http://portal.acm.org/citation.
cfm?id=361011.361073

[2] VMware: http://www .vmware.com

[3] Microsoft V irtual Server and V irtual
PC: http:// www . microsoft. com/
windows/virtualpc/ default. mspx
http://www .microsoft.com/
windowsserversystem/
virtualserver/default.mspx

[4] Intel virtualization technologies:
http:// www . intel. com/ technology/
computing/vptech/

[5] AMD Pacifica: http://www .
amdboard.com/pacifica.html

[6] Xen: http://www .cl.cam.ac.uk/
Research/SRG/netos/xen/

[7] Resumen de m‡quinas virtuales:
http://en.wikipedia.org/wiki/
Comparison_of_virtual_machines

[8] Linux VServer: http://linux-vserver .
org/

[9] OpenVZ: http://openvz.org/

[10] SW-Soft V irtuozzo: http://www .
virtuozzo.com/

[11] Contenedores SUN Solaris 10:
http://www .sun.com/software/
solaris/utilization.jsp http://www .
usenix.org/events/lisa04/tech/
full_papers/price/price_html

[12] Zonas OpenSolaris: http://www .
opensolaris.org/os/community/
zones/

[13] Jaulas FreeBSD: http://www .
awprofessional.com/articles/
article.asp?p=366888&seqNum=9
http://docs.freebsd.org/44doc/
papers/jail/jail.html

[14] POSIX / IEEE 1003.1e y 1003.2c
(retirado): http://wt.xpilot.org/
publications/posix.1e/

[15] JVM-Spec: http://java.sun.com/
docs/books/vmspec/2nd-edition/
html/VMSpecTOC.doc.html

[16] Robin, J.S.; Irvine, C.E.; ÒAnalysis
ofthe Intel Pentium.s Ability to
Support a Secure V irtual Machine
MonitorÓ: http://www .usenix.org/
publications/library/proceedings/
sec2000/full_papers/robin/robin.
pdf

[17] UnionFS: http://www .fsl.cs.sunysb.
edu/project-unionfs.html

RECURSOS

013-015_CoverLM23  9/12/06  3:07 am  P‡gina 15


